PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION

PROCESO: GESTION DE SISTEMAS DE INFORMACION Y TECNOLOGIA
Version: 6 del 31 de enero de 2024

1. Objetivo

Fortalecer la gestion de riesgos de seguridad de la informacion mediante un Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion que
apoye la identificacion, analisis, tratamiento, evaluacién y monitoreo de los riesgos
de Seguridad Digital, preservando la Confidencialidad, Integridad y Disponibilidad
de la informacion, acorde con los requerimientos de la entidad y en relacion con el
cumplimiento de requisitos legales y reglamentarios pertinentes a la legislacion
colombiana.

2. Alcance

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién aplica para todos los procesos de la entidad, incluyendo las
actividades para la gestion del riesgo a través de la Guia para la Administracion
del Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Publicas y Anexo 4 Modelo nacional de gestion de riesgos de seguridad
de la informacion para entidades publicas, logrando asi la implementacion del
Modelo de Seguridad y Privacidad de la Informacién (MSPI).

3. Definiciones

Amenaza: Ente o escenario interno o externo, que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo).

Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados.

Concientizacion: Accion que se relaciona con tomar conciencia de un asunto
determinado, mostrarle una verdad a traves del dialogo y hacerle reflexionar sobre
un asunto concreto.

Control: Acciones o mecanismos definidos, para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una entidad.
Disponibilidad: Propiedad de la informacion, de estar accesible y utilizable,
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cuando lo requiera una entidad autorizada.

Impacto: Consecuencias que genera un riesgo una vez se materialice.
Informacidn: Datos organizados, de tal forma que tienen un significado.
Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Partes interesadas: Son todos aquellos individuos, grupos u organizaciones que
tengan algun beneficio o perjuicio, relacionado con los intereses y actividades de la
entidad.

Probabilidad: Posibilidad de que la amenaza aproveche la vulnerabilidad, para
materializar el riesgo, en otras palabras, qué tan posible es que el riesgo se
materialice.

Riesgo: Escenario de incertidumbre, bajo el cual una amenaza puede explotar una
vulnerabilidad, generando un impacto negativo al negocio y evitandose cumplir con
Sus objetivos.

Sensibilizacion: Proceso de comunicacion activo que promueve transformacion,
cambio de actitudes y comportamientos en las personas de la entidad.

Tecnologia de la Informacion: Hace referencia a las aplicaciones, informacion e
infraestructura requerida por una entidad, para apoyar el funcionamiento de los
procesos y estrategia de negocio.

Vulnerabilidad: Falencia o debilidad que es inherente a los activos de informacion o a
los controles.

4. Actividades del Plan

La implementacion para el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion comprende el siguiente cronograma:

ID | Actividades Responsable Productos

1 Actualizar, identificar, Procesos IDPC / Oficial | Tres (3) formatos de valoracion
registrar y valorar los de Seguridad de la de riesgos y/o correos
riesgos de seguridad digital | Informacion. electrénicos.
durante la vigencia, Matriz de riesgo actualizada.

siguiendo la metodologia
definida por Mintic.

2 Sensibilizacion de riesgos Oficial de seguridad de | Tres (3) actas de reunioén y/o
de seguridad digital a los la informacion. correos electrénicos.
responsables de proceso.

3 Reportar la materializacion | Oficial de seguridad de |Formatos y/o correos electronicos.
de riesgo de acuerdo a las | la informacion. Reportes periodicos.
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definiciones institucionales.

Procesos IDPC

Determinar el tratamiento y
disefio de controles.

de seguridad de la
informacion.

Procesos IDPC / Oficial

Un (1) Formato de valoracion de
riesgos y/o correos electrénicos.
Matriz de riesgo actualizada.

los riesgos.

Registrar la aceptacion de

Procesos IDPC

Un (1) formato y/o correos
electronicos.

Publicar la matriz riesgos
de seguridad digital.

la informacion
Subdirecciéon de
gestion Corporativa-
Sistemas

Oficial de seguridad de

Una (1) matriz de riesgos de
seguridad digital.

seguridad digital.

Realizar seguimientos al
tratamiento de riesgos de

de Seguridad de la
Informacion.

Procesos IDPC / Oficial

Tres (3) matriz de riesgo
actualizada, actas de reunion y/o
correos electrénicos. Reportes
periédicos.

Seguimiento al

seguridad digital.

tratamiento de riesgos de

Procesos IDPC /
Oficial de Seguridad
de la Informacién.

Formatos de valoraciéon de
riesgos, actas de reunién y/o
correos electronicos.

seguridad digital.

Monitoreo de riesgos de

Procesos IDPC /
Oficial de Seguridad
de la Informacién.

Formatos de valoracion de
riesgos, actas de reunién y/o
correos electronicos.

5.

Control de Cambios

Fecha Version Cambios Introducidos Slmpllfu_:acmn Origen
0 mejora
28/01/2019 01 Creacion del documento.
28/01/2020 02 | Austedeformatoy Mejora
contenido.
Actualizacion de actividades Requerimiento
20/12/2021 03 para el cumplimiento de los Mejora unra
requisitos furag. 9
Resultado de
30/01/2023 04 Actualizacion de actividades Mejora revision y
autocontrol.
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Cambio de formato, se itado d
elimina la normatividad y se . Resu_ t§1, ode
29/12/2023 05 corrige el nimero de la Mejora revision y
9 autocontrol.
version
o o Resultado de
30/01/2024 06 Actualizacion de actividades _ revision y
Mejora
autocontrol.
6. Créditos
Elaboré Revis6 Aprobo
Angel Antonio Diaz Vega Mary Rojas Comité Institucional de Gestion y

Desempefio

Cargo — Rol: Contratista — Oficial de
Seguridad de la Informacion
Subdireccién de Gestion
Corporativa

Cargo — Rol: Profesional
Especializado Cédigo 222
grado 03 Subdireccion de
Gestion Corporativa

Acta No. 01 de 30 de enero de 2024

Aprobado

Acta No. 01 de 30 de enero de 2024 Comité Institucional de

Gestion y Desempefio
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