PLAN DE CAPACITACION; SENSIBILIZACION Y COMUNICACION DE
SEGURIDAD DE LA INFORMACION -IDPC

PROCESO: GESTION DE SISTEMAS DE INFORMACION Y TECNOLOGIA
Version: 2 del 29 diciembre de 2023

Contenido

O [ oo [V Yo o3 o] o PSSO USROS 2
2. ODJEEIVO ottt h bt b e e et 2
G JO N o= 1 g o = OSSPSR 2
4. DEIINICIONES ..ottt sttt et e ettt s e st e s besbenteteneeneeneenensens 3
5. ROIES Y NECESIAAUES ..ottt ettt ste e be s re et e s beesaesteennentens 4
Estrategias de Comunicacion y DivUIQacCion ..........ccccvrireineineineneeeseeee e 5

5.1 Socializacidn de DOCUMENTACION.......cciiiciiiie ittt ettt e st e e st e e s sbae e e e sbeeeeessreeeaeeans 5

5.2 Noticias o Boletines Informativos de Seguridad de la Informacion..........cccecvveiivcieeincieeenns 5
B.  IMPIEMENTACION ..ottt ettt st e e ra e beste e b e s beeaaestesrnensens 6
N V- 11U T= o3 [0 OSSOSO 6
8. Evaluacion Mejoramiento del Plan de CapacitaCiones .........cccoeeveveneeeneecnecnieennen 7
S T 0o Y A o] Io F= TN 7= 1 41 0 1TSS 7

10. IO ettt et et e e e e e e e e e e e e e e et e e s et e e s e et eesarnaeeesanseeeesannareesanaeeesanaeeenn 8



1.Introduccion

El Ministerio de las Tecnologias de las Informacién y las Comunicaciones -
MINTIC, a través del Modelo de Seguridad y Privacidad de la Informacién (MSPI),
ha establecido pautas para la implementacion de lineamientos y directrices que
permiten robustecer la seguridad y privacidad de la informacion, mas sin embargo
esto no es suficiente, razon por la cual es fundamental involucrar el factor humano
debido a que en la mayoria de los casos los incidentes de seguridad son
originados por este factor, por razones de desconocimiento en seguridad del
informacion y el rol que desempefian en la entidad, afectando la preservacion de
disponibilidad, integridad y confidencialidad de la informacion.

De acuerdo a lo anterior surge la necesidad de capacitar, sensibilizar y comunicar
a los funcionarios, contratistas, colaboradores y partes interesadas externas del
Instituto Distrital de Patrimonio Cultural - IDPC, en temas de Seguridad de la
Informacién permitiendo concientizar sobre la importancia de la preservacion de
disponibilidad, integridad y confidencialidad de la informacion, mitigando de esta
manera los incidentes de seguridad de la informacién.

2.0Dbjetivo

Establecer las estrategias para capacitar, sensibilizar y comunicar a los
funcionarios, contratistas, colaboradores y partes interesadas externas del Instituto
Distrital de Patrimonio Cultural - IDPC las directrices, politicas, controles y buenas
practicas establecidas en el Sistema de Gestion de Seguridad de la Informacién
(SGSI), las cuales conducen a la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

3. Alcance

El presente documento aplica para todos los funcionarios, contratistas,
colaboradores y partes interesadas externas del Instituto Distrital de Patrimonio
Cultural — IDPC.



4.Definiciones

Activo de Informacion: Es cualquier elemento que procese informacion, la
almacene o ayude a protegerla, pero, ademas, generando valor para la Entidad.

Amenaza: Ente o0 escenario interno o externo, que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo).

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Control: Acciones o mecanismos definidos, para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una entidad.

Disponibilidad: Propiedad de la informacién, de estar accesible y utilizable,
cuando lo requiera una entidad autorizada.

Impacto: Consecuencias que genera un riesgo una vez se materialice.
Informacién: Datos organizados de tal forma que tienen un significado.
Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

Incidente de Seguridad de la Informacién: Se define como un acceso, intento
de acceso, uso, divulgacién, modificacion o destruccién no autorizada de
informacion; un impedimento en la operacion normal de las redes, sistemas o
recursos informaticos; o una violacion a una Politica de Seguridad de la
Informacion de la entidad.

Ingenieria Social: Conjunto de técnicas maliciosas que se aprovechan de la
debilidad humana para robar informacion.

Partes interesadas: Son todos aquellos individuos, grupos u organizaciones que
tengan algun beneficio o perjuicio, relacionado con los intereses y actividades de
la entidad.

Riesgo: Escenario de incertidumbre, bajo el cual una amenaza puede explotar
una vulnerabilidad generando un impacto negativo al negocio evitandose cumplir
con sus objetivos.



Sensibilizacién: Proceso de comunicacion activo que promueve transformacion,
cambio de actitudes y comportamientos en las personas de la entidad.

Vulnerabilidad: Falencia o debilidad que es inherente a los activos de informacion

0 a los controles.

5.Roles y Necesidades

Tabla 1 Roles y Necesidades

ROL

OBJETIVO DE CONOCIMIENTO

Directivos y jefes de
dependencias

Deben conocer las leyes, directivas, lineamientos,
politicas y procedimientos relacionados con el Sistema
de Gestion de Seguridad de la Informacién, también
deben comprender el liderazgo que su rol tiene y que su
ejemplo permitira orientar las actuaciones del personal
bajo su cargo

Funcionarios y Contratistas

Deben conocer todos los lineamientos del Sistema de
Gestién de Seguridad de la Informacion y las reglas de
comportamientos adecuados para proteger los sistemas e
informacién institucional que tienen a su cargo. A su vez
deben ser conscientes de la importancia de reportar
cualquier incidente, vulnerabilidad o riesgo potencial que
afecte la seguridad de la informacién.

Administradores de Sistemas

Deben conocer las politicas de Seguridad de la
Informacion, en especial los controles de seguridad
relacionados con los sistemas de informacién a su cargo.

Administradores de
infraestructura tecnolégica y
personal de soporte

Deben conocer las leyes, directivas, lineamientos,
politicas y procedimientos relacionados con el Sistema de
Gestién de Seguridad de la Informacién, para soportar las
operaciones criticas del IDPC de manera apropiada,
adicionalmente deberan estar en capacidad de orientar y
hacer cumplir los lineamientos del Sistema de Gestion de
Seguridad de la Informacion en el IDPC.

Partes interesadas externas

Deben conocer las directrices y lineamientos que el IDPC
establece para acceder a la informacion 'y
correspondiente proteccion que en el cumplimiento de sus
funciones u obligaciones requieran conocer.




Estrategias de Comunicacion y Divulgacion

5.1 Socializacion de Documentacion

El Instituto Distrital de Patrimonio Cultural Cuando se realice la creaciéon o
actualizacion correspondiente a la documentacién del Sistema de Gestion de
Seguridad de la Informacion, se debera realizar la gestion correspondiente para
dar a conocer al personal del Instituto Distrital de Patrimonio Cultural - IDPC, los
lineamientos contenidos en el mismo.

Las actividades a tener en cuenta son las siguientes:

e Con el apoyo de la dependencia responsable disefar piezas gréaficas en
relacion al documento a socializar y/o difundir por medio de los canales
internos (correo electronico, intranet, fondo de escritorio) establecidos por el
Instituto Distrital de Patrimonio Cultural -IDPC.

e Realizar reuniones virtuales o presenciales en los casos que se requiera
brindar aclaraciéon en el documento divulgado.

Periodicidad: De acuerdo a la creacién o actualizacion y publicacion relacionada

con la documentacién del SGSI.

e asi como el retiro de permisos, privilegios y configuraciones realizadas sobre
dicho dispositivo.

5.2 Noticias o Boletines Informativos de Seguridad de la
Informacion

Es fundamental que todas las partes interesadas del Instituto Distrital de
Patrimonio Cultural — IDPC, sean sensibilizadas y concientizadas en temas de
Seguridad de la Informacion, adoptando e implementando medidas y controles
estrictos para salvaguardar la confidencialidad, integridad y disponibilidad de los
sistemas e informacion del IDPC, es por ello que la responsable del Sistema de
Gestion de Seguridad de la Informacion socializara noticias o boletines
informativos de Seguridad.

Las actividades a tener en cuenta son las siguientes:

e Diseiiar piezas graficas que contengan noticias o boletines de
Seguridad de la Informacion.



e Realizar la publicacion por medio de los canales internos (correo
electronico, intranet, fondo de escritorio) establecidos por el Instituto
Distrital de Patrimonio Cultural -IDPC

e En caso de presentarse alguna duda se brindara la respuesta

correspondiente.

Periodicidad: De acuerdo a lo establecido en el cronograma de Capacitacion,
Sensibilizacion y Comunicacion de Seguridad de la Informacion.

A continuacion, se evidencia el cronograma de Capacitacion, Sensibilizacion y
Comunicacion de Seguridad de la Informacién el cual serd implementado para la

vigencia 2021.

6.Implementacion

Tabla 2Cronograma de trabajo

Tematica

Canal de
Comunicacion

Segundo
Trimestre

Tercer
Trimestr
e

Cuarto
Trimestr
e

Manual de politicas de
seguridad y privacidad
de lainformacion, tips
Seguridad de la
Informacién, Boletin
informativo Seguridad
de la Informacion,
divulgacion,campafias
ataques informéticos o
socializacion
documentacion del
SGSI.

Comunicaci6
n al interior
de la entidad

X

X

Medio de Herramienta Primer
comunicacién Trimestre
X
Correo
electronico,
intranet, Piezas
boletin gréaficas
IDPC,
reuniones.
7.Evaluacion

Con la finalidad de realizar la evaluacion al Plan de Capacitacion, Sensibilizacion y
Comunicacion de Seguridad de la Informacion, se elaborara una encuesta sobre el
estado de sensibilizacion de Seguridad de la Informacion por medio de Formulario
Google para que los usuarios realicen el diligenciamiento correspondiente.

* Impacto en la organizacién, dependiendo del rol y cargo.
» Conocimiento sobre el Manual de Politicas de Seguridad de la Informacion.




« Identificacién de necesidades de capacitacion y/o reinduccion.
* Identificacion de nuevas habilidades de entrenamiento.

8.Evaluacion Mejoramiento del Plan de
Capacitaciones

El Plan de Capacitacion, Sensibilizacion y Comunicacion de Seguridad de la
Informacién, debe mantenerse actualizado, razén por la cual es necesario realizar
la correspondiente revision y actualizacion del contenido, teniendo en cuenta los
resultados obtenidos de la evaluacion de las actividades realizadas, permitiendo
de esta manera definir los ajustes y mejoras correspondientes.

De igual manera es fundamental tener en cuenta factores relacionados con
avances tecnoldégicos, adquisicion de nuevas aplicaciones e infraestructura,
nuevas amenazas y vulnerabilidades, modalidades de ingenieria social, nuevas
leyes o normatividad que impliquen adoptar nuevas medidas de seguridad que
permitan mejorar el Plan de Capacitacion, Sensibilizacion y Comunicacion de
Seguridad de la Informacion.

9.Control de cambios

Simplificacién

Fecha Version Cambios Introducidos )
0 mejora

Origen

28/08/2021 01 Creacion del documento. Mejora MSPI.

_ Resultados de

autocontrol
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