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1.0BJETIVO

Describir las actividades para la gestibn de los riesgos desde su identificacion, valoracion,
documentacion, monitoreo y evaluacion, con el fin de mitigar los eventos que puedan afectar el
cumplimiento de los objetivos estratégicos y procesos de la entidad.

2.ALCANCE

Aplica a todos los procesos del Instituto Distrital del Patrimonio Cultural - IDPC. En el caso de seguridad
digital, éstos se gestionan de acuerdo con los criterios diferenciales descritos en el Modelo de Seguridad
y Privacidad de la Informacion. Inicia desde el establecimiento del contexto, seguido por la identificacion,
andlisis, evaluacion y control de los riesgos, finalizando con el monitoreo y evaluacion de los riesgos de
gestion, corrupcion y seguridad de la informacién, en el marco de la implementacién del esquema de las
Lineas de Defensa.

3.DEFINICIONES

TERMINO DEFINICION
Causa Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacién de un riesgo.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Control Medida que permite reducir o mitigar un riesgo.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.
Consecuencia Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.
Gestion del | Proceso efectuado por la alta direccion de la entidad y por todo el personal para
riesgo proporcionar a la administracion un aseguramiento razonable con respecto al

logro de los objetivos.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion,
corrupcion y seguridad digital. Version 4. Octubre 2018.

Integridad Propiedad de exactitud y completitud.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.
Impacto Las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Mapa de riesgos | Documento con la informacion resultante de la gestion del riesgo.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion,
corrupcion y seguridad digital. Version 4. Octubre 2018.

Plan de | Herramienta de planificacion empleada para la gestion y control de las tareas y que busca
Mitigacion minimizar los efectos de un riesgo.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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TERMINO

DEFINICION

Plan de

Contingencia

Herramienta de planificacion que busca contener los efectos del riesgo ya materializado
y que se constituye como una medida de contencién temporal mientras que el proceso se
reestablece a su curso natural. La formulacion y ejecucion de un Plan de Contingencia
no limita la necesidad de generar un Plan de Mejoramiento una vez se evidencia la
materializacién de un riesgo.

Probabilidad Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Riesgo de | Posibilidad de que suceda algin evento que tendra un impacto sobre el

gestion cumplimiento de los objetivos de la entidad. Se expresa en términos de
probabilidad y consecuencias.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion,
corrupcion y seguridad digital. Version 4. Octubre 2018.

Riesgo de | Posibilidad de que, por accién u omision, se use el poder para desviar la gestion

corrupcion de lo publico hacia un beneficio privado.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Riesgo inherente

Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Riesgo residual

El resultado de aplicar la efectividad de los controles al riesgo inherente.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5, Diciembre 2020.

Vulnerabilidad:

Representan la debilidad de un activo o de un control que puede ser explotada por una o
ma&s amenazas.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Versién 5, Diciembre 2020.

4. NORMATIVIDAD

v' Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por
la Ley 1474 de 2011). Articulo 2 Objetivos del Control Interno: Literal a). Proteger los recursos de
la organizacién, buscando adecuada administracién ante posibles riesgos que los afectan. Literal
f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

v' Ley 1474 de 2011: Estatuto Anticorrupcion Articulo 73. “Plan Anticorrupcién y de Atencién al
Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos
de corrupcion, las medidas concretas para mitigar esos riesgos, las estrategias antitramites y los
mecanismos para mejorar la atencion al ciudadano.

v" Directiva presidencial 09 de 1999: Lineamientos para la implementacién de la politica de lucha
contra la corrupcion.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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v' Decreto Distrital 807 de 2019: Por medio del cual se reglamenta el Sistema de Gestion en el
Distrito Capital y se dictan otras disposiciones.

v' Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5
- diciembre de 2020 emitida por el Departamento Administrativo de la Funcion Publica

v' Guia para la gestién del riesgo de corrupcion — 2015 — Presidencia de la Republica: emitida por
la Secretaria de Transparencia de la Presidencia de la Republica.

v' Manual Operativo del Modelo Integrado de Planeacion y Gestién — versién 4 — marzo de 2021 -
Consejo para la Gestion y Desempefio Institucional.

5.POLITICAS DE OPERACION

5.1 El presente procedimiento articula los lineamientos que sobre la materia dicte el Gobierno
Nacional y Distrital, a través de sus Guias de orientacién, incluyendo la Administracién de los
Riesgos de Gestién y Corrupcion, los Riesgos de Seguridad Digital y los Riesgos para la
Prevencion del Lavado de Activos y la Financiacion del Terrorismo — SARLAFT.

5.2 La Politica General para la Administracion del Riesgo del Instituto y sus componentes se
describen a continuacion:

5.2.1 Declaracion

“El Instituto Distrital del Patrimonio Cultural, interesado en el logro de sus objetivos
estratégicos, se compromete a realizar una adecuada administracion y gestion de los
riesgos; para ello contara con la colaboracion y disposicién de sus servidores publicos y
contratistas de todos los procesos y dependencias de la entidad, quienes en ejecucion de
los roles de las lineas de defensa llevaran a cabo la identificacion, analisis, valoracion,
monitoreo, control y evaluacion de aquellos eventos que puedan afectar el cumplimiento de
los objetivos estratégicos, asi como la adecuada prestacion de los servicios.

La entidad establece los lineamientos y herramientas necesarias, para promover, controlar y
responder a los acontecimientos potenciales o aquellos en los que puedan desencadenar
situaciones de corrupcion o incumplimiento de los objetivos propuestos.”

5.2.2 Objetivo de la Politica
La Gestion de Riesgos del Instituto Distrital de Patrimonio Cultural, se alinea con los
objetivos estratégicos identificados en el Plan Estratégico Institucional y con el objetivo
de cada proceso, desde su identificacién hasta una gestion a un nivel aceptable.
5.2.3 Alcance de la Politica
La Gestion de riesgos del Instituto, es aplicable a todos los procesos de la entidad. En

el caso de los riesgos de seguridad digital, estos se deben gestionar de acuerdo con

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” 4
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los criterios diferenciales descritos en el Modelo de Seguridad y Privacidad de la
Informacion.

5.2.4 Niveles de aceptacion del riesgo

De acuerdo con los riesgos de gestion aprobados, y la evaluacion después de controles
se define el nivel de aceptacion del riesgo de acuerdo a la siguiente tabla; para los
riesgos de corrupcion su condicion es inaceptable, por tanto, su tratamiento estara
enmarcado en reducir, evitar o transferir el riesgo.

Tabla 1. Nivel de aceptacion riesgos de gestion

Zonade
) Nivel de aceptacion
riesgo
Se asumird el riesgo y se administra por medio de las actividades
Baja propias del proceso asociado. El seguimiento se realizard de acuerdo
al numeral 5 del presente procedimiento. Se incluye en el mapa de
riesgo institucional.
Se deben establecer acciones de control preventivas que permitan
Moderada  reducir la probabilidad de ocurrencia del riesgo. El seguimiento se
realizara de acuerdo al numeral 5 del presente procedimiento. Se
incluye en el mapa de riesgo institucional.
Se debe incluir el riesgo tanto en el Mapa de Riesgo Institucional y se
establecen acciones de Control Preventivas que permitan mitigar la
Extrema materializacion del riesgo. El seguimiento se realizara de acuerdo con
el numeral 5 del presente procedimiento.

Alta y

Tabla 2. Nivel de aceptacion riesgos de corrupciéon

Zona de . .
) Nivel de aceptacion
riesgo
Baja Ningun riesgo de corrupcién podra ser aceptado. El seguimiento se

realizara de acuerdo con el numeral 5 del presente procedimiento.

Se deben establecer acciones de control preventivas que permitan
Moderada  reducir la probabilidad de ocurrencia del riesgo. El seguimiento se

realizara de acuerdo con el numeral 5 del presente procedimiento.

Se adoptan medidas para:

Reducir la probabilidad o el impacto del riesgo, 0 ambos; por lo general

conlleva a la implementacion de controles.

Alta y Evitar Se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa el
Extrema riesgo

Transferir o compartir una parte del riesgo para reducir la
probabilidad o el impacto del mismo. El seguimiento se realizara de
acuerdo con el numeral 5 del presente procedimiento.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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5.2.5 Niveles para calificar el impacto

Teniendo en cuenta las caracteristicas del Instituto y la definiciébn de sus objetivos
estratégicos y de proceso, se tomaran en cuenta como niveles para calificar el impacto,
los contenidos en la la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” del DAFP.

5.2.6 Tratamiento de riesgos

Frente al riesgo residual se hace el andlisis de la estrategia que se utilizara para
combatirlo. Las estrategias pueden ser:

v" Reducir: Si el riesgo es alto se determina tratarlo mediante transferencia o
mitigacion del mismo.

- Transferencia: Tercerizar el proceso o trasladarlo a través de seguros o
pélizas. La responsabilidad econémica recae sobre el tercero, pero el impacto
reputacional lo asume la entidad.

- Mitigar: Implementacién de acciones que mitiguen el nivel de riesgo. Esto se
hace a través de un plan de accién en el que se debe especificar: a)
responsable, b) fecha de implementacion y c¢) fecha de seguimiento. No
necesariamente se refiere a un control adicional.

v' Aceptar: Se asume el riesgo conociendo los efectos de su materializacion.

v' Evitar: Si el riesgo es demasiado alto se decide no asumir la actividad que
genera este riesgo.

5.3 Para la identificacion y analisis de los riesgos en los procesos, se debe tener en cuenta el
contexto externo asociado al objetivo del proceso y el contexto interno asociado a las
actividades del proceso, asimismo se pueden tomar como fuentes los planes de
mejoramiento, encuestas de satisfaccion, resultados de la gestién del proceso, informes de
evaluacion emitidos por la Asesoria de Control Interno, entre otros.

Con el fin de asegurar una correcta identificacion de los riesgos y posterior gestion, se debe
contar con las caracterizaciones de los procesos actualizadas, aprobadas y publicadas.

De acuerdo con lo dispuesto en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” version 5 (Direccion de Gestion y Desempefio Institucional-
DAFP, 2020), se debe tener en cuenta que:

La descripcién del riesgo debe contener los siguientes componentes dentro de su estructura,
iniciando en su redaccion con las palabras: “Posibilidad de”

Posteriormente se debe agregar la estructura que se muestra a continuacion:

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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La definicion de cada uno de los componentes de la estructura es:

e Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

e Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

e Causaraiz: Es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.

En la redaccion del riesgo es importante tener en cuenta las siguientes premisas:

e No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la
liquidacion de la némina por fallas en los procedimientos existentes.

e No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la planeacion.

e No describir riesgos como la negacién de un control. Ejemplo: retrasos en la prestacion
del servicio por no contar con digiturno para la atencion.

El riesgo de corrupcién: Es la posibilidad de que, por accién u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado. “Esto implica que las practicas
corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma
de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).

Los riesgos de corrupcion son inaceptables, por lo cual todos ellos contaran con un plan de
tratamiento. Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

Accién u omision + uso del poder + desviacion de la gestién de lo publico + el beneficio
privado
Los riesgos de corrupcion se establecen sobre procesos.

Para la redaccion del riesgo se debe evitar iniciar con palabras negativas como: “No...”, “Que
no...”, o con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de”,

L] L]

“falta de”, “poco(a)”, “escaso(a)’, “insuficiente”, “deficiente”, “debilidades en...”

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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Los riesgos de corrupcién en Tramites, Otros Procedimientos Administrativos - OPA y
consultas de informacion distritales, serdn gestionados de acuerdo con la metodologia
descrita en este procedimiento y se tendran en cuenta los “Lineamientos para la identificacion
de riesgos de corrupcion en Tramites, OPA y consultas de informacion distritales” emitidos
por la Secretaria General.

Dentro de los riesgos de corrupcién se deben identificar aquellos relacionados con la
prevencion del lavado de activos y financiacién del terrorismo, en concordancia con el
“Lineamiento para prevenir el lavado de activos y contra la financiacion del terrorismo en las
entidades distritales”.

5.4 El monitoreo de los riesgos se realiza de manera integral (institucionales y de corrupcion) con
periodicidad cuatrimestral y utilizando los siguientes cortes de informacion: abril 30, agosto
31 y diciembre 31. ElI monitoreo se debe registrar en el formato de Mapa de Riesgos
Institucional y reportarlo a la Oficina Asesora de Planeacion en un plazo maximo de tres (3)
dias habiles contados a partir de la fecha definida para el seguimiento.

5.5 Con el fin de cumplir con tiempos anteriormente sefialados por la normatividad vigente, se
recomienda que al interior de los procesos se solicite la informacion del monitoreo manera
previa a la fecha de corte.

5.6 El monitoreo y revision de la gestion de riesgos esta alineada con la dimensién del MIPG de
Control interno que se desarrolla a través de un esquema de asignacion de responsabilidades
y roles.

5.7 En los casos en que un riesgo se materialice, el lider de proceso debe ejecutar el plan de
contingencia y establecer un plan de mejora; adicionalmente se debe realizar revisién y
evaluacion de las actividades de mitigacion registradas en el formato de Mapa de Riesgos
Institucional. Dicha informacién debe ser remitida a la Oficina Asesora de Planeacién para su
actualizacion y posterior monitoreo de las lineas de defensa.

5.8 Es responsabilidad de los procesos aplicar y monitorear el cumplimiento de los controles y
planes de mitigacion de los riesgos identificados, teniendo en cuenta el tiempo y cronogramas
definidos.

5.9 De acuerdo con la zona de riesgo residual en la cual se clasifique el riesgo, se definiran las
siguientes herramientas de planificacion que se encuentran contenidas en el instrumento para
la gestion de riesgos:

v' Para los riesgos clasificados en Zona Alta y Extrema: Deben generar un Plan de
Mitigacién y un Plan de Contingencia

v Para los riesgos clasificados en Zona Moderada: Deben generar un Plan de Mitigacion
v Para los riesgos clasificados en Zona Baja: No requieren de un plan de manejo adicional

Es importante resaltar que todos los riesgos requieren de la ejecucion de los controles que
les permite mantenerse en la zona de clasificacion establecida, por lo tanto, para efectos del

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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seguimiento y evaluacion realizada por las instancias correspondientes, se requeriran las
evidencias de la aplicacion del control, asi como de la ejecucion del Plan de Mitigacion y del
Plan de Contingencia, este Ultimo en caso de producirse la materializacién del riesgo.

5.10 Las actividades de control que se establezcan para el tratamiento de los riesgos deben
evidenciar la eficacia para la administracion o gestién efectiva de los riesgos identificados, de
tal manera que se puedan reducir las posibilidades de ocurrencia y los impactos que se
puedan llegar a generar.

6.CONTENIDO

Tiempo

Actividad N°1 (Hrs)

Responsable

Establecer el contexto

A partir de las directrices y lineamientos establecidos en las
politicas de operacion, realizar el andlisis del contexto,
determinando las caracteristicas 0 aspectos esenciales del
ambiente en el cual el IDPC busca alcanzar sus objetivos.

Se deben considerar factores como: Estructura organizacional,
funciones y responsabilidades, politicas, objetivos y estrategias
implementadas, recursos y conocimientos con que se cuenta
(personas, procesos, sistemas, tecnologia), relaciones con las
partes involucradas y la estructura organizacional, resultados
de las auditorias externas e internas, caracterizacion del
proceso, resultados de los indicadores, estado de PQR,
informe de entes externos y de gestion de la entidad, la
normatividad, lineamientos emitidos en las diferentes tematicas
de la entidad. Verificar el diagnéstico o analisis de contexto
realizado como insumo para la formulacién del Plan Estratégico
Institucional, PEI.

Lider de proceso y
equipo de trabajo
2 Hrs

Punto de Control Registro

N.A. Mapa de riesgos

Tiempo

Actividad N°2 (Hrs)

Responsable

Identificar y clasificar el riesgo

Identificar los puntos de riesgos, areas de impacto, factores de 2 Hrs Lider de proceso y
riesgo y con base éstos, describir el/los riesgos que puedan equipo de trabajo
afectar el logro de los objetivos tanto del proceso como
institucionales guardando que la redaccion se haga conforme

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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Actividad N°2

Tiempo
(Hrs)

Responsable

con la tipologia del riesgo (Corrupcion/Gestion) y seleccionar
su clasificacion.

La identificacion y clasificacién del riesgo comprende:

e Identificar si se trata de un riesgo de gestion o de corrupcion.

e La descripcion del riesgo.

¢ La identificacién de las causas por las cuales el riesgo se
podria llegar a materializar.

eLos efectos que podria conllevar la materializacion del
riesgo.

¢ La clasificacion de riesgos.

Punto de Control

Verificar que la redaccién e identificacion de los riesgos de
corrupcion y gestion atienda a la naturaleza de su tipologia y la
clasificacion seleccionada.

NOTA: Revisar lo establecido en la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas del
DAFP

Registro

Mapa de riesgos

Actividad N°3

Tiempo
(Hrs)

Responsable

Analizar el riesgo identificado

Establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de
riesgo inicial (riesgo inherente) de acuerdo con los parametros
definidos en la Guia para la Administracion del Riesgo vy el
disefio de controles en entidades publicas del DAFP en el
numeral correspondiente a “Valoracion del riesgo”.

Definir el tratamiento que se dara al riesgo de acuerdo con los
parametros definidos en el numeral 5.8.

Punto de Control

N.A

2 Hrs

Lider de proceso y
equipo de trabajo

Registro

Mapa de riesgos

Actividad N°4

Tiempo
(Hrs)

Responsable

Definir y establecer los controles

Definir los controles y realizar analisis de los mismos en el
formato de mapa de riesgos en las secciones denominadas

2 Hrs

Lider de proceso y
equipo de trabajo

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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Actividad N°4 Tiempo Responsable
(Hrs)
“Controles de Riesgos de Gestidn” y “Controles de Riesgos de
Corrupcion”, evaluando la solidez de los mismos.
Punto de Control Registro
N.A Mapa de riesgos
Actividad N°5 Tiempo Responsable
(Hrs)
Valorar el riesgo
Confrontar los resulta_dos del analisis de riesgo inicial fren'ge a Lider de proceso y
los controles establecidos y valorados, con el fin de determinar . .
X : i - equipo de trabajo
la zona de riesgo residual teniendo en cuenta lo definidoenla | 2 Hrs
Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas del DAFP
Punto de Control Reqistro
N.A Mapa de riesgos
Actividad N°6 Tiempo Responsable
(Hrs)
Definir el Plan de mitigacién del riesgo
Formular las acciones que contribuyan a eliminar o mitigar las
causas generadoras del riesgo, de acuerdo con la valoracion
definitiva del mismo.
Se debe establecer el responsable de la actividad, el tiempo L|de_r de procesoy
; . 9 g Ny equipo de trabajo
requerido para su ejecucion y el indicador de medicion del plan. | 3 Hrs
Si al valorar los riesgos estos resultan en zona de riesgo “Alta”
0 “Extrema”, se debe formular un Plan de Contingencia cuyo
contenido proyecte aquellas acciones inmediatas a ejecutar en
caso de la materializacion del riesgo.
Punto de Control Reqistro
Mapa de riesgos
Actividad N°7 Tiempo Responsable
(Hrs)
Aprobar el mapa de riesgos del proceso 1 Hrs Lider de proceso
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para su posterior monitoreo en su rol de segunda linea de
defensa.

En caso tal de que se evidencie la materializacion de un riesgo
se debe establecer y poner en marcha un plan de contingencia
y definir el plan de mejora el cual debe ser aprobado por el lider
del proceso, de acuerdo con el procedimiento de acciones
correctivas y oportunidades de mejora.

Punto de Control

Realizar la evaluacion de las acciones implementadas y
controles definidos.

Actividad N°7 Tiempo Responsable
(Hrs)
Una vez identificados, documentados y aprobados los riesgos
por parte del lider del proceso; enviar mediante comunicacion
escrita el mapa de riesgos indicando su aprobacion.
Punto de Control Registro
Verificar la aprobacion de los riesgos por parte del lider de Correo electronico
. . Formato mapa de
proceso, en su rol de primera linea de defensa. .
riesgos
Actividad N°8 Tiempo Responsable
(Hrs)
Publicar Mapa de riesgos
Profesional SIG
Realizar el consolidado de los riesgos del IDPC y gestionar la designado
publicacion del mismo en la pagina WEB del Instituto.
3 Hrs -
Punto de Control Reqistro
Verificar que el mapa de riesgos definido sea divulgado en el .
g N > ~ Mapa de riesgos
Comité Institucional de Gestién y Desempefio, en el marco de .
S . L consolidado
la aplicacion de la linea estratégica.
Actividad N°9 Tiempo Responsable
(Hrs)
Realizar monitoreo al mapa de riesgos por la primera
linea de defensa
Asegurar que las acciones establecidas en los mapas de
riesgos se estan llevando a cabo y evaluar la eficacia en su
implementacion, realizar andlisis de la efectividad de los
controles e identificar si hubo materializacion de algun riesgo.
El monitoreo realizado debe ser aprobado por el lider del
proceso en su rol de primera linea de defensa y remitido a la Lider de proceso
Oficina Asesora de Planeacién a través de correo electronico, 4 Hrs

Registro

Acta de reunion
monitoreo de riesgos
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Actividad N°9

Tiempo
(Hrs)

Responsable

El monitoreo de los riesgos del proceso debera ser realizado
de manera cuatrimestral por los responsables de acuerdo con
las lineas de defensa a la que pertenecen (Lider del proceso-
primera linea de defensa; Oficina Asesora de Planeacién-
segunda linea de defensa y Asesoria de Control Interno-tercera
linea de defensa).

Los resultados del monitoreo deben ser presentados al Comité
Institucional de Control Interno y Comité Institucional de
Gestién y Desempefo con el fin de que se tomen medidas
frente a la materializacion de los riesgos o demas desviaciones
encontradas.

Matriz de riesgos con
monitoreo

Actividad N°10

Tiempo
(Hrs)

Responsable

Realizar el monitoreo al mapa de riesgos, consolidar
y solicitar la publicaciobn en el micrositio de
transparencia y acceso a la informacién publica
(segunda linea de defensa)

Recopilar los reportes verificando la entrega del monitoreo
dentro de las fechas establecidas, que las evidencias den
cuenta de la ejecucion del control y la accién del plan de
mitigacion.

En caso de encontrar observaciones informar al proceso para
gue realicen los ajustes necesarios.

Asignar la calificacion de acuerdo con el estado de gestion del
riesgo.

Consolidar de manera cuatrimestral los monitoreos realizados
a los riesgos identificados y con dicha informacion generar un
informe del estado de los riesgos. De la misma manera,
gestionar la publicacién en la web institucional del mapa de
riesgos consolidado con su respectivo monitoreo y el informe
de la gestion de riesgos aprobado por el (la) Jefe de la Oficina
Asesora de Planeacion.

Punto de Control

Verificar que las evidencias respondan a la ejecucion del
control y la(s) accién(es) de mitigacion. Asi mismo, en caso de
materializacion del riesgo, verificar su adecuada calificacion y
ejecucion del plan de contingencia.

2 Hrs

Profesional SIG
designado

Registro

Mapa de riesgos
Informe a la gestion de
riesgos
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. . Tiempo
Actividad N°10 b Responsable
(Hrs)
La Asesoria de Control Interno en su rol de tercera linea de
defensa realizara seguimiento y revisard de manera
independiente y objetiva el cumplimiento de los objetivos
institucionales y de procesos, a través de la adecuada gestion
de riesgos, que incluye también los riesgos de corrupcion.
. Tiempo
Actividad N°11 b Responsable
(Hrs)
Aplicar acciones para la subsanar las desviaciones
encontradas Lider de proceso
Oficina Asesora de
Definir acciones de mejora para corregir las desviaciones Planeacion
encontradas por las diferentes lineas de defensa, en el marco | 1 Hrs Alta Direccion
de la mejora continua de la gestién de riesgos.
Punto de Control Reqistro
Documento con acciones
N/A L
definidas
7/.CONTROL DE CAMBIOS
=
= ©
g . . g5 5
Fecha Version Cambios Introducidos = o o
5 E o}
IS o
n
05/12/2019 01 Creacion del documento MEJORA

Actualizacién de las definiciones y actividades Requerimiento FURAG

12/05/2021 02 o MEJORA Auditoria o informe Control

del procedimiento |

nterno

Actualizacion de las  actividades  del

procedimiento, eliminacién la actividad de Resultado de revision y

revision de los riesgos por parte de la Asesoria autocontrol
31/08/2021 03 gos por par MEJORA

de Control Interno, incorporacion de controles a

tener en cuenta por parte de la primera y Requerimiento FURAG

segunda linea de defensa.

Se ajustan las definiciones y las politicas de Resultado de revision y
16-06-2022 04 - MEJORA

operacion autocontrol
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