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1. Introduccion

El Plan Distrital de Desarrollo 2020 — 2024 “Un nuevo contrato social y ambiental para el siglo
XXI”, tiene una estrategia transversal que busca que cada una de las entidades del Distrito
disefie y ejecute una agenda propia de transformacién digital, elemento innovador en el marco
de las politicas de gobierno digital que se estan realizando en el pais; Con esta estrategia, la
administracion distrital no solo busca adelantar procesos de digitalizacion en las entidades
distritales, sino también beneficiar a los funcionarios del Distrito para que, a través de las
herramientas digitales, se fortalezca la transparencia, la eficiencia en la gestién publica y la

efectiva rendicion de cuentas en beneficio de todos los ciudadanos.

En ese mismo sentido, la hoja de ruta digital para Bogotd, incluye fortalecer las capacidades
TIC para los ciudadanos, apalancar la industria TI a través de los pequefios y medianos

empresarios, involucrar tecnologias 4.0 en procesos educativos y de emprendimiento.

El MINTIC en el Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro
de la politica se detalla el Habilitador de Arquitectura y Seguridad, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento de
las capacidades internas de gestidn de las tecnologias, asi mismo el Marco de Referencia de
Arquitectura Empresarial V 2.0 y el modelo de seguridad de la Informacién son pilares de este
habilitador.

La Oficina de Gestion de Sistemas de Informacion y Tecnologia del IDPC, a través de la definicidn
de su plan estratégico de Tecnologias de la Informacién (2020 -2023), tendra la oportunidad
de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de TI del Estado Colombiano, desarrollar su rol estratégico al interior
de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas

de TI que deriven en soluciones reales y tener la capacidad de transformar su gestion, como
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parte de los beneficios que un plan estratégico de TI debe producir una vez se inicie su

ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con el plan de desarrollo
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestién de
TI, Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de TI, el

portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos y tacticos para el IDPC:

e Apoyar la transformaciéon digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el

corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Gestion de Sistemas de Informacion y
tecnologia para apoyar la estrategia y el modelo operativo de la entidad a través de

convertirla en un area estratégica para la entidad

e Identificar herramientas que ayuden a contar con informacidn oportuna para la toma de

decisiones y permitan el desarrollo y mejoramiento de la entidad.
e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestién institucional.

El Plan Estratégico de Tecnologias de la Informacidén busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Gestion de Sistemas de Informacion y
tecnologia y finalmente proponer un camino de crecimiento alineado con el cumplimiento de los

objetivos estratégicos de la Entidad.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en la Guia para la construccion del PETI del MINTIC, lo anterior para mejorar la prestacion de
los servicios de tecnologias de la informacion que presta el Instituto Distrital de Patrimonio

Cultural, en el marco del cumplimiento de la politica de Gobierno Digital.

2. Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo (2020 — 2023), recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestidn de TI para apoyar la estrategia
y el modelo operativo de la entidad apoyados en las definiciones de la Politica de Gobierno
Digital, asi mismo busca apoyar y fortalecer la Gestién de Tecnologias de la Informacion del
Instituto Distrital de Patrimonio Cultural - IDPC, acordes con las necesidades de la entidad,
mediante la implementacidn de estrategias alineadas con las tendencias globales de
Ciberdefensa, Ciberseguridad y la cuarta revolucién industrial - 4RI, el Plan Nacional de
Desarrollo Distrital y demas planes estratégicos relacionados con el actuar del Instituto,
articulado con el Sistema Integrado de Gestion de manera que se genere un valor estratégico

para la Entidad y demas partes interesadas.

3. Alcance del Documento

El Plan Estratégico de las Tecnologias de la Informacidn (PETI) aborda las fases propuesta en
la guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan
alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion,

Sistemas de Informacion, Infraestructura de TI, Uso y Apropiacion y Seguridad.
El PETI incluye el Entendimiento estratégico, la Situacion actual y objetivo de la gestion de TI,

la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta

con el cual la entidad apoyara la transformacion digital de la entidad

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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4. Contexto Normativo

A continuacién, se relaciona normativa clave que sirve como guia a las entidades en la
identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la

Informacion.

Marco Normativo Descripcion

Acuerdo 761 de 11 de  Por medio del cual se adopta el Plan de Desarrollo Econdmico, social,
junio de 2020 - ambiental y de obras publicas del Distrito Capital 2020-2024 “Un
Concejo de Bogota nuevo contrato social y ambiental para la Bogota del siglo XXI”
Lineamientos generales de la Estrategia de Gobierno en Linea de la
De obras publicas del | Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacion digital, siguiendo
Ley 1955 del 2019 . _ o .
los estandares que para tal efecto defina el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (MinTIC)
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la
Ley 1273 de 2009 informacidon y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
Ley 1341 de 2009 informacion y la organizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccion de

Ley 1581 de 2012
datos personales.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Marco Normativo Descripcion

Por medio de la cual se crea la ley de transparencia y del derecho
Ley 1712 de 2014 de acceso a la informacion publica nacional y se dictan otras

disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-

2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea
Ley 1753 de 2015 _ N

la Ley de Transparencia y del Derecho de Acceso a la Informacion

Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién

Publica requieran comprobar la existencia de alguna circunstancia

necesaria para la solucion de un procedimiento o peticion de los

particulares, que obre en otra entidad publica, procederan a solicitar

a la entidad el envio de dicha informacion. En tal caso, la carga de

la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidon entre distintas
Ley 962 de 2005 _ . o —_ g

entidades oficiales, en aplicacion del principio de colaboracion. El

envio de la informacidén por fax o por cualquier otro medio de

transmision electronica, proveniente de una entidad publica,

prestara mérito suficiente y servira de prueba en la actuacion de que

se trate, siempre y cuando se encuentre debidamente certificado

digitalmente por la entidad que lo expide y haya sido solicitado por

el funcionario superior de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Decreto 1413 de 2017 N _ o _ o

Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o
Decreto 2150 de 1995 _ ) o L

tramites innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizaciéon de la Norma Técnica

Decreto 4485 de 2009 o
de Calidad en la Gestion Publica.
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Por el cual se regula el intercambio de informacion entre entidades
Decreto 235 de 2010 o ] .

para el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
Decreto 2364 de 2012 )

sobre la firma electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia

de Gobierno en Linea de la Republica de Colombia, se reglamentan

parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan

otras disposiciones.

Decreto 2693 de 2012

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
Decreto 1377 de 2013

de Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 2573 de 2014 = de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de

2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1

de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico

Reglamentario del sector de Tecnologias de la Informacion y las

Decreto 2433 de 2015

Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
Decreto 1078 de 2015 . N o

Sector de Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
Decreto 103 de 2015

dictan otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de

la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
Decreto 415 de 2016 ' con la definicion de los lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informacion y las

Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas

Decreto 728 2016 o L
de acceso publico a Internet inalambrico
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Marco Normativo Descripcion

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
Decreto 728 de 2017 | 2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldambrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Decreto 1499 de 2017 Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestidn establecido en el articulo 133 de la Ley
1753 de 2015.
Por el cual se fijan directrices para la integracion de los planes
Decreto 612 de 2018 | institucionales y estratégicos al Plan de Accidén por parte de las
entidades del Estado.
Por el cual se establecen los lineamientos generales de la politica de
Decreto 1008 de 2018 Gobierno Digital y se subroga el capitulo 1 del tll'tulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 del tramites, procesos y procedimientos innecesarios existentes en la
2109 administracion publica
Cap. II Transformacion Digital Para Una Gestidn Publica Efectiva
Decreto 620 de 2020 Estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales"
Resolucion 2710 de  Por la cual se establecen los lineamientos para la adopciéon del
2017 protocolo IPv6.
Resolucion 3564 de  Por la cual se reglamentan aspectos relacionados con la Ley de

2015 Transparencia y Acceso a la Informacion Publica.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Marco Normativo

Resolucion 3564 2015

Técnica
NTC

Norma
Colombiana
5854 de 2012

CONPES 3292 de
2004

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854 Politica
de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

Nacional

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -

Descripcion

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081
de 2015 (Lineamientos para publicacion de la Informacién para
discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas web, que se presentan agrupados
en tres niveles de conformidad: A, AA, y AAA.

Senala la necesidad de eliminar, racionalizar y estandarizar tramites
a partir de asociaciones comunes sectoriales e intersectoriales
(cadenas de tramites), enfatizando en el flujo de informacion entre
los eslabones que componen la cadena de procesos administrativos
y soportados en desarrollos tecnoldgicos que permitan mayor
eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econdmico. En
lo que se refiere a las actividades de las entidades publicas, esta
generacién de valor es entendida como la provision de bienes
publicos para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion
y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion
de las redes de telecomunicaciones como base para cualquier
actividad socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce

en una economia digital con cada vez mas participantes en el pais.
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Marco Normativo Descripcion

Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacion que debe ser
atendida, tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo
Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno
Conpes 3975 Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacién
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
Con el propdsito de avanzar en la transformacién digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
Circular 02 de 2019 generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.
Moderniza el sector de las TIC, se distribuyen competencias, se crea

Directiva 02 2019 ) ) .
un regulador unico y se dictan otras disposiciones

5. Entendimiento Organizacional

Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes, metas y
programas del Instituto Distrital de Patrimonio Cultural y la Oficina de Gestidon de Sistemas de
Informacion y Tecnologia, con el fin abordar el PETI, de manera integral y poder impulsar el

cumplimiento de las metas organizacionales y la implementacion de la transformacién digital.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Alineacion Estratégica

Desarrollo

—
Plan de
Distrital

-~ .
‘ lé\ Plan
‘/ sectorial
\

Plan
>| Estratégico

Institucional

i Plan de
Accion

v Institucional
7

’ L,\ (" Pan )
g

Operativo

& 3 4

Plan Distrital de | - Plan Distrital de Desarrollo “Un Nuevo Contrato
Desarrollo Social y Ambiental para la Bogota del Siglo XXI1”
Plan Sectorial - El plan estratégico del sector cultura publicado es

el del 2016-2020,
- Plan decenal del sector cultura 2012-2021

Estrategia Institucional |- Plan Estratégico IDPC

Lineamientos y Politicas |- Transformacién Digital

- Politica de Gobierno Digital

- Modelo Integrado de Planeacién y Gestion.

- Politica para la Gestidn, Proteccidon y Salvaguardia
del Patrimonio Cultural

- Modelo de Seguridad y privacidad de la

Informacion

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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5.1 Modelo Operativo

El Modelo Operativo del IDPC hace referencia a la descripcién de alto nivel del mapa de procesos
de la entidad, la cual representa el comportamiento y la orientacién al como gestiona las
actividades para dar cubrimiento a su misionalidad.

FRC ESOS NIVELESTRATEGICO

DIRECOONAMIENTO COMUNICACION ATENCION A LA
ESTRATEGICO FORTMECENIO OrE ) ESTRATEGICA CQUDADANIA

SESTIONTERNIION PROTECCION E DIVULGACION ¥
PATRIMONIO DL INTERVENCION DEL APROPIACION SOCIAL DEL
PATRIMONIO PATRIMONIO

REQUSITOS Y NECESIDADES DE LA CIUDADANIA Y PARTES
RESULTADOS DE LAGESTION DEL IDPC

SATSFACCION DE LA CIUDADANIA Y PARTES INTERESADAS

PROCESOS NIVEL DE EVALUACION |

SEGUIMIENTO Y EVALUAGION

Fuente: Instituto Distrital de Patrimonio Cultural

5.2 Descripcion de los procesos

5.2.1 Procesos estratégicos

PRO_ES_O | Direccionamien | Orientar a la entidad en | El proceso inicia con la

1 to Estratégico | la definicidén de politicas, | formulacion de los

objetivos, estrategias, | lineamientos para la

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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planes, programas VY | planeacion estratégica del
proyectos institucionales | Instituto, continia con la
que promuevan el | asesoria para la
acceso y participaciéon a | formulacién de los planes,
los derechos | programas y proyectos
patrimoniales y | institucionales y termina
culturales de los | con el seguimiento vy
habitantes del Distrito | acciones de mejora
Capital, mediante la | continua.
formulacién y | Inicia con la articulacion y
seguimiento de los | formulacion de
lineamientos que se | lineamientos, y termina con
impartan en | el seguimiento y
cumplimiento de la | retroalimentacion para el
mision institucional fortalecimiento y

mejoramiento del SIG.

PRO_ES_0 | Fortalecimiento | Orientar, articular vy | Inicia con el disefio de la

2 SIG coordinar, la | Politica de Contenidos y
implementacion y | Comunicacién,  continua
mejoramiento continuo | con la  definicion de
del Sistema Integrado de | necesidades de
Gestion del IDPC bajo el | comunicacion, disefio y

Modelo
Integrado de Planeacion
MIPG,

la asesoria,

referente del

y Gestién -

mediante

administracion de la
comunicacion informativa
interna y la realizacion de

piezas comunicativas,

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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acompafamiento, produccidn de contenidos y
formulacién y | difusion de los mismos en
seguimiento de las | los canales disponibles de
politicas, lineamientos, | informacién externa hasta
metodologias y/o | el seguimiento en el
instrumentos de gestién | desarrollo de las
aplicables a los | estrategias
procesos, con el | implementadas.
proposito de fortalecer la
gestion y desempefio del
Instituto.

PRO_ES_0 | Comunicaciéon | Comunicar la | Inicia con el disefio de la

3 Estratégica informaciéon interna y | Politica de Contenidos vy

externa del Instituto a
través de la formulacion
e implementacion Ila
Politica de Contenidos y

Comunicacion y del Plan

estratégico de
comunicacién y
contenidos, para
fortalecer asi la

valoracidon y apropiacion

social del Patrimonio.

Comunicacién,  continua

con la definicion de
necesidades de
comunicaciéon, disefio vy
administracion de la
comunicacién informativa
interna y la realizacion de
piezas comunicativas,
produccion de contenidos y
difusién de los mismos en
los canales disponibles de
informacion externa hasta
el seguimiento en el

desarrollo de las

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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estrategias

implementadas.

PRO _ES 0 | Atencion a la | Garantizar la atencidn | Inicia con la interaccion
4 ciudadania amable, oportuna y | con la ciudadania y grupos
confiable a la | de valor del IDPC en los
ciudadania, atendiendo | espacios de atencidon vy
criterios diferenciales de | acceso a servicios del IDPC
accesibilidad yly la recepcion de las
lineamientos del orden | peticiones, quejas,
nacional y distrital en | reclamos, sugerencias Yy
materia de atencion a la | denuncias por posibles
ciudadania; a través de |actos de  corrupcion;
los canales de | continua con la radicacién
interaccion presenciales, | de  los  requerimientos
telefonicos y virtuales, | ciudadanos en la
dispuestos para | plataforma de gestion
satisfacer de manera | documental Orfeo y con su
efectiva las demandas y | registro en el Sistema
necesidades de la | Distrital de Quejas vy
ciudadania en el marco | Soluciones (SDQS), si
misional del IDPC. corresponde; con la gestion
por parte de los
responsables; y con el
monitoreo y control a la
atencion oportuna,

confiable y amable a los

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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requerimientos

ciudadanos; termina con la
resolucion efectiva de las
solicitudes y
requerimientos ciudadanos
presentados, la radicacién
de las respuestas en Orfeo
y en el SDQS, si
corresponde, la evaluacion
de la oportunidad de las
respuestas y de la atencion
brindada y la medicién de

la satisfaccion ciudadana
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5.2.2 Procesos misionales

ID Proceso Objetivo Alcance

PRO_MIS_0 | Gestidn Formular, gestionar y | El proceso inicia con Ila
1 Territorial orientar actuaciones en el | caracterizacion, diagnostico

del territorio que permitan la |y revision de la

patrimonio | proteccién, conservacidon y | documentacidon generada en
sostenibilidad del | torno a los BIC hasta la
patrimonio  cultural y | formulacién y/o evaluacion
natural del Distrito Capital. | de instrumentos de gestion,
estrategias, planes,
programas 0  proyectos
necesarios para la
salvaguardia, conservacién
y sostenibilidad del
patrimonio, asi como los
respectivos conceptos
técnicos  cuando  sean

requeridos.

PRO_MIS_O | Proteccién | Realizar acciones de | El proceso inicia con la
2 e proteccion, conservacion, | definicidon y evaluaciones de
Intervencid | recuperacion de los Bienes | proyectos de intervencion,
n del | de interés cultural a través | las solicitudes ciudadanas de
Patrimonio | de la evaluacién técnica de | intervencién y finaliza con la
los proyectos de | actualizacién de los

intervencién a cargo del

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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del

Cultural o

Instituto  Distrital
Patrimonio
terceros, las
intervenciones directas a
los BIC, el

valores patrimoniales de

estudio de

los inmuebles del ambito
Distrital, el control urbano,
de

declaratorias de BIC de

la promocion

acuerdo con la

normatividad vigente

expedientes de los bienes de

Interés Cultural

PRO_MIS_0
3 y

apropiacion
del

patrimonio

Divulgacién

social

de

valoracién, apropiacién vy

Realizar  acciones
divulgacién del patrimonio
cultural del Distrito Capital
a través de exposiciones,

publicaciones, acciones de

apropiacion  (recorridos,
identificacion de PCI,
educativa, cultural),
fomento (estimulos),

formacion (civinautas), vy
acceso a la
documentacion del centro

documentacion para

Inicia con la planeacion de
las estrategias, programas
de fomento a las practicas
culturales, investigacién y
publicaciones, pasantias,
educacién y publico, y
termina con el desarrollo de
la mejora y la revision del
del

Integrado de Gestion

desempeno Sistema

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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afianzar el sentido de
apropiacion  social  del

patrimonio
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5.2.3 Procesos de apoyo

ID

Proceso

Objetivo

Alcance

PRO_AP
0_01

Gestion
Talento

Humano

de

Administrar el Talento
Humano del IDPC, para
apalancar el logro de los
objetivos institucionales
definidos por la alta
direccion a través de la
gestion de los procesos
de ingreso, permanencia
de

servidores, de acuerdo

y retiro los

con la normatividad

vigente.

Este proceso aplica a todos
servidores publicos vinculados a
la Entidad a través de las
modalidades contempladas en la
normativa vigente. Inicia con la
identificacion de las necesidades
para formular cada uno de los
Planes, para lograr una eficaz
incorporacion al servicio,
permanencia y  desarrollo,
finalizando con la desvinculacion

de los servidores.

PRO_AP
0_02

Gestion

Juridica

Realizar asesoria
Juridica y representacion
Judicial a través del
ejercicio de la actividad
juridica, para apoyar el
desarrollo y
fortalecimiento de los
procesos institucionales
y prevenir la ocurrencia

del dafio antijuridico.

Este proceso inicia con el
requerimiento interno o externo
en materia juridica donde se
agotan los  procedimientos
propios de cada asunto para
generar

un pronunciamiento

final.
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PRO_AP
0_03

Gestion

Contractual

Desarrollar las
actividades establecidas
en el tramite Contractual
para adquirir los bienes,
servicios y obras
publicas que requiere la
gestion del IDPC con el
fin de cumplir la misién

de la entidad.

El proceso inicia con Ia
identificacion de las necesidades
establecidas en el Plan Anual de
Adquisiciones (PAA), la ejecucion
de las diferentes actividades
identificadas en los
procedimientos de seleccion, la
revision y aprobacion de

situaciones juridicas que

modifiquen el contrato o
convenio y finaliza con Ila
liquidacion y terminaciéon de los

contratos.

PRO_AP
0_04

Gestion

Documental

Gestionar, implementar
y orientar las actividades
administrativas, técnicas
y tecnoldgicas propias
de la gestidén documental
a travées de la
administracion, manejo
y organizacion de la
informacion  con el
propdsito de garantizar
la consulta y Ia

conservacion de la

Inicia con la  definicion
implementacion y/o ajuste del
Programa de Gestidn
Documental y el Plan
Institucional de Archivos, los
cuales comprenden la definicion
de la produccion, recepcion,
tramite, distribucidn,
organizacion, consulta,
conservacion y disposicion final
de la documentacion y termina

con la verificacion y seguimiento
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memoria institucional en | de la ejecucién de los planes y
la entidad programas del proceso

PRO_AP | Administracié | Administrar los activos e | EI  proceso inicia con la
0_05 n de Bienes e | infraestructura de la | planeacion de bienes e
Infraestructur | Entidad, para satisfacer | infraestructura, continda con la
a las necesidades vy | administracion de  recursos
requerimientos de | fisicos, servicios generales vy
recursos fisicos y | planes de  mantenimiento,
servicios generales de | terminando con la revision del
los usuarios internos y | desempefio del proceso y la
externos del Instituto, a | implementacién de acciones de
través de la planeacién, | mejora.
mantenimiento,
atencion de
requerimientos y toma
fisica de activos.
PRO_AP | Gestiéon  de | Formular, ejecutar vy |Inicia con la identificacion vy
0_06 Sistemas de | evaluar las politicas, | priorizacion de las necesidades
Informacion y | planes, proyectos, | institucionales en materia de
Tecnologia infraestructura y | sistemas y tecnologias de Ila

servicios de tecnologia,

relacionados con los
sistemas de informacion,
que permitan operar,

mantener y renovar la

informacién, y finaliza con Ila

revision del desempefo del
proceso y la definicion de
acciones de mejora que
aseguren la  vigencia vy
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plataforma tecnoldgica

acorde con los
requerimientos

institucionales, asi como
asegurar los flujos de
informacion adecuados
para el desarrollo de los
procesos y el
cumplimiento de los
fines misionales del

IDPC

sostenibilidad de la plataforma

tecnoldgica del Instituto.

PRO_AP
0_07

Control
Interno

Disciplinario

Adelantar los tramites
tendientes a establecer
la responsabilidad
disciplinaria de los
servidores y ex
servidores publicos con
ocasion del presunto
incumplimiento de
deberes, extralimitacion
u omision de funciones o
por presunta violacién al
régimen de inhabilidades
e incompatibilidades vy

conflicto de intereses.

Aplica a los servidores publicos y
ex servidores del Instituto
Distrital de Patrimonio Cultural.
El proceso disciplinario inicia de
oficio, con ocasion de una queja
o informe de servidor publico en
ejercicio de sus funciones.
Igualmente concluye con auto de
terminacion o archivo, fallo

sancionatorio o absolutorio.
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PRO_AP | Gestion Administrar y gestionar | Comprende el desarrollo de las

0_08

Financiera

los recursos econdmicos
del Instituto Distrital de
Patrimonio Cultural de
manera eficiente y eficaz
para contribuir al
cumplimiento de |la
mision institucional a
través de la planeacion,
proyeccién, ejecucion y
seguimiento de los flujos

financieros del instituto.

actividades que van desde la
coordinacion y elaboracion del
anteproyecto de presupuesto, la
ejecucién hasta la emision vy
aprobacion de los estados
contables con Ssus
correspondientes revelaciones e

informes internos y externos.
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5.2.4 Procesos de evaluacion y control

del

Interno,

Sistema de Control
generando
recomendaciones y alertas
para la toma de decisiones
de Ila alta

por parte

direccion que contribuyan

al mejoramiento del
desempefio institucional y
fortalecimiento del

autocontrol, bajo los roles
asignados a la Unidad de
Control Interno o quien
hace sus veces en la
Entidad de conformidad con

la normatividad vigente.

ID Proceso Objetivo Alcance

PRO_EvCo | Seguimient | Evaluar y realizar | Inicia con la planeacidon de
_ 0 y | seguimiento a la gestién de | las actividades a ejecutar en
01 Evaluacion | la Entidad y la efectividad | el proceso y finaliza con la

ejecucion de las mismas y la

toma de acciones de mejora.

5.2.5 Alineacion de TI con los procesos

A partir de la aplicacién del Instrumento de caracterizacion de los Sistemas de Informacién se
identifica que Sistemas (Aplicativos) con los que cuenta la entidad brindan soporte o cubrimiento
a las actividades que gestionan los procesos de operacion de la entidad.
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Pagina WEB IDPC - Orfeo —
Direccionamien o Total,
o Estrategico | Plataforma Google — SEGPLAN — _
to Estrategico Parcial
Intranet
Fortalecimiento ) Pagina WEB IDPC - Orfeo -
Estrategico Total
SIG Plataforma Google — Intranet
o Pagina WEB IDPC - Orfeo -
Comunicacion o
o Estrategico | Plataforma Google — SISBIC - | Total
Estrategica
Catalogo KOHA — Intranet
Pagina WEB IDPC - Orfeo —
Atencion a la . Plataforma Google — SISBIC, a
) Estrategico Total
ciudadania un Clic del Patrimonio, SDPQRDF
— Intranet
Gestion Pagina WEB IDPC — Orfeo -
Territorial ~ del | Misional Plataforma Google - SISBIC, | Total
patrimonio Argis, SECOP II, Intranet
B Pagina WEB IDPC — Orfeo -
Proteccion e
, Plataforma Google — SISBIC,
Intervencion Misional Total
Argis, Construdata, SECOP II,
del Patrimonio
Intranet
Divulgacion vy Pagina WEB IDPC — Orfeo -
apropiacion Plataforma Google — SECOP 1II - | Total
_ Misional _ .
social del Catalogo KOHA - a un Clic del | Parcial
patrimonio Patrimonio — Intranet — SICON
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. Pagina WEB IDPC - Orfeo -
Gestion de
Plataforma Google — SECOP II — | Total
8 Talento Apoyo
Intranet — SIDEAP — Soy 10 — | Parcial
Humano
EDL
Orfeo — Plataforma Google -
) ) Total
9 Gestion Juridica | Apoyo SECOP II — Intranet — SIDEAP — parcial
arcia
SIJPRO — RNDB
Gestion Orfeo — Plataforma Google -
10 Apoyo Total
Contractual SECOP II — Intranet
. Pagina WEB IDPC - Orfeo -
Gestion
11 Apoyo Plataforma Google — SECOP II — | Total
Documental
Intranet
Administracion
SIIGO - Orfeo — Plataforma
12 | de Bienes e | Apoyo Total
Google — SECOP II — Intranet
Infraestructura
Gestion de .
Pagina WEB IDPC - Aranda -
Sistemas de
13 y Apoyo Orfeo — Plataforma Google - | Total
Informacion vy
) SECOP II — Intranet — RBDB
Tecnologia
Control Interno Orfeo — Plataforma Google -
14 Apoyo Total
Disciplinario SECOP II — Intranet
Gestién SIIGO - Orfeo — Plataforma
15 Apoyo Total
Financiera Google — SECOP II — Intranet
Seguimiento y Orfeo — Plataforma Google -
16 Apoyo Total

Evaluacion

Intranet
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6. Situacion Actual

6.1 Lienzo estratégico Modelo de TI

Lienzo estratégico (Canvas) del ".‘

SOCIOS CLAVE

Estratégicos:
*  Alcaldia de Bogotd

Secretaria Distrital de Cultura,

Recreacion y Deporte

ACTIVIDADES CLAVE

Gestisn de losrecursos tecnolégicos
Hardware
Comunicaciones
Licencias

Gestisn Servicios tecnolégicos
Mesa deservicio

PROPUESTA DE VALOR

Disponibilidad de los recursos tecnoldgicos
Plataformas
Comunicaciones
Personal de soporte

RELACIONES CON EL CLIENTE

Asistencia profesional y técnica al

personal interno de la entidad

SEGMENTOS

Internos:
Areas misionales del IDPC
*  Subdireccion Gestion Territorial del
Patrimonio
Subdireccién de Proteccion e

Interno: Gestion de los sistemas de informacién Calidad de los servicios que se prestan a Intervencién del Patrimonio
«  Direccién +  Agendamientodecitas clientes internosy externos Subdireccion de Divulgaciony
Subdireccion Corporativa Pago denomina Apropiacién del Patrimonio
Resultados delaboratorio
Planea -
N clinico) .
Control interno Areas de apoyo
*  Gestién de Talento Humano
Externo: Recursos clave Gestion Juridica
= Alta Consejeria Distrital TIC CANALES Gestion Contractual
Proveedores de servicios de Personal especializado Telefénico Gestién Documental
;?gzlég::sf;:':issskrvicios e Li_cendf’? de software . Presencial en las distintas sedes :\t:mlmtstr;clnn deBienese
! ic Dispositivos de hardware (equipos, redes, Email Mesa de servicio nfraestructura
Sistemas de Informacion etc) Gestidn de Sistemas de
Proveedores de Mtto Datacenter Informacién y Tecnologia
Plataforma Google profesional Control Interno Disciplinario
Gestidn Financiera
% Externos:
+  Ciudadanos

Universidades

Organizaciones

Gremios — Empresa Privada

Entes de Control

Entidades del Distrito

ESTRUCTURA DE COSTES FUENTES DE INGRESOS

:Costos Fijos

Licenciamiento, mantenimiento y garantia equipos
Servicios (comunicaciones, mesa de servicio, etc.)

Costos Variables:

Presupuesto para funcionamiento
Presupuesto para inversion

Iniciativas proyectos de inversion
Contratistas: personal especializado
Adquisicion o renovacién de hardware

6.1.1 Servicios de TI

No se tiene determinado un catalogo de Servicios

6.1.2 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de TI con las que cuenta la entidad en la actualidad son:

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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Politica de Seguridad Es la declaracion general que representa el
compromiso oficial de la alta direccion de la entidad
frente al MSPI

Manual de Seguridad de la | Es el documento donde se encuentran las politicas de:

Informacion software y licenciamiento, uso de recursos
tecnoldgicos, carpetas de red, discos de red, carpetas
virtuales, respaldo y restauracién de la informacion,
control de acceso, manejo de contrasefas para
administradores de tecnologia, transferencia de
informacion, seguridad para las relaciones con
proveedores, uso de internet, uso de correo

electronico, tercerizacién u outsourcing

6.1.3 Capacidades de TI

A continuacion, se relacionan las Capacidades de TI que hacen parte de la gestién de la Entidad
Cuenta con la Capacidad

Categoria Capacidad

en la entidad

Gestionar arquitectura empresarial

Estrategia Gestionar Proyectos de TI NO
Definir politicas de TI SI
. Gestionar Procesos de TI SI
Gobierno :
Esquema de Gobierno NO
> Administrar modelos de datos NO
Informacion i : : _
Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de NO
Sistemas Informacion
Informacion Administrar Sistemas de =

Informacion

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Interoperar SI
Gestionar disponibilidad SI
Realizar soporte a usuarios SI

Infraestructura Gestionar cambios SI
Administrar infraestructura
tecnoldgica >l

Uso y apropiacion Apropiar TI SI

Seguridad Gestionar, seguridad de la o
informacion

6.1.4 Equipo Humano de TI

La Oficina de Gestién de sistemas de informacion y tecnologia actualmente cuenta con el

siguiente Capital Humano (Se anexa Plantilla en Excel)

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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6.1.5 Tablero de Control

No se cuenta con un tablero de Control que lleve los indicadores de la estrategia de TI de la
Entidad.

6.2 Analisis del Habilitador Arquitectura MRAE

De acuerdo al documento “Analisis y evaluacion de madurez de gobierno digital para el
instituto distrital de patrimonio cultural” realizado por la entidad en el primer semestre
de 2020 se encontraron los siguientes resultados tanto en la evaluacién de Capacidad

Arquitectura y de evaluacion de Madurez Arquitectura de cada dominio del MRAE
6.2.1 Evaluacion de capacidad de arquitectura

6.2.1.1 Estrategia de TI

Dominio que tiene el fin de apoyar el proceso de disefio, implementacion y evolucién de la
Arquitectura TI en las instituciones, para lograr que esté alineada con las estrategias

organizacionales y sectoriales.

Lineamientos
Evaluaciones Lineamientos Resultado

5

De 13 Lineamientos se realiza el

siguiente analisis:

Capacidad

Inexistentes: 7 lineamientos: El
lineamiento no se encuentra

implementado. No existe ninguna

N 0 o - e o
& @ & & & &
ARV S A S

& o @ @ ™ iniciativa concreta para cumplirlo.

Lineamiento
@®Mejorado @ Definido @ Capacidad actua
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Cumplimiento de Capacidades por Lineamiento
4
I
1

0

Inicial: 1 lineamiento. El lineamiento

no se cumple. Sin embargo, existen

0. Inexistente

2. Repetible

acciones concretas, demostrables e

Capacidad

3. Definido

iniciadas para su cumplimiento.
1. Inicial
Repetible: Hay 4 lineamientos El

2 4
Maximo No. de Lineamientos

L=4]

lineamiento se cumple, esta

implementado. Sin embargo, no
responde a la realidad actual del area
de tecnologia
Definido:

lineamiento

2 El
Es

demostrable y su cumplimiento es

Lineamientos:

se cumple.

una actividad continua.

Evaluaciones ambitos

TEM Cualitativo

Dominio Ambito Detalle Ambito

Cuatitativo

Busca el entendimiento preciso, claro v documentado de la
situacion actual de lainstitucidn, el contexto organizacional v el
entorno, para proporcionarle a la Direccidn de Tecnologias de
la Infarmacidn arientacidn que le permita usar la tecnologia
como agente de transformacion. |ncluye el entendimienta
estratégico de |la Arquitectura Empresarial, de la dindmica
organizacional v el andlisis del desernpefio estratégico.

Entendimiento estratégico AM.ES.1 Inicial 0,8

Busca proporcionar |as directrices para una Estrategia de Tl
alineada con los planes del Estado, los sectoriales e
institucionales, desde el entendimiento de |a mision, las metas

Direccionamiento estratégico

Estrategia TI

Implementacién de la Estrategia Tl

Seguimiento y evaluacion de la
Estrategia Tl

Evaluaciones ambitos

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -

v |os objetivos de |3 institucion con el fin de generar valor
piblico. Incluve laidentificacion de retos v oportunidades de
TI. v la definicidn de politicas e iniciativas estratégicas de T

Buszca el despliegue de provectos estratégicos de Tl v su
entrega para la operacidn de la institucidn. Incluve el portafolio
de pravectos de T, |a gestidn de los recursos financieros, la
hoja de ruta de |as iniciativas, los provectos de Tl v la
definicidn de |a oferta de servicios de T1

Busca Facilitar v asegurar un correcto seguimiento v evaluacion|
de |a implementacion v cumplimiento de entrega de valor de la
Estrategia Tl a la institucion.

Resultado

AM.ES.2

Inicial

AM.ES.3

AMES 4

Repetible
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Evaluacion de Capacidad por Ambito

El promedio General de los 4 ambitos es
de 1,15 y su capacidad general es
Inicial de acuerdo con cada ambito se

analiza asi:

AM.ES.1: Inicial: El entendimiento

estratégico es informal e improvisado

AM.ES.2: Inicial: Las directrices son

verbales y no se alinean al entorno

Evaluacion Actual @ Definido - Mejorado 8-

nacional ni sectorial.

Cumplimiento General de la Capacidad

2.00 3.00 AM.ES.3: Repetible: Se define el
portafolio de  proyectos de ti
informalmente, sin definir ruta de

iniciativas.

0.00 5.00

AM.ES.4: Inexistente: No se hace
seguimiento ni evaluacion a la estrategia
de TL.

6.2.1.2 Gobierno de TI

Dominio que brinda directrices para implementar esquemas de gobernabilidad de TI y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del

sector

Lineamientos

Evaluaciones Lineamientos Resultado

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Evaluaciéon de Capacidad de los Lineamiento

: De 15 Lineamientos se realiza el
‘ s siguiente analisis:
. I A
Inexistentes: 6 lineamientos: El
lineamiento no se encuentra
' implementado. No existe ninguna
;“““:@*‘B@* \@.@;@@ & 0 o G o 6 e iniciativa concreta para cumplirlo.
@tioaco @Defido @ apacdad s
Inicial: 3 lineamiento. El lineamiento

2. Repetible acciones concretas, demostrables e

0. Inexistente _ no se cumple. Sin embargo, existen
4

Capacidad

1. Inicial

iniciadas para su cumplimiento.

0

3
4. Gestionado 2
2

4
Maximo No. de Lineamientos

Repetible: Hay 4 lineamientos El

(=il

lineamiento se cumple, esta
implementado. Sin  embargo, no
responde a la realidad actual del area

de tecnologia
Gestionado: 2 Lineamientos: El
lineamiento se cumple. Es demostrable

y su cumplimiento es una actividad

continua.

Evaluaciones ambitos

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Dominio Ambito Detalle Ambito ITEM Cualitativo G

Busca la entrega de valor de los proyectos de Tl que han
sido previamente definidos por la Estrategia Tl; asi como

asegurar el cumplimiento de la regulacicn y politicas de Tl
Cumplimiento y alineacion por parte de los servidores publicos de la institucion. AM.GO.01
Incluye la alineacion con el modelo integrado de gestidn, la
valoracion del riesgo, la regulacién externa y el desarrollo e
incorporacion de politicas de TI.

Busca la agrupacién de los elementos necesarios para que
la Direccion de Tecnologias y Sistermas de la Informacion o
quien haga sus veces establezca las capacidades, procesos y
esquemas de gobernabilidad de TI; bajo los cuales pueda
moenitorear, evaluar y redirigir las Tl dentro de la
institucion.

Gobierno Tl Esquema de Gobierno TI AM.GO.02

Busca la adecuada gestion de programas y proyectos
Gestién integral de proyectos de Tl |asociados a Tl. Incluye el direccionamiento de proyectas de | AM.GO.03
Tly el seguimiento y evaluacion de los mismos.

Busca la adecuada planeacion, ejecucién, monitareoy
Gestion de la operacion de Tl mejora continua de la prestacion de los servicios de Tlque | AM.GO.o4 Repetible 2
se brindan y de los proveedores. Incluye su gestion.

Evaluaciones ambitos Resultado

El promedio General de los 4 ambitos es
de 1,27 y su capacidad general es
Inicial de acuerdo con cada ambito se

analiza:

AM.GO.01: Inicial: Por la naturaleza de

la organizacion cumple con la regulacién,

pero no genera politicas de TI.

Eosason s @ e+ o AM.GO.02: Inicial: Se trabaja en forma

funcional segin las normativas vy

Cumplimiento General de la Capacidad

lineamientos internos, no se definen
200 3.00 )
capacidades.

AM.GO0.03: Inicial: Se trabaja por tareas

y el cumplimiento de los proyectos, no

0.00 500 se establece un plan d e trabajo claro y

1.27

CONCiso.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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AM.GO.4: Repetible: Se defienden los
servicios, se solicitan informalmente y se

gestionan manualmente la operacion.

6.2.1.3 Gestion de Informacion

Dominio que permite definir el disefo de los servicios de informacion, la gestion del ciclo de
vida del dato, el andlisis de informacién y el desarrollo de capacidades para el uso estratégico

de la misma
Lineamientos
Evaluaciones Lineamientos Resultado
. Evaluacion de Capacidad de los Lineamiento De 1 5 Llneam |entos Se rea | |Za eI

siguiente analisis:

30

Inexistentes: 12 lineamientos: El

: lineamiento no se encuentra
\ implementado. No existe ninguna

‘, P P " | Iniciativa concreta para cumplirlo.

Lineamiento
@Mejorado @Definido @ Capacidad actual

Valoracién Capacidad

o N o
S
>

& @& &
O T &

Inicial: 1 lineamiento. El lineamiento

Cumplimiento de Capacidades por Lineamiento . no se cumple. Sin embargo, existen
S _ acciones concretas, demostrables e
3 2.tnicial [ 1 iniciadas para su cumplimiento.
% 3. Repetible 1
a.pefinico I ~ Repetible: 1 lineamiento.  El
? ° 10 lineamiento  se  cumple, esta

Maximo No. de Lineamientos

implementado. Sin  embargo, no

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Insiilo Distilsl de Patrimenio Cullural

responde a la realidad actual del area

de tecnologia

Definido: 1 Lineamiento: El
lineamiento se cumple. Es demostrable
y su cumplimiento es una actividad

continua.

Evaluaciones ambitos

Valor
Dominio Ambito Detalle Ambito ITEM Cualitativo Cuatitativo

Planeacidn y Gobierno de los | BUSc [ adecuada planeacidn y gobierno de Jos
C tes de Inf .2 componentes de informacion: datos, informacion, AM.INF.01
omponentes de Intormacion | sayicigs de informacién y flujos de informacién.

Diserio de los Componentes de |Busca la adecuada caracterizacion y estructuracion de

A " AM.INF.02
Informacion los componentes de Informacidn.
0
Informacion Anélisis y aprovechamiento de Busca orlentar y estructurar procesos de andlisis y

los C de Inf . . |toma de decisiones a partir de los componentes de AM.INF.03

os Componentes de Informacion |, o macign que se procesan en las instituciones.

Busca la definicién y gestién de los controles y

Calidad y Seguridad de los mecanismos para alcanzar los niveles requeridos de | e o

Componentes de Informacion |seguridad, privacidad y trazabilidad de los
Componentes de Informacién.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Evaluaciones ambitos Resultado

El promedio General de los 4 ambitos es
de 0,70 y su capacidad general es
Inexistente_de acuerdo con cada

ambito se analiza:

AM.INF.01: Inicial: Se tiene claro los
componentes no se catalogan, pero se

establece una fuente Unica.

o @ e s AM.INF.02: Inexistente: No se disefian
Cumplimiento General de la Capacidad los componentes de informacion.
2.00 3.00

AM.INF.03: Inexistente: No se analiza
o toman decisiones con los componentes

de informacion.

0.00 5.00

AM.INF.4: Inicial: Se tiene los controles

0.40

muy basicos del sistema de gestién de
BD para alcanzar los niveles de
seguridad, privacidad y trazabilidad de

los componentes de informacion

6.2.1.4 Sistemas de Informacion

Dominio que permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los

soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una institucion.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Lineamientos
Evaluaciones Lineamientos Resultado
De 23 Lineamientos se realiza el
siguiente andlisis:
: Inexistentes: 17 lineamientos: El

lineamiento no se encuentra

Valoracion Capacidad

implementado. No existe ninguna

iniciativa concreta para cumplirlo.

0 00 00 00 00 00 00 O

0

PR & a0
,?\a“ 5\,,0 ‘;“’Q o [ PLCIPN
NSNS

o G\ _o® 0 b

Q° O O LUGPRCIPAN
O B B oP B o P oo

\,\5\ \,\"\ \}"\ \,\5\ \,\5\ \}'-’\\.\ \,\"\

\) ) 5 b % \-] a S 13 %]
SSAPRLIPLUIPL S S, DR, LK, -

3 oo a9 a8 09 a9 09 P oD 0B oo

RS RER R USRS s Us

Linearsienta Inicial: 1 lineamiento. El lineamiento
@ Mejorado @ Definido @ Capacidad actual
no se cumple. Sin embargo, existen

acciones concretas, demostrables e

iniciadas para su cumplimiento.

E' 3. Repetible 4
S Repetible: 4 lineamientos. El
2.Iniciall1
lineamiento se cumple, esta
0 5 10 15 20 - .
Misims No. de Lineamientos implementado. Sin  embargo, no

responde a la realidad actual del area
de tecnologia
Evaluaciones ambitos

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Dominio Ambito Detalle Ambito [TEM Cualitativo Cuatitativo

L, L, Busca la adecuada planeacion y gestién de los
Planeacion y gestion de los  |Sistemas de Infermacién (misional, de apoye,

Sistemas de Informacion portales digitales y de direccionamiento Al
estratégico).
Diseno de los Sistemas de Busca que las institucienes cuenten con sistemas
. r n q AM.515.02
Informacion estandarizados, interoperables y usables.
. . . . Busca definir y gestionar las etapas que deben surtir
Sistemas de Ciclo de vida de los Sistemas de |los Sistemas de Informacién desde la definicién de AM.SIS.03

Informacion Informacién requerimientos hasta el despliegue, puesta en
funcionamiento y uso.

Busca definir los aspectos necesarios para garantizar
la entrega, evolucion y adecuade soporte de los AM.SIS.04
Sistemas de Informacion.

Soporte de los Sistemas de
Informacion

Gestién de la calidad y Busca la definicion y gestian de los controles y

segur'ldad de los Sistemas de |mecnismos para alcanzar Ios_n.lveles requer.ldns de
o seguridad, privacidad y trazabilidad de los Sistemas
Informacion

de Informacién.

AM.SIS.05

Evaluaciones ambitos Resultado

El promedio General de los 5 ambitos

es de 0,41y su capacidad general es
Inexistente de acuerdo con cada

ambito se analiza:

AM.SI.01: Inexistente: No se planea o

gestiona los sistemas de informacion.

\ 3 /

AM.SI1.02: Inexistente: No se cuenta

R S wa con sistemas estandarizados,
interoperables y usables
3.00 AM.SI1.03: Inexistente: No se define o

200 300

gestiona las etapas que deben surtir los
sistemas de informacidn desde la

oo definicion de requerimientos hasta el

0.00

0.41 despliegue.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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AM.SI.4: Inicial: Se hace entrega de
los sistemas de informacion, no se hace
evolucion y no se soporta por parte de

la entidad.

AM.SI.5: Inexistente: No se define o
gestiona los controles y mecanismos
para alcanzar los niveles de seguridad,
privacidad y trazabilidad de los

sistemas de informacion.

6.2.1.5 Servicios Tecnoldgicos

Dominio que permite gestionar con mayor eficacia y transparencia la infraestructura tecnoldgica

que soporta los sistemas y servicios de informacion en las instituciones.

Lineamientos

Evaluaciones Lineamientos Resultado

: De 16 Lineamientos se realiza el siguiente

. analisis:

acion Capacidad

Inexistentes: 9 lineamientos: El

Valor:

lineamiento no se encuentra

implementado. No existe ninguna

o T o o o o e iniciativa concreta para cumplirlo.

Lineamiento

®Mejorado @Definido @ Capacidad actual

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Cumpimiento de Capacidades por Lineamiento Inicial: 3 lineamientos. El lineamiento no

0 Inexictente _ . se cumple. Sin embargo, existen acciones
4

: 2. Repetible concretas, demostrables e iniciadas para
S - , su cumplimiento.
’ : 4 e 8 1o Repetible: 4 lineamientos. El lineamiento

Maximao No. de Lineamientos

se cumple, esta implementado. Sin
embargo, no responde a la realidad actual
del area de tecnologia

Evaluaciones ambitos

VELLS

Dominio Ambito Detalle Ambito ITEM Cualitativo Cuatitativo

Busca apoyar a la Direccion de Tecnologias y
Sistemas de |a Informacién o a quien haga sus veces
con lineamientos y estandares orientados a la
definicion y disefo de la Arquitectura de |a AM.ST.01
infraestructura tecnoldgica que se requiere para
soportar los Sistemas de Informacian y el portafolio
de servicios,

Arquitectura de Servicios
Tecnoldgicos

Busca estructurar e implementar los procesos de
operacion, monitoreo y supervision de los Servicios | AM.ST.02
Tecnologicos.

Operacion de Servicios
Tecnoldgicas
Servicios

Tecnolégicos

Busca establecer, implementar y gestionar los
procesos de seporte y mantenimiento de los AM.ST.03
Servicios Tecnolagicos.

Soporte de los Servicios
Tecnoldgicas

Gestién de la calidad y Busca la definicion y gestion de los controles y

seguridad de los Servicios mecanismes para i.ll_canzar los nlvelt.as. requeridos de
b seguridad y trazabilidad de los Servicios
Tecnolégicos Tecnoldgicos.

AM.ST.04

Evaluaciones ambitos Resultado

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Evaluacion de Capacidad por Ambito

El promedio General de los 4 ambitos es de
069 y su capacidad general es
Inexistente de acuerdo con cada ambito

se analiza:

AM.ST.01: Inicial: Se trabaja con procesos

basicos de TI, segun el sistema de gestion

integral, pero sin seguir las buenas

practicas o normas internacionales.

Evaluacion Actual @ Definido <= Mejorado 8-

Cumplimiento General de la Capacidad AM.ST.02: Inexistente: No se estructura e

200 100 implementa los procesos de operacion,
monitoreo y supervision de los servicios

tecnoldgicos

0.00 soo AM.ST.03: Inicial: Se establecen por
0.69 inercia los procesos de soporte y

mantenimiento de servicios tecnoldgicos.

AM.ST.4: Inicial: Se trabaja con los
parametros del fabricante, pero no se
definen niveles de seguridad, privacidad y

trazabilidad de los servicios tecnoldgicos.

6.2.1.6 Uso y Apropiacion

Dominio que permite definir la estrategia y practicas concretas que apoyan la adopcién del
Marco y la gestion TI que requiere la institucidon para implementar la Arquitectura TI

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Lineamientos

Evaluaciones Lineamientos Resultado

Evaluacion de Capacidad de los Lineamiento

De 10 Lineamientos se realiza el

siguiente analisis:

20 20

Inexistentes: 8 lineamientos: El

lineamiento no se encuentra

00 00 0 0 0.0 00 0.0 00

LLUADT LIUAD2 LLUAD3 LILUAD&  LIUADS LLUADE LLUAD? LIUA 08 LLUADY LIUATTO

implementado. No existe ninguna

@ Mejorado @ Definido @ Capacidad actual

iniciativa concreta para cumplirlo.

Repetible: 2 "neamientos_ El

lineamiento se cumple, esta

ouoises: [ implementado. Sin  embargo, no

=
2
g
] . - 7
S 2. Repetible 2 responde a la realidad actual del area
de tecnologia
0 2 4 6 8
Maximo No. de Lineamientos
- r -
Evaluaciones ambitos
) Valor
Dominio Ambito Detalle Ambito ITEM Cualitativo Cuatitativo
Estrategia para el Uso y Busca definir la estrategia de Uso y Apropiacién de
Y AM.UA.01
Apropiacion de Tl Tl
Busca preparar a la institucién para abordar y
Uso y Apropiacidn Gestion del cambio de TI adaptarse al cambio, y gestionar los efectos AM.UA.02
de Tl generados por éste.
Medicion de resultados en el uso |Busca establecer el monitoreo y evaluacién del
. - o AM.UA.03
y apropiacion impacte del uso y apropiacién de los proyectos de TI.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Evaluaciones ambitos Resultado

Evaluacion de Capacidad por Ambito

/T\

Evaluacion Actual @ Definido <= Mejorado =

El promedio General de los 3 ambitos es de
040 y su capacidad general es
Inexistente de acuerdo con cada ambito

se analiza:

AM.UA.01: Inicial: Se hace la formacion,

wse pero no hay monitoreo de uso y

apropiacion de TI.

Cumplimiento General de la Capacidad

2.00 3.00

AM.UA.02: Inexistente: No hay definida

una gestion del cambio de TI

AM.UA.03: Inexistente: No se hace

monitoreo y evaluacion del impacto del uso

0.00 5.00

0.40 y apropiacion

6.2.2 Conclusiones de capacidad

El nivel de capacidad del Modelo de Referencia de Arquitectura -MRAE- para el IDPC en general
es de un @,70 por tanto se encuentra en un nivel inexistente, en terminos generales los
lineamientos especificos por cada ambito presentado del MRAE son inexistentes, en este nivel
no existe una planeacién para implementar un tipo de Arquitectura Empresarial en

la organizacion.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Valoracion Capacidad Indicador General de Capacidad
//\\ 2-00 3l00
0.00 5.00

0.70

6.2.3 Evaluacion de madurez de la MRAE

6.2.3.1 Evaluacion por Dominio

El nivel de madurez del MRAE por cada uno de los Dominios esta dada por los calculos expuestos
en el capitulo 6.2 del documento “Analisis y evaluacion de madurez de gobierno digital
para el instituto distrital de patrimonio cultural” de acuerdo con esto se tienen los

siguientes resultados:

Evaluacion de Evaluacién de
DOMINIO Capacidad Madurez
Dominio de Estrategia Tl 1,15 23,08%
Dominio de Fobierno Tl 1,26 25,26%

Dominio de informacion

Dominio de sistemas de
informacion

Dominio de servicios
. . 13,75%
tecnoldgicos

Dominio de Uso y
Apropiacion

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Segun los resultados establecidos anteriormente, se obtiene la siguiente grafica de andlisis,

teniendo como referencia el 97,6% de implementacion territorial.

% de Evaluacion por Dominio MRAE

% Evaluacion

Il. Gobierno TI |, Estrategia TI V. Servicios V. Sistemas de 111, Informacion VI. Uso y

Tecnologicos nformacion F.:Z"::=|:'._'1Cili‘=l".

Los resultados por nivel de madurez se compilan en la siguiente tabla:

_. Nivel
Evaluacio
de n
DOMINIO n de Descripcion
Madure
Madurez
z
Dominio de - :

- 23,08% e Se inicia el desarrollo informal del proceso
estrategia de Arquitectura Empresarial, realizando
Dominio de un estudio sobre la utilizacién de un

25,26% ) ,
gobierno framework existente o se evalua el
Proceso
o desarrollo de una serie de parametros
Dominio de Inicial ) _ _
para implementar un tipo de Arquitectura
servicios . .
13,75% Empresarial propio.
tecnoladgic
e Implica el desarrollo de un proceso
oS . . .
informal de arquitectura caracterizada por

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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la implementacion de las primeras
iniciativas, la alineacién Inicial con la
estrategia del negocio y la ausencia de un
modelo de gobierno para la arquitectura.
Dominio de En este nivel no existe una planeacion
informacié | 8,00% para implementar un tipo de Arquitectura
n Empresarial en la organizacién, asi mismo
Dominio de no existe programa de arquitectura para
sistemas la organizacion ni el area de TI.
Proceso
de 8,18% e Implica el desarrollo de un proceso
no
informacio informal de arquitectura caracterizada por
iniciado . ., .
n la implementacion de las primeras
Dominio de iniciativas, la alineacién Inicial con la
estrategia del negocio y la ausencia de un
Uso y g g Y
. ., |800% modelo de gobierno para la arquitectura.
Apropiacio
n

6.2.4 Conclusiones Evaluacion global MRAE

El nivel de madurez del MRAE para el IDPC es de un 14,40%, el porcentaje Territorial (Distrito)

es de 97,7% es decir que se encuentra en un proceso Inicial, por tanto no se esta

cumpliendo con los avances en la implementacion de MRAE, ni de la Politica de Gobierno Digital
en los ejes habilitadores trasversales, segun el avance presentado en este analisis implica que
se esta desarrollando un proceso informal de arquitectura caracterizada por la implementacion
de las primeras iniciativas, la alineacion Inicial con la estrategia del negocio y se denota la
ausencia de un modelo de gobierno para la arquitectura.
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Porcentaje General de Madurez del

Avance de Madurez IDPC

% de avance (Madurez ) MRAE

. 1640% .

@~ Preceso Optimizado == Proceso Gestionado @ Valor Obtenido
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6.3 Analisis Seguridad y privacidad

El estado de seguridad actual de la entidad de acuerdo al autodiagndstico “evaluacion de
efectividad de controles - ISO 27001:2013 anexo a” realizado en el mes de noviembre
de 2020 es el siguiente:

Evaluacion de Efectividad de controles

M . . Calificacion | Calificacion Evalu_af:lon de
Dominio . s efectividad de
actual objetivo
control
A5 Poll'ticas 3 de seguridad de la|s3, 100 Repetible
informacion
A6 Organizac,ién de la seguridad de la 13 100 Inicial
informacion
A7 Seguridad de los recursos humanos | 48 100 Efectivo
A.8 Gestidn de activos 26 100 Repetible
A.9 Control de acceso 37 100 Repetible
A.10 Cr|ptograf|'a 20 100 Inicial
A1l Seguridad fisica y del entorno 45 100 Efectivo
A.12 Seguridad de las operaciones 35 100 Repetible
A.13 Seguridad de las comunicaciones |19 100 Inicial
A14 Adquisicion, desarrollo Y|17 100 Inicial
mantenimiento de sistemas
A.15 Relaciones con los proveedores 30 100 Repetible
A.16 Gestion de Inciqentes de Seguridad 9 100 Inicial
de la Informacion
Aspectos de seguridad de la L
A.17 informacion de la gestion de la|20 100 Inicial
continuidad del negocio
A.18 Cumplimiento 41,5 100 Efectivo
Promedio Evaluacion de Controles 28 100 Repetible

Evaluacion de efectividad de controles
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION
DE LA CONTINUIDAD DEL
NEGOCIO

SEGURIDAD DE LOS RECURSOS
HUMANOS

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

GESTION DEACTIVOS

RELACIONES CON LOS

CONTROL DE ACCESO PROVEEDORES

ADQUISICION, DESARROLLOY

CRIPTOGRAFIA MANTENIMIENTO DE SISTEMAS

SEGURIDAD FiSICAY DED
ENTORNO

EGURIDAD DE LAS
COMUNICACIONES

SEGURIDAD DE LAS
OPERACIONES

==@==Calificacion Actual  ==e==Cjlificacion Objetivo

Brechas de Seguridad

Una vez se verifica el estado actual del Instituto Distrital de Patrimonio Cultural, respecto a los
requerimientos del modelo de Seguridad y privacidad de la informacidn. En el cual se identifica
un avance del 19% respecto al cumplimiento del ciclo de PHVA de acuerdo a los requerimientos
de la Norma 27001:2013. De igual manera respecto al cumplimiento de los controles del anexo
A de la Norma 27001:2013 se evidencia un avance del 28% con un nivel “Repetible”, en el cual
el IDPC reconoce la importancia de la Seguridad de la informacion y tiene procedimientos no
formales del mismo. Asi mismo se destaca una mayor implementacién (48%) en los controles
relacionados con la seguridad de los recursos humanos y de manera opuesta una falencia en el

control respecto a la gestion de incidentes de seguridad de la informacion.
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7. Situacion Objetivo

7.1 Estrategia de TI

El desarrollo del dominio de estrategia de TI debe permitir orientar a la Oficina de gestion de
sistemas de informacion y tecnologia en el entendimiento y direccionamiento estratégico, la
implementacion de la estrategia TI y su respectivo seguimiento y evaluacion. Este dominio tiene
el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura TI, para

lograr que esté alineada con las estrategias organizacionales y sectoriales.

7.1.1 Mision de TI

Ser un aliado estratégico institucional en la generacion de valor a través de las Tecnologias de
la Informacion, contribuyendo al cumplimiento de la misién, los objetivos estratégicos y la
transformacion digital aportando ventajas competitivas al Instituto Distrital de Patrimonio

Cultural.

7.1.2 Vision de TI

Para el afio 2024, posicionar a la oficina de gestién de Informacién y comunicaciones como un
area estratégica, innovadora y tecnoldgica lo que permitira ser reconocida por su capacidad
para enfrentar los desafios de la transformacion digital y habra logrado posicionar a la entidad
en el uso y apropiacién de nuevas tecnologias de TI que contribuyan al desarrollo del sector
cultural y apalanquen eficazmente el cumplimiento de la mision del Instituto Distrital de

Patrimonio Cultural.

7.1.3 Objetivos estratégicos de TI

Los objetivos Estratégicos de TI indican la vision transformadora que tendra la entidad, las
grandes lineas de accion, pilares u objetivos estratégicos que la estrategia de TI esta dispuesta

a abordar durante la vigencia de la implementacién.
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Id Descripcion

Definir la Arquitectura Empresarial de la entidad en términos

Tecnoldgicos a un horizonte de cuatro afos incorporando las mejores

ObjJETI | practicas y orientando la formulacién de estrategias que apoyen el
1.0 cumplimiento de la mision de la entidad de forma coordinada y
transparente para mejorar continuamente el valor entregado por la

Oficina de Gestidn de Sistemas e Informacion y Tecnologia.

Efectuar la alineacion de Gobierno TI, fortaleciendo la oficina de

) Gestidn de Sistemas de Informacion y Tecnologia convirtiéndola de un
ObjETI

-0 area de soporte a un area estratégica en un horizonte de un ano para

consolidar las capacidades de la entidad en el cumplimiento de los

objetivos estratégicos.

Estructurar, desarrollar y actualizar los componentes tecnoldgicos que
dan soporte a la entidad en los procesos de informacién/datos,
ObJETI | aplicaciones/servicios, plataforma tecnoldgica, informatica y de
3.0 comunicaciones, asi como los tramites y servicios de la entidad con un

horizonte de 4 afios, apoyando el fortalecimiento de la gestidn

institucional.

Asegurar la confidencialidad, integridad y disponibilidad de Ia

ObJETI | informacién a un horizonte de dos afios, implementando, gestionando

4.0 y fortaleciendo la seguridad de la informacion producida por los

procesos de la entidad
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7.1.3.1 Alineamiento de objetivos estratégicos de TI frente a objetivos

estratégicos institucionales

L S Objetivo
Id Objetivo estratégico institucional .
estrategico TI
Consolidar la capacidad institucional y ciudadana para la|ObjETI 1.0
SEGELG identificacion, reconocimiento, activacién y salvaguardia del | ObjETI 2.0
' patrimonio cultural, reconociendo la diversidad territorial, | ObjETI 3.0
poblacional y simbdlica del patrimonio. ObjETI 4.0
Generar acciones de proteccion y recuperacion del patrimonio
OEIO2.0 |cultural del distrito y de su significado historico, urbano, | ObjETI 1.0
arquitectdnico, cultural y simbdlico a diferentes escalas desde | ObjETI 4.0
una perspectiva de integralidad.
SR Ampliar la cobertura en la formacién en patrimonio cultural en | ObjETI 1.0
"~ |el ciclo integral de educacién en Bogota. ObjETI 4.0
Consolidar los patrimonios de Bogota-regién como referente
) ObjETI 3.0
OEIOA4.0 | de significados sociales y determinante de las dinamicas del
ObJETI 4.0
ordenamiento territorial.
Consolidar un referente simbdlico, histdrico y patrimonial, que
GG reconozca las multiples memorias, el valor los ritos funerarios, | ObjETI 3.0
' dignifique a las victimas del conflicto, interpele a la sociedad | ObjETI 4.0
sobre el pasado violento y la construccidn de la paz.
ObjETI 1.0
Fortalecer la capacidad administrativa para el desarrollo de la | ObjETI 2.0
OEIO6.0 )
gestion institucional. ObjETI 3.0,
ObjETI 4.0
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7.1.4 Capacidades de TI

El drea de TI establece la disponibilidad de los recursos tecnoldgicos que necesita la entidad

para su funcionamiento para la vigencia del presente asi:

Dominio Capacidad Fortalecer o Desarrollar
Gestionar arquitectura Desarrollar
empresarial

Estrategia Gestionar Proyectos de TI Desarrollar
Definir politicas de TI Fortalecer
Gestionar Procesos de TI Desarrollar

Gobierno
Esquema de Gobierno Desarrollar
Administrar modelos de datos Desarrollar

Informacion
Gestionar flujos de informacién Desarrollar
Definir arqu.i’fectura de Sistemas Desarrollar
de Informacion

Sistemas de Adm|n|str.e3r Sistemas de Fortalecer
Informacion

Informacion :

Desarrollar y planear Sistemas de Desarrollar
Informacion

Interoperar Fortalecer
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer

Infraestructura Gestionar cambios Fortalecer
Administrar infraestructura

o Fortalecer
tecnoldgica

Uso y apropiacion Apropiar TI Desarrollar

Seguridad Gestionar seguridad de Ia Desarrollar

informacion
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7.1.5 Servicios de TI

Se implementa un nuevo catalogo de servicios de TI:

Servicio 001 Acceso a internet por Wifi

Nombre Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica a
Descripcion través de dispositivos moéviles y computadores portatiles. La velocidad de
100 Mbps de bajada, 100 Mbps Gb de subida.

Categoria Conectividad

Usuario Todos los funcionarios y contratistas de la entidad
objetivo

Horario del | 24 horas, 7 dias a la semana

servicio

e Correo electronico

Canal de| ® Software de mesa de servicio
soporte e Presencial
e Telefonico
ANS 99%
Hallazgos: No se lleva informe de seguimiento de servicios, es necesario
implementar procesos y procedimientos para tener el log del servicio, se
Hallazgos u P P yPp P g !
oportunidades | deben monitorear los servicios
de mejora Oportunidades de mejora: Implementar Procesos y Procedimientos,

Monitoreo de plataforma de Wifi

Servicio 002 Acceso a la intranet

1D 002

Nombre Acceso a la intranet
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Acceso a la red protegida de la Entidad para el uso de los recursos
Descripcion L. . . ,
P tecnoldgicos. (Sistemas, impresoras, Telefonia IP, etc.)
Categoria Conectividad
Usf'a'_"o Funcionarios y contratistas de la entidad
objetivo
slells del | 74 horas, 7 dias a la semana
servicio
e Correo electrénico
Canal de | ® Software de mesa de servicio
soporte e Presencial
e Telefénico
ANS N/A
Hallazgos: No se tiene identificado los ANS, si bien hay red interna
(intranet) se debe segmentar los servicios, realizar mapas de red con los
Hallazgos U | cambios, monitorear la red interna
oportunidades . .
P . Oportunidades de mejora: Implementar ANS, Procesos vy
de mejora
Procedimientos, Informes de seguimiento de Monitoreo, creacion de
segmentacion de red para mejorar velocidades y servicios de red

Servicio 003 Acceso a la red interna por VPN

1D 003
Nombre Acceso a la red interna por VPN
Descripcion Todos los funcionarios y contratistas de la entidad
Categoria ConectiVidad
Usf'a'_"o Funcionarios y contratistas de la entidad
objetivo
sllells del | 54 horas, 7 dias a la semana
servicio
Canal de ,
e Correo electronico
soporte
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e Software de mesa de servicio
e Telefonico
e Presencial
ANS NA
Hallazgos: No se tiene identificado los ANS, no se lleva informe de
seguimiento de servicios, es necesario implementar procesos vy
procedimientos para tener el log del servicio, asi como sus permisos
Hallazgos u
oportunidades | estipulados de acceso
de mejora Oportunidades de mejora: Implementar ANS, Procesos Yy
Procedimientos, Informes de seguimiento de Monitoreo

Servicio 004 Correo electronico y herramientas colaborativas

ID

004

Nombre

Correo electronico junto con las herramientas colaborativas

Descripcion

e Basado en G-Suite Gmail de Google con un buzdn de almacenamiento

de 30GB, almacenamiento en drive y acceso a aplicaciones de ofimatica

de Google
Categoria Comunicacion
Usuario _ ) ) ]

o Funcionarios y contratistas de la entidad
objetivo
Horario del )
. 24 horas, 7 dias a la semana
servicio
e Correo electrénico

Canal de | e Software de mesa de servicio
soporte e Presencial

e Telefonico
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e \Verbal
ANS 99%

Hallazgos: No se lleva informe de seguimiento de servicios, es necesario
Hallazgos u | implementar procesos y procedimientos para tener el log del servicio
oportunidades Oportunidades de Mejora: implementar una nueva herramienta que
de mejora permita el monitoreo detallado del servicio, asi mismo de su

almacenamiento

Servicio 007 Plataforma de Mesa de Servicio

iD 007
Nombre Plataforma de Mesa de servicio
Plataforma para registro, consulta y respuesta de peticiones, quejas,
Descripcion . .
reclamos, sugerencias y denuncias.
Categoria Aplicacién
Usuario e Funcionarios y contratistas de soporte,
objetivo e Funcionarios y contratistas que generan PQR
Hora!rl_o del | 5, horas, 7 dias a la semana
servicio
e Correo electrénico
Canal de | ® Software de mesa de servicio
soporte e Telefénico
e Presencial
ANS NA
Hallazgos: No se tiene identificado los ANS, no se lleva informe de
Hallazgos U | seguimiento de servicios, es necesario implementar procesos vy
oportunidades . . , .
. procedimientos para tener el log del servicio, asi como sus permisos
de mejora
estipulados de acceso

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE INFORMACION PETI =
2021-2024 e BOGOTAD.C.

CULTURA RECREACION Y DEPORTE
Instlo Distrits) ral

Oportunidades de mejora: Implementar ANS, Procesos Yy
Procedimientos, Informes de seguimiento de Monitoreo, Actualizar y/o

implementar una nueva herramienta de mesa de servicio

Gestion de la red de infraestructura tecnolégica

ID 009

Nombre Gestidn de red de infraestructura tecnoldgica

L Gestion de la administracién y configuracion centralizada de la seguridad
Descripcion ) ) o
de la red que usan los Sistemas de informacion

Categoria Gestidén de recursos

Usuario Entidad

objetivo

Horario del | 24 horas, 7 dias a la semana

servicio

Canal de | ® Correo electronico

soporte e Software de mesa de servicio

ANS NA
Hallazgos: No se tiene identificado los ANS, no se lleva informe de
seguimiento de servicios, es necesario implementar procesos Yy

Hallazgos u procedimientos para tener el log del servicio, asi como sus permisos

oportunidades | estipulados de acceso

de mejora Oportunidades de mejora: Implementar ANS, Procesos y
Procedimientos, Implementar una plataforma de Monitoreo de
Infraestructura

Antivirus

ID 010
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Nombre Servicio de antivirus

Software que detecta y elimina virus y otras amenazas informaticas en la
red, sistemas de informacion, PC, dispositivos mdviles y demas.
Categoria Seguridad

Descripcion

Usuario Entidad

objetivo

Horario del | 24 horas, 7 dias a la semana
servicio

e Correo electronico

Canal de |, Software de mesa de servicio
soporte e Telefénico
e Presencial
ANS NA
Hallazgos: No se tiene identificado los ANS, no se lleva informe de
Hallazgos u | seguimiento de servicios, es necesario implementar procesos Yy

procedimientos para tener el log del servicio.
Oportunidades de mejora: Implementar ANS, Procesos vy
Procedimientos, presentacién de informes mensuales o Bimensuales de
seguimiento de virus presentados de acuerdo a la plataforma Kaspersky

oportunidades

de mejora

Gestion de equipos de computo

iD 011

Nombre Gestion de equipos de computo

Adquisicion, instalacién, configuracion y mantenimientos preventivos y
Descripcion correctivos de hardware y software de los equipos asignados a los

funcionarios y contratistas de la Entidad

Categoria Gestidn de recursos

Usuario objetivo | Funcionarios y contratistas de la entidad

Horario del

o 8 horas, 5 dias a la semana
servicio
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Canal de soporte

e Correo electronico
e Software de mesa de servicio

e Telefonico

oportunidades de
mejora

e Presencial
ANS NA
Hallazgos: No se tiene identificado los ANS de gestiéon de Incidentes,
no se lleva informe de seguimiento de incidentes, es necesario
Hallazgos U | implementar procesos y procedimientos para gestién de incidentes.

Oportunidades de mejora: Implementar ANS,

Procedimientos, presentacion de informes mensuales con la solucién de

Procesos vy

incidentes y cuales quedaron pendientes mes a mes.

Instalacion de Software en equipos de computo

ID

012

Nombre

Servicios de Instalacion de software en Equipos de computo

Descripcion

Instalacién de software por demanda en los equipos de cémputo de los

funcionarios o contratistas

Categoria

Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario del

servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Telefonico

e Presencial

ANS

NA
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Hallazgos: No se tiene identificado los ANS, no se lleva informe de
Hallazgos u seguimiento de servicios, es necesario implementar procesos Yy
oportunidades de | Procedimientos del servicio, asi como politicas de instalacion.
mejora Oportunidades de mejora: Implementar ANS, Procesos vy

Procedimientos de instalacion de equipos

Plataforma de Videollamadas

ID 013

Nombre Servicio de videollamadas

Descripcion Acceso de servicio de video llamada a través de Google Meet
Categoria Comunicacion

Usuario objetivo | Funcionarios y contratistas de la entidad

Horario del | 24 horas, 7 dias a la semana
servicio
Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Telefonico

e Presencial

Acuerdo de nivel | 99%

de servicio

Hallazgos u | Hallazgos: La herramienta funciona bien.

oportunidades de | g,qrtunidades de mejora: Permitir la grabacion de las sesiones
mejora

Pagina web - institucional

ID 014

Nombre Pagina web institucional
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Descripcion

Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos

de interés, politicas y normatividad.

Categoria

Aplicacion

Usuario objetivo

Ciudadanos

Horario del

servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Mesa de Servicios

e Canal web pagina institucional

ANS

NA

Hallazgos u
oportunidades de

mejora

Hallazgos: No se tiene identificado los ANS, no se lleva informe de
seguimiento del servicio de la plataforma, es necesario implementar
procesos y procedimientos para actualizacién de informacion dentro
de la plataforma, la plataforma no se encuentra actualizada y se han
tenido problemas ya que no hay un profesional a cargo de la pagina
web instituciona, no se tiene identificado el manejo de la usabilidad
Oportunidades de mejora: Implementar ANS, Procesos vy
Procedimientos para el trabajo con la web institucional, contratacion
de profesional que sea responsable de la misma, implementar la guia
de usabilidad de gobierno digital, actualizar y/o implementar un nuevo

CMS acorde a la nueva realidad de la entidad
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Pagina web - Intranet

ID

015

Nombre

INTRANET

Descripcion

Sitio web institucional que integra informacion sobre servicios internos,

tramites, noticias, eventos de interés, politicas, normatividad.

Categoria

Aplicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

de
del

Horario
prestacion

servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Mesa de Servicios

e Canal web pagina intranet

Acuerdo de nivel

de servicio

NA

Hallazgos u
oportunidades de

mejora

Hallazgos: No se tiene identificado los ANS, No hay claridad de como
No se tiene identificado los ANS, no se lleva informe de seguimiento
del servicio de la plataforma, es necesario implementar procesos y
procedimientos para actualizaciéon de informacién dentro de la
plataforma, la plataforma no se encuentra actualizada y se han tenido
problemas ya que no hay un profesional a cargo de la pagina web
instituciona, no se tiene identificado el manejo de la usabilidad

Oportunidades de mejora: Implementar ANS, Procesos vy
Procedimientos, Informes de seguimiento de Monitoreo, asi mismo es
necesario actualizar y/o una desarrollar una nueva plataforma de

Intranet que permita dar servicios adecuados a la entidad.
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Soporte de aplicaciones

ID 016

Nombre Soporte aplicaciones

Descripcion Gestidn de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestion de recursos

Usuario objetivo | Funcionarios y contratistas de la entidad

Horario de | 8 horas, 5 dias a la semana
prestacion del
servicio

Canal de soporte |, (. 1c5 electrénico

e Software de mesa de servicio
e Telefonico

e Presencial

Acuerdo de nivel | NA

de servicio

Hallazgos u | Hallazgos: No se tiene identificado los ANS para el soporte de las
opo_rtunidades de | gistintas aplicaciones, no se tienen implementados procesos y
mejora

procedimientos para el soporte de las aplicaciones
Oportunidades de mejora: Implementar ANS, Procesos vy

Procedimientos, Informes de seguimiento de atencién a las

plataformas o aplicaciones.

Configuracion de ambientes de desarrollo, pruebas, capacitacion y preproduccion

ID 017

Configuracion de ambientes de desarrollo, pruebas, capacitacion y

Nombre .
preproduccion
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Preparacion y configuracion de ambientes para desarrollos, procesos
Descripcion de aseguramiento de calidad y capacitaciones en los diferentes

sistemas de informacion

Categoria Gestidn de recursos

Usuario objetivo | Funcionarios y contratistas del area de TI

Horario del | 8 horas, 5 dias a la semana
servicio

e Correo electronico

e Software de mesa de servicio
Canal de soporte

e Telefonico
e Presencial
ANS NA

Hallazgos: No se tiene identificado los ANS para el servicio de las
diferentes plataformas, no se identificaron proceso o procedimientos

Hallazgos U | de desarrollo, puesta en preproduccion o produccion
oportunidades de

. Oportunidades de mejora: Implementar ANS, Procesos vy
mejora

Procedimientos, implementacién de nuevo Datacenter, monitoreo de

las plataformas.

Servicio de Hosting

1D 019

Nombre Servicio de hosting

Servicio de instalacion y alojamiento de aplicaciones y herramientas de

Descripcion
P software.

Categoria Gestidn de recursos

Usuario objetivo | Area de TI

Horario del | 24 horas, 7 dias a la semana
servicio

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE INFORMACION PETI

2021-2024

ALCALDIA MAYOR
DEBOGOTAD.C.
CULTURA, RECREACION Y DEPORTE
s Gt o

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e IVR

e Formulario en papel

oportunidades de
mejora

e Verbal

ANS NA
Hallazgos: No se tiene identificado los ANS para el servicio, los
informes de seguimiento no se realizan al proveedor

Hallazgos u

Oportunidades de mejora: Implementar ANS, Procesos vy
Procedimientos, solicitud de seguimiento al proveedor de manera

mensual, llevar bitacora de problemas.

Adquisicion de licencias de software

ID

020

Nombre

Adquisicion de licencias de software

Descripcion

Servicio de adquisicion de licencias de software requeridas para usar

en los diferentes procesos de la organizacion

Categoria

Gestion de recursos

Usuario objetivo

Area de TI

Horario del

servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Telefonico

e Presencial

ANS

30 dias calendario
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Hallazgos u
oportunidades de
mejora

Hallazgos: se deben implementar agentes de monitoreo de
licenciamiento el los equipos de computo de la entidad

Oportunidades de mejora: llevar bitacora de problemas, asi mismo
contar con monitoreo de licenciamientos a través de la plataforma de

mesa de servicio.

Gestion de Backup

ID 023
Nombre Gestion de backup
o Servicio que se encarga de generar respaldo de datos de los sistemas
Descripcion ) N
de informacion
Categoria Gestidn de recursos

Usuario objetivo

Area de TI

de
del

Horario
prestacion

servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico

e Software de mesa de servicio

oportunidades de

mejora

Acuerdo de nivel | No aplica
de servicio

Hallazgos: La Gestion del Backup es semimanual si bien se tienen
Hallazgos " funciones no se tiene visibilidad del respaldo de las Bases de Datos, se

carecen de procedimientos para el seguimiento y monitoreo
de

procedimientos, asi mismo implementar una herramienta automatica

Oportunidades mejora: Implementar procesos vy

de backup.
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Pruebas de vulnerabilidad

1D 024

Nombre Pruebas de vulnerabilidades

Servicio que se encarga de realizar pruebas de vulnerabilidades a la

Descripcion arquitectura de TI

Categoria Seguridad
Usuario objetivo | Area de TI
Horario del | No aplica
servicio

e Correo electrénico

e Correo electrénico

Canal de soporte |e Software de mesa de servicio
e Telefénico

e Presencial

Acuerdo de nivel | 2 veces al mes

de servicio

Hallazgos: No se tiene implementado
Hallazgos U | Oportunidades de mejora: se debe implementar las pruebas de
;p;;;t;mdades £ vulnerabilidades a cada uno de las plataformas, paginas web, etc, asi

mismo implementar los procesos y procedimientos necesarios.

Versionamiento de fuentes de desarrollo

ID 025
Nombre Versionamiento de fuentes de desarrollo
Descripcion Servicio que se encarga de generar versionamiento del codigo

de software generado en las distintas actividades de desarrollo

de software

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -



PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE INFORMACION PETI =
2021-2024 e BOGOTAD.C.

CULTURA RECREACION Y DEPORTE
Instlo Distrits) ral

Categoria Gestion de recursos

Usuario objetivo | Area de TI

Horario de | 24 horas, 7 dias a la semana
prestacion del
servicio

Canal de s rte , .
opo e Correo electrénico

e Software de mesa de servicio

e Presencial
ANS online
Hallazgos u | Hallazgos: No se tiene implementado
:::ec;l;t;nidades de Oportunidades de mejora: se debe implementar una

plataforma de versionamiento de fuentes de desarrollo
necesaria para el la planeacién y disefio de sistemas de

informacion y en general de desarrollo in-house.

Gestion de proyectos de TI

ID 026
Nombre Gestion de proyectos de TI
Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a

iniciativas y proyectos que afectan los procesos o elementos de

la arquitectura de TI

Categoria Gestion de recursos

Usuario objetivo | Todas las areas de la entidad

Horario de | 24 horas, 7 dias a la semana
prestacion del
servicio

e Correo electrdnico
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e Software de mesa de servicio
e IVR

e Formulario en papel

e Verbal
Acuerdo de nivel | De acuerdo a estimacion
de servicio
Hallazgos u | Hallazgos: No se tiene implementado
;p;;l;t;hldades de Oportunidades de mejora: se debe implementar una

plataforma de Gestidn de proyectos que permita el seguimiento
detallado del proyecto, asi mismo los procesos Yy

procedimientos que permitan tener claro esta gestion

Supervision de proveedores de TI

iD 031

Nombre Supervision de proveedores de TI

Servicio que permite asegurar que los proveedores cumplan
Descripcion L
con las obligaciones contractuales.

Categoria Gestién de recursos

Usuario objetivo Area de T1

Horario de | 8 horas, 5 dias a la semana
prestacion del
servicio

e Correo electronico
Canal de soporte | e Software de mesa de servicio

e Presencial

Acuerdo de nivel | De acuerdo a estimacion
de servicio
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Hallazgos: Se tiene implementado a partir de los informes de
seguimiento de cada proveedor

Hallazgos U | Oportunidades de mejora: se debe implementar una

oportunidades de
mejora

plataforma de Gestidn de proyectos que permita el seguimiento
detallado del proyecto, a los proveedores, asi mismo los

procesos y procedimientos que se consideren pertinentes.

Otros servicios que son necesarios implementar y desplegar en el catdlogo de servicios para

evidencia del PETI son:

Nombre

Descripcion

Soporte de primer
nivel en linea y
remoto

La Gestion de Niveles de Servicio es el proceso por el cual se
definen, negocian y supervisan la calidad de los servicios TI

ofrecidos.

Administrar
Bases de datos
relacionales

Servicio que se encarga de la administracion de las bases de

datos que maneja la entidad

Administrar
repositorios
archivos

de

Gestion de la administracion de los archivos dispuestos en la

plataforma de Google Drive

Administrar
Datos Abiertos
(Consolidar,
Publicar,
soportar)

Gestion de los Datos Abiertos es decir todos aquellos datos
primarios o0 sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion,
los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos
a disposicién de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y

crear servicios derivados de los mismos”
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. Servicio que permite virtualizar servidores fisicos en varias
Servicios de
Virtualizacién de | maquinas virtuales, las cuales pueden proveer a su vez
Servidores servicios de hosting a las diferentes soluciones de software
Monitoreo Servicio que Se encarga de llevar el control de la Infraestructura
desempeiio . , .

P tecnoldgica, asi como de la infraestructura de red

Infraestructura

. . Servicio que permite el acceso a los servicios de infraestructura
Administracion
Configuracion (administrar usuarios, grupos y computadoras entre otros

Directorio Activo

objetos) de la entidad a través de un nombre Unico

Administracion
de Firewall

El Servicio de Administracion de Firewall, esta orientado a la
prevencion

del acceso de usuarios no autorizados desde Internet hacia la
red Interna de su organizacion. Verificando cada uno de los
accesos entrantes y salientes de la red interna. De manera que
estos sean aceptados o rechazados, en el caso de que no
cumplan con las politicas de seguridad establecidas por la
entidad.

Planeacion
servicios

Servicio que se encarga de identificar las necesidades de TI en

la entidad de manera clara y detallada

Formular
Arquitectura de
Soluciones de TI

Formular la arquitectura de solucion de T.I., mediante la
realizacion del ciclo de vida de arquitectura de solucion, la
elaboracion de documentos de estudios previos, aplicacion de
buenas practicas de gestidon de proyectos y apoyo al gobierno
arquitectonico de la implementacidon, con el propdsito de
proveer soluciones tecnoldgicas adecuadas que atiendan las

necesidades y/o problematicas de la entidad.
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Servicio que permite planear, organizar y delimitar Ia
Gestion de | rosponsabilidad de la realizacién de las metas especificas de TI
Proyectos
de la entidad
Implementacion del EI Modelo de Seguridad y Privacidad de la
Informacién — MSPI, el cual conduce a la preservacion de la
Gestionar la | confidencialidad, integridad, disponibilidad de la informacion,
Seguridad Y | permitiendo garantizar la privacidad de los datos, mediante la
Privacidad de la ) )
Informacién aplicacion de un proceso de gestion del riesgo, brindando
confianza a las partes interesadas acerca de la adecuada
gestion de riesgos

7.1.6 Politicas y estandares para la gestion de la gobernabilidad de TI

Las Politicas a implementar en el transcurso de la duracién del presente son:

Acciones de mejora o
Politica Descripcion cambios en las
politicas de TI

Es la declaracion general que representa
el compromiso oficial de la alta direccién
de la

entidad frente al MSPI

Es la capacidad de la organizacion para
Continuidad del | continuar desarrollando los productos o
negocio servicios en un nivel aceptable, posterior a
un incidente

Seguridad Implementar

Implementar

e Formular, implementar, hacer seguimiento y

actualizar de forma anual la estrategia de TI,
Dominio de | |3 cual se condensa en el Plan Estratégico de
Estrategia Tecnologias de informacién — PETI, a partir
de la mision, la visién y los objetivos
estratégicos de TI que estaran alineados con

Implementar
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el Plan Nacional de Desarrollo - PND, Plan
Estratégico Sectorial - Plan Estratégico
Institucional — PETI y demas instrumentos
normativos pertinentes a las TI.

e Formular los proyectos de inversion en
funcidn de los lineamientos que dicte el Plan
Estratégico de Tecnologias de |la
Informacion.

e Realizar la formulacién y actualizaciéon anual
de la Politica de TI de la entidad, en funcién
de sus necesidades en materia de TI y bajo
los lineamientos de MINTIC.

e Formular y mantener un proceso estratégico
de TI transversal que les permita tener la
gobernanza de las TI dentro de la entidad,
con lo cual se apalanque el cumplimiento de
los objetivos estratégicos de la entidad.

e Todas las soluciones de TI que satisfagan
necesidades de adquisicién de software,
hardware, entre otros, requeridas por los

T de | Procesos estratégicos, evaluacion y control,

Gobierno TI misionales y de apoyo para su normal | Implementar

funcionamiento, deberan ser, gobernadas

por la Oficina de gestion de Sistemas de

Informacion 'y Tecnologia segun los

parametros que se establezcan para este fin.

e Liderar y mantener el proceso de
Gobernabilidad y Gestién de TI de forma tal
que se propenda por el aprovechamiento de
las TI y la generacion de valor publico en un
entorno digital.

e Propender por una gestion de informacion
de | como eje transversal; de tal manera que
armonice todas las transacciones de datos e | Implementar
informacién al interior y entre entidades,
para que estas se realicen a través de

Dominio
Informacion
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protocolos y estandares que faciliten el
intercambio sistematico de informacién de
forma ordenada, estructurada y en un
lenguaje comun, utilizando tecnologias
digitales.

e Formular, implementar, actualizar y hacer
seguimiento a la Politica de gestién de
informacién cuyo propdsito es establecer el
gobierno de informacién a través de reglas y
lineamientos que permitan entregar a los
tomadores de decisiones y a los ciudadanos
datos Unicos, oportunos y confiables.

e Formular, implementar, actualizar y hacer
seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara
lineamientos que fomenten la articulacion de
las herramientas de TI de la entidad que
orienten la optimizacion de procesos y

Dominio actividades misionales y operacionales,

Sistemas de | tiendo en cuenta lo dispuesto por la Politica | Implementar

Informacion de Gobierno Digital

e Evaluar la factibilidad tecnoldgica y la
alineacion  estratégica con el PETI
institucional, para realizar cambios y/o
implementacion de nuevos Sistemas de
informacion en la entidad.

e Propender por preservar la confidencialidad,
integridad y disponibilidad de los activos de
informacién institucionales; para tal fin

Dominio de | deberd formular, implementar y mantener
Infraestructura | politicas de seguridad y privacidad de la | Implementar
TI informacién que contendran lineamientos

conducentes a la proteccién de los activos
de informacion que soportan los procesos de
la institucion, de acuerdo con su criticidad.
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e Formular, implementar y mantener politicas
y/o  procedimientos para  gestionar,
administrar y operar los recursos, servicios
y/o proyectos de infraestructura de TI, de
acuerdo con lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga
Sus veces.

e Formular y mantener una estrategia de uso
y apropiacidn, en alineacién con lo dispuesto
por la Politica de Gobierno Digital

Dominio Uso y

- e Los directivos de la entidad deberan jugar un Implementar
Apropiacion

rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las TI
que se implementan en alineacion con el
PETI.

7.1.7 Tablero de control de TI

Los tableros de control en las entidades surgen por la necesidad de mostrar el progreso y
hacer seguimiento de los objetivos establecidos por la direccidn, documentar el valor que TI
proporciona a la entidad, contar con una vista resumida de lo que esta ocurriendo en las
diferentes areas y por consiguiente proporcionar informacién, en lo posible en tiempo real, para

la toma de decisiones.

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -



PLAN ESTRATEGIGO DE LAS TECNOLOGIAS DE INFORMACION PETI

2021-2024

Tablero de Control de TI identificado para la entidad

IDENTIFICACION DEL INDICADOR

FORMULACION

RANGOS INTERPRETACION

RESPONSABLE

IHDI(I:EDDR f,‘;‘gﬁg%%a NOMERE DESCRIPCION PERIODICIDAD ",EE&BEUR F"é‘ﬂgt,t.;’ E YARIABLE FUENTE {IDAD DE MEDIL BUEND  INTERMEDIO ESPONSABLE SUG
Hivel de ciecuciin del Flan Mlide el nivel de svance en la sjecucidn de MEP: Mivel de' sjecucidn del Plan de Estrakégica de TI Persﬁ.na::‘cigrng;fa de
E5_001 Estrategia Tl SN P loz proyectos y actividades del plan Famaztral Gustidn HEP = [AE ! 4P)" 100 AE: Mimera de actividades jecutadac. Plan astratigica de Tl Parcentaje H0% - 100% B0% - T3k 0% -53% Tecnclogia de I
Firateg estratigico de Tl de la entidad AP: Niimere de actividades programadas Emgdad
PAE: Forcentaje Alincacin Estratégica de Tl con estrategia Pars d d
Forcentaje de alineacidn | Mide ol porcentaje de objetivas de TI de la entidad Flan estratigics de Tly g e
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astrategia d la entidad entidad plan cotratégice de la entidad entidad Emigdad
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saparte de Tl recibir de acuerds 3 la estrategia DOR%: Mimere de praceses de la entidad que deberian recibi Entidzd
saparts de Tl
1ZE: Porcentaje de interesades satizfechos respecta aly
respucsta de Tl
3B Milmera de interesados satisfechos respecta a la
respucsta de Tl
TI: Total interesados gque recibicron respuesta de Tl
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de la entidad P TC: Niimero de comités dircctivos realizados en of perioda de Entidad
medicién
Mimere denueves g ) in e e nuevos servicios deTl WSTE: Nimero de nuevos servicios de Tl implementados en ol | Cataloge de servicios de [no s sugicren | [no ¢ sugicren | [no se sugieren | FErEonD eneargads del
Es_007 Estrategia Tl servicioz de Tl implementados an «f pariods del raporte Femestral Gestidn METI Hitiods del aparts T Himero rangis] rangon) ranger] cataloga de servicios
implementadaz deT
Mide ¢l avance n la implementacién de la
pelitica de gobierna digital en la entidad .
E5_003 Estrategia Tl alitica de gobicrnn FURAG, deben zer contrastades con los Semestral Resultado Mo aplica Mo aplica Unice de Repores de Parcentaje rangos) rangas] ranges] Tecnologia de la
gital en I antidod awances szperados 4 acuerda ul Avances en b Gestibn A
decreto 1075 de 2015 [Ariculo
2.23152).
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" ROL
(1] CATEGORIA TIFD DE FORMULA DE UNIDAD DE
INDICADOR INDICADOR NOMERE DESCRIFCION PERIODICIDAD  \uhirannn CALCULD YARIABLE MEDIDA BUEND  INTERMEDIO RESSLT(?EII:I.;%LE
) I . . . Forcona encargada de
Porzantajs d utilizacion | oo o de los sistamas de Sl Uso de sictemas de informasién, Logz de vizitas y uze de I comrdinmcit dde los
GT_o02 Gestign Tl de laz siztemaz de informacion de s eotidad Semestral Resultade USE = [UA FUE) 100 U Mimers de necesas 3 las siskemaz de informacian, loz gistemas de Porcentaje 0% - 100% B0% - 7% 0% - 59% Siskemas de
informacién. LE: Miimera de accesos esperados, informacién informacitn
PREl = Parzentajs cumplimicnts r-cguerimi-ento: de siskemas de
. i . " infarmacion. Infarme de zeguimiznte
imporcentafiede | Mlide o wrance en b implementacién de Fil: Miimeras de requerimientos sobre sictemas de informacin al dezarralle, Fersana encargada de
GT_003 Gestidn T 1o fﬁimimo, delos ‘in;'o'rmcia“ e respecks = lie Temasztral Rezultade PRI = [RIVFE] 100 implementadas, durante el periodo de tiempo analizada. contratacidn Parzentaje A - 003 TO% - B3k 0% - B5% ot Tickemas de
e ez difad - Spasta 2 RE: Mimera de solicitudes de implementacian de mankenimients de @ Fletemuz
sigtemaz de infermacién necesidades de la entidad A N . . i Infermacidn
requerimientas planeadas para ser implementadas, durante o | sistemas de infarmacidn
perioda de tiempe analizade
Parcantais de progectes a FETF: Forcentaje de progectos a tiempa y dentra del Forsona encargada del
. - “ ide el porcentaje de proyectos a . . _ . presupucste I i contral y sequimicnto
PR_00M Propectos deTI lltmlﬂ:(s'udz::rtzdt' tiempo y dentro del presupucsto Femeztral Gestidn PPTP =[FTP{TP) " 100 FTP: Mimero de proyectos a tiempo y dentro del presupuesto Plan estrakégice de TI Parcentaje 8% - 100% 0% - 54% 0% - 59% de las
precupues TP: Miimero total de propectas propectos
" . e Perzona encargads del
e Mlide ol avance de la tjecucién ) o N ) 1. | Reportedel cstada del I I i e
PR_003 Propectos de T Prt‘“‘";;;;:!:;:t‘"do 0| presupuestal e proyectos deldren de T Cuatrimestral Giestidn FEF PEP'PIchctos dffrlaazlf:::'::ﬂf“;a A mf;:z:‘i:‘ 188 | portafalic de proyectes Mimera L [':";“‘)gs'f”“ L r':";“‘)gs'f"“" (ne [':n;“_-‘gs'f’*“ mantrol 5;';;3:"'“‘"‘ “
de la entidad )
propectos
CPE: Cumplimicnto en proyectos entregadeos.
- PE: Mi d bos cfecti tefinalicados =
Porcentaje de Mid la sfectividud del drea de Tl de b :"'";'t;a LA A ;zr:.‘:ﬂ"::nzlzz:; ey Reporte del astade del i‘gﬂﬁg?;';i;’ﬂ:‘?:nf:'
PR_004 Proyectas de Tl cumplimiznts ¢ inztibucidn n cunks 3 Trimeztral Fresultade CPE = [FE { PP] " 100 PP: Mimere de progectos plincados para ntrega, Mimere de | POrEFolio de proyectes Parcantaje S0% - 100% BO% - 9% 0% - 55% el
Proectas entregudas luentregn de progectos propeckos plancados para entrega durante e periodo n propectos
analizada.
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7.2 Gobierno de TI

Este dominio fortalece la eficiencia de la oficina de TI desde el punto de vista organizacional y

de gestidn (planeacidn y resultados), brindando directrices para implementar esquemas de

gobernabilidad de TI, para implementar politicas que permitan alinear los procesos y

procedimientos de la entidad con TI. Este dominio busca:

Definir la estructura organizacional y la identificacion de roles y actividades del personal
de acuerdo con la transformacion digital de la entidad.

Gestionar las relaciones con las otras areas de la entidad.

Vela por el cumplimiento del modelo integrado de gestién de la entidad, la gestion del
riesgo, la politica de Gobierno Digital, buenas practicas y la normatividad vigente.
Apoyar la gestion de proveedores de TI.

Optimizar el costo de los servicios operacionales de TI.

Gestionar integralmente los programas y proyectos de TI.

Reportar oportunamente las metas, indicadores e informes de seguimiento y control de
la Oficina de TI.

Monitorear la adecuada planeacidn, ejecucion y mejora continua de los servicios de TI.

7.2.1 Modelo de Gobierno de TI

De acuerdo a lo anterior y analisis realizado para la Situacion se tiene:

Valoracion Nivel
Madurez (Percepcion _—
ID Modelo de Gobierno de TI | General) DZs:rf:I?;r o
Actua | Corto | Median
| Plazo | o Plazo
Avances en la Definicion de
GTI-01 N 0 2 3 Desarrollar
marco de politicas
Definicion de la instancia de
GTI-02 ) o 0 2 3 Desarrollar
gobierno de TI (Comite)

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota”
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Definicion del Tablero de
GTI-04 | Control de TI (Esquema |0 2 3 Desarrollar

medicién desempenio)

Implementacion del Tablero
GTI-05 | de Control de TI|0 2 3 Desarrollar
(Resultados)

Definicion de la Matriz
GTI-06 | ) 0 2 3 Desarrollar
riesgos de TI a nivel general

Gestion integral panorama
riesgos empresariales
GTI-07 _ _ 0 2 3 Desarrollar
(Monitoreo, acciones de

mitigacion)

Avances en la Definicion
relacionamiento estratégico
GTI-08 o 0 2 3 Fortalecer
de TI con los directivos de la

entidad

Definicion del Modelo de
gestion del cambio para
GTI-09 _ _ 0 2 3 Desarrollar
asegurar involucramientos

actores

Patrocinio de la Gestion del
GTI-10 _ o, 0 2 3 Desarrollar
cambio (Uso y apropiacion)

Definicidn y Actualizacion del
GTI-11 0 2 3 Fortalecer
Presupuesto

Gestion de ejecucidon del
GTI-12 | presupuesto, 0 3 3 Fortalecer

adiciones/ajustes
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Gestién de asignacion de
GTI-13 0 3 3 Fortalecer
Recursos Humanos

Efectividad del seguimiento
GTI-14 |a la Supervision ejecutiva | 0 2 3 Fortalecer

panorama proyectos

Definicidn y gestion de la Matriz riesgos de TI a nivel general

La Matriz de riesgos es parte de los proyectos estabecidos dentro de este PETI para la vigencia.

Marco de Trabajo
Gobierno de TI
Gente
Estandares y Politicas
Procesos y Procedimientos
Mejora Continua

Identificar el Riesgo Gestionar el Riesgo

dentificar los Riesgos de Tl aplicables Gestionar los Riesgos de Tl a
partir del los escenarios de riesgo través de la implementacion de
de la empresa, considerando su procesos y controles para su

postura y apetito de riesgo prevencién y respuesta.

Optimizar el Riesgo Mitigar el Riesgo

tablecer procesos y procedimientos Establecer estrategias de
ra optimizar controles y funcién de Mitigacién al impacto de la
monitoreo de los riesgos. materializacion de los riesgos, asi
como su rapida recuperacion.

Gestion de asignacion de Recursos Humanos
Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y externo

de las TIC para evaluar si se cuenta con el personal suficiente e iddneo y sobre analisis se toman

decisiones al respecto.
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7.2.2 Modelo de Gestion de TI

La cadena de valor se materializa en la definicién de un macroproceso, proceso, procedimientos
de gestidn de TI, el objetivo debe ser gestionar las tecnologias de la informacion de manera
integral acordes a las necesidades de la estrategia y modelo operativo de la institucion, para

contribuir al desarrollo de los procesos de direccionamiento, misionales y facilitadores,

generando valor estratégico con el uso de las Tecnologias de Informacion.

Acciones de mejora en los
Capacidad de TI Nombre proceso
procesos
Mantener la  arquitectura Fortalecer
empresarial de TI
Planeacién estratégica de TI | Desarrollar
Gestién presupuestal TI Fortalecer
Gestién relacionamiento con Desarrollar
actores clave de la entidad
Estructuracion de proyectos y Desarrollar
contrataciones
Gestion Gestién contractual recursos y Desarrollar
Administrativa de | servicios de TI
TI Supervisidon de contratos de ti Fortalecer
y manejo de controversias
Gerencia de proyectos de TI | Desarrollar
Administracion personal de tic Fortalecer
(funcionarios y contratistas)
Gestion de uso y apropiacion Desarrollar
de la tecnologia
Administracién instalaciones Fortalecer
fisicas personal TI
Gestion de ciclo | Ingenieria de requerimientos Desarrollar
de vida de los | de soluciones
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Sistemas de | Desarrollar vy mantener
Informacién arquitectura de soluciones de | Desarrollar
TI
Dlsen_o detallado de Desarrollar
soluciones (software)
Administrar integraciones,
interfaces, Apis y esquemas | Desarrollar
de interoperabilidad
Desarrollo de software Fortalecer
Pruebas de aceptacién Desarrollar
!Entrenamlento de partes Desarrollar
interesadas
Adm.lnlstra.cllon de la Desarrollar
configuracion
Administracion de ambientes
(desarrollo, pruebas, | Desarrollar
produccion)
Desarrollar vy mantener
arquitectura de | Fortalecer
infraestructura
Instal_ar y configurar equipos Fortalecer
» de la infraestructura
Gestion de |Ia -
infraestructura de Mantener actualizados
- componentes de software | Fortalecer
servidores
Mgnltorear el desempeno de Desarrollar
la infraestructura
Adnymstrar .|nC|dentes eN | Fortalecer
equipos de la infraestructura
Administracion de las bases Desarrollar
Administrar  los | de datos
datos ini itori
Adm|n|§trar repositorios de Desarrollar
contenido
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Adm|n|§trar publicaciones de Fortalecer
contenido en portales
Administrar los  respaldos Fortalecer
(backups)
S - Administrar I|cenC|§m|entos Fortalecer
) . de productos y usuarios
licenciamientos y Gestion _de novedad r
suscripciones .es '9 .e ove a.es., € | Fortalecer
licenciamiento y suscripcion
G.estlon de .a.cuerdos de Fortalecer
niveles de servicio
Administrar configuracion
herramienta de mesa de | Fortalecer
servicios
Gestién de incidentes Fortalecer
Gestion op_e.ratlva Gestion  de SOIU?'On de Fortalecer
de los servicios de | problemas (causa raiz)
TI .7 .
Gestion de caml?lc?s a | Desarrollar
componentes del servicio
Gest_lo.n de ver.slones.’ Y | Desarrollar
administracion configuracion
Gestion dNe la capauda_ld_ y el Desarrollar
desempeno de los servicios
Gestion de a_lmacena_n,mento Y | Desarrollar
respaldo de informacion
Administracion del sistema de
seguridad de la informacion | Desarrollar
. SGSI
Aseguramiento de ( _,) r e r i
la seguridad vy Gestion e politicas e | Desarrollar
privacidad de la | seguridad de la informacion
informacion —
Gestion y desarrollo de la | Desarrollar
cultura de seguridad de la
informacion
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Gestion de cuentas usuarios, | Fortalecer

permisos, perfiles

Planear y ejecutar pruebas de | Desarrollar

seguridad (vulnerabilidad)

Gestion de incidentes de | Fortalecer

seguridad

Administrar configuracion | Fortalecer
equipos de seguridad

informatica (firewall, dlp, etc.)

7.2.3 Estructura y Organizacion humana de TI

La Oficina de Gestion de Sistemas de Informacion y Tecnologia debe adoptar una organizacion
interna de trabajo basada en los Dominios del Modelo de Gestion y Gobierno de TI del Marco
de Referencia de Arquitectura Empresarial (MRAE) de MinTIC y se debe adicionar el dominio de
seguridad por la importancia que presenta para el modelo de operacion de TI. Esta organizacion
contempla: Gobierno TI, Estrategia, Gestion de la informaciéon, Sistemas de
informacion, Servicios tecnolégicos, Uso y apropiacion y Seguridad.

Servicios Tecnologicos

Cobierno Tl La infroestructura tecnolégica
Origntocion hacio la toma de soporta los sistemas y servicios de
decisiones de Tl, articulacion informacion, y los servicios
con lo estrategia, alineacion requeridos para operar

con el MIG

Sistemas de Informacion
Los sistemas de informacion
potencian los procesos y
Seguridad

servicios que presta la
Implementa la seguridad . @ entidad
nformatica alineada con el R—— [
modelo de seguridad de la

nformacion de la entidad,

Informacién
Se gestiona como un producto
y servicio de calidad que

Uso y Apropiacién aporta volor estratégico a la
Desarrollor competencias de toma de decisiones
Tl v lograr el involucramiento Estrategia
de los grupos de interés en La estrategia de Tl aporta

as iniciofivos de Tl valor ol desarrollo sectorial

e institucional
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A continuacion, se describe la estructura organizacional de TI deseada para la entidad, la cual
estd alineada con (los procesos, procedimientos y actividades propuestos en la linea destino)

que soportan la gestion de las Tecnologias de la Entidad.

ORGANIGRAMA OBJETIVO

Gestor de Uso y Lider Operativo Proceso de
ATWOPhdﬁI Gestion de Sistemas de
scnologia Informacion y Tecnologia
L(dolr e Lider de Servicios l l l l l
Tecnolégico Lider Gobierno Arquitecto

infraestructura y it Webmaster Oficial de q T

comunicaciones (CoordlA yuda) L Digital software
Administrador de Personal de Lider de Datos Desarrolladores

Bases de Datos Soporte Técnico Abiertos

Matriz de Responsabilidades del personal con respecto a los procesos

La matriz RACI es usada como referencia para documentar la asignacion de roles en los
procesos. El propdsito de los procesos de la gestidn de TI, es orientar al interesado el grado de
responsabilidad que tienen los diferentes recursos (personas, grupos, roles) vs los procesos de

TI definidos.
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PROCESOS DE TI (M

ODELO OPERATIVO)

R=Responsable de 13 Bjecud on del Proceso A= Rol que Supervisa al Responsable C=Rol que le colzboraal rol responsable

Roles del Equ

ipo Humano de TI

CATEGORIA (]

PROCESD DE GESTION DETI

Comitd de
Gobierno de
l

Dirsocidn-
Jaie da Tl

Plitic
Gobierro

Digital

Impie mertad
orlfvs

Desrroliador
azde
Software

Gestor
Operacionss-
Irfreestructura

Agertesdela
Mem de
sErvisics

Gestor de
Corterids
Web

Seguricad de
ia
irformesidn

GESTION ADMINISTRATIY A, DE ALINEA MIENTO, ORGANIZACION & PLAMEACIONDE TI

FRO-M

4 MTENER LA AROUITECTURS EMPRESARIAL DETI

FPRO-2

PLAMEACION ESTRATEGICA DETI

PRO-0G

GESTION PRESUPLESTALTI

PRO-04

GESTION RELACIOMAMIEMTO COM ACTORES CLAYE DE L& ENTIDAD:

FRO-(5

ESTRLICTLIRACI OMN DE PROVECTOS ¥ CONTRATACIOMES

FRO-06

GESTIOM CONMTRACTUAL RECURSO S ¥ SERVICIOS DE TI

PRO-07

SUPERY 1$I10M DE CONTRATOS DETI Y MANEJD DE CONTROVERS 145

PRO-05

| ADRINISTRACION PERSOMAL DE TIC { FUMCIOMARIOS ¥ COMTRATISTAS)

ENEREAERERERENEY

PRO-11

ADMIMISTRACION IMSTALACIONES FISICAS PERSOMALTI

(GESTIOM CICLO DE VI

Dé DH 10S SISTEMAS DE INFORMACION

PRO-12

IMGEMIER LA DE REQLIERIMIEMTO § DE $OLUCIORNES

PRO-15

CESARROLLAR Y MAMTEMER AROUITECTURA DE SOLUCIONES DETI

PRO-14

CISERD DETALLADO DE SOLUCIONES (SOFTWARE]

PRO-16

DESARROLLD DE SOFTWWARE

> |z [= |2

=== (=

(GESTION DE LA INFRAESTRUC TURA DE TI

FPRO-72

DESARROLLAR Y MAMTEMER AROUITECT LURA DE INFRAESTRUCT LIRA

]

PRO-23

IMSTALAR ¥ CONFI GURAR EQUIFDS DE LA INFRAESTRUCT LRA

PRO-24

[ NTENER ACTUALIZADO S COMPONEMTES DE SOFTWARE SERVIDORES

PRO-25

MO M ITOREAR EL DESEMPERD DE L& INFRAESTRUCTURA

R - ]

FRO-2

ADMIMISTRAR IMCIDEMTES EN EQUIPOS DE LA IMFRAESTRUCTURA.

4 DIMIMISTRAR LOS D

T05

PRO-27

ADMINI STRACIOMN DE LS BeySE DE DBTOS

PRO-30

ADMINISTRAR PUBLICACI OMES DE COMTEMIDD EN PORTA LES

FPRO-31

ADMIMISTRAR LOS RESPALDOS (BACKLIP 5)

GESTION DE LICEMCIAMIENTOS Y SUSCRIPC IONES

PRO-32

A0 STAR LICER CIAL ENTOS DEPRODUCTOS Y USLIARIOS

|Pro-z

|GEST\DN DE NOYEDADES DE LICENCIAMIENTO Y SUSCRIPCION

E3

(GESTIOM OPERATIVA

DE LDS SERYICIOS DE T

PRO-34

GESTIOMN DEACUERDOS DE MIVELES DE SERVICID

PRO-Z5

ADMINISTRAR CONFIGURACION HERRALENTA DE MESA DE SERICIOS

PRO-36

GESTIOM DE INCIDEMTES

PRO-37

GESTIONM DE SOLUCION DE PROBLEMAS [ CALISA RALT)

o |z |- [m

PRO-33

GESTION DEYERSIOMES ¥ ADMIMISTRACION CONFIGURA CION

PRO-40

GESTION DE L&, CAPACIDAD ¥ EL DESEMPERID DE LOS SERVICIOS

FPRO-41

GESTION DF ALMMACEMARMIENTO Y RESPALDD DE INFORMACIOMN

= |z |z |= |2 =

A DMIMISTRACION DE LA SEGURIDAD Y PRI YACIDAD DE LAINFORMACION

PRO-42

ADMAINISTRACION DEL SISTEMA DE SEGURIDAD DE LA IMFORMACION (3551

PRO-43

GESTION DEPOLITICAS DE SEGURIDADDE LA IMFORMACIOMN

PRO-24

GESTIOMN ¥ DESARROLLO DE LA CLULTURA DE SEGURIDAD DE LA INFORMACION

PRO-45

GESTION DE CUEMTAS USUARIOS, PERMISOS, PERFILES

PRO-46

PLAMEAR Y EJECUTAR PRUEBAS DE SEGURIDD (WLILMERABILIDAD)

PRO-47

GESTION DEINCIDEMTES DE SEGURIDAD

PRO-48

ADMIMISTRAR CONFIGURACION EQUIPOS DE SEGURIDAD IMFORMATICA (FIREVMALL DLP, ETC)

= | |2 |2 |2 | [

7.2.4 Gestion de Proyectos

La practica o metodologia que la entidad va a abordar para la gestion de los proyectos de TI se

seguira la guia de los Componentes de Gestidon de Proyectos del MAE

Dominio Legal

e Define de manera integral y completa las actividades necesarias para evaluar los

aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,

contratacion y cierre.

Dominio

de Planeacion
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e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica
de ejecucion del Estado.

Dominio de Ejecucion

e Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacion del dominio de ejecucion debera garantizar el avance del plan
de trabajo.

Dominio de Control

e Dominio que contiene actividades de vigilancia, auditoria e inspeccién, para deteccién
de posibles hallazgos y oportunidades de mejora en el marco de la ejecuciéon de un

proyecto.

7.3 Gestion de Informacion

Este dominio permite definir el disefio de los servicios de informacién, la gestion del ciclo de
vida del dato, el analisis de informacién y el desarrollo de capacidades para el uso estratégico
de la misma. La estrategia de gestién de informacidn se fundamenta en las siguientes
actividades:

e Gestionar la recoleccién, analisis, presentacidén, publicacién y seguimiento de la

informacidn a través de los sistemas de informacion.
e Gestionar y disefar los servicios y componentes de informacion.
e Administrar los metadatos y datos maestros.

e Garantizar la consistencia, precision y calidad del dato.

e Disponer la informacion para facilitar la toma de decisiones a partir del procesamiento de
la informacion.
e Garantizar la arquitectura del dato para generar valor a través de las herramientas de

analisis de informacion.
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e Proponer lineamientos y politicas para la entidad y el sector en cuanto los componentes
de Informacion.

e Facilitar la interoperabilidad de los sistemas de informacién.

Las iniciativas establecidas para este Dominio son:

ID Iniciativa identificada

Actualizacion de la arquitectura de sistemas de informacién de
acuerdo con el MRAE. (PANDORA)

IniDI-01

IniDI-02 Implementacion de Procesamiento y analisis de informacion

Implementacion de plataforma automatica que realice backups
IniDI-03 de la plataforma o contratacién de experto Administracién de
BD

IniDI-04 Disenar el set de datos publicos del IDPC

Disefiar e implementar servicios de intercambio de informacién
(interoperabilidad) para los proyectos de sistemas de
informacion, como ejemplo se tiene la informacién que se
genera desde la subdireccién de proteccién que alimenta el
IniDI-05 expediente de un BIC (Bien de interés cultural) y debe terminar
como metadato de un mapa en la subdireccién de gestion
territorial, si bien en la practica funcionan como unidades
operativas diferentes el flujo de la informacion esta alrededor
del BIC.

IniDI-06 Contratacion de Administrador de Bases de datos

Disefio e implementacion de herramienta de inteligencia de
negocios (Ej: Power BI, balance score card, seguimiento a los
IniDI-07 indicadores institucionales, bases de conocimiento, politica de
gestion estadistica, en general toma de decisiones basadas en
datos)
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Desarrollo de Matrices y formularios para para gestion ciclo de
IniDI-08 _ _ _ -
vida de los sistemas de informacion
Disefio e Implementacién de la sistematizacion de procesos de
IniDI-09 _
negocio
IniDI-010 Estudio de Big data e inteligencia artificial enfocado a Patrimonio
IniDI-011 Levantar requerimientos pendientes de las distintas plataformas

7.4 Sistemas de Informacion

El dominio de Sistemas de Informacidon propone que para soportar los procesos de

direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante contar

con sistemas de informacidn que se conviertan en fuente Unica de datos Utiles para la toma de

decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan

recursos de consulta a los publicos de interés, permitan la generacion de transacciones desde

los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,

interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte

técnica. La estrategia de sistemas de informacion implica el desarrollo de los siguientes

aspectos:

e Buscar la adecuada planeacién y gestion de los Sistemas de Informacién (misional, de
apoyo, portales digitales y de direccionamiento estratégico).

e Gestionar el ciclo de vida de los Sistemas de Informacion

e Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de la
entidad. ¢ Realizar seguimiento y apoyo a la gestidon de operacion e implementacion de los
sistemas.

e Garantizar el buen funcionamiento de las bases de datos.

e Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos
de los SI, la puesta en marcha y la usabilidad.

e Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad,

seguridad, y trazabilidad de los SI.
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o Definir lineamientos y estandares orientados a la definicién y disefio de la Arquitectura de
los sistemas de informacion.

Las iniciativas establecidas para este Dominio son:

ID Iniciativa identificada

Disefio e Implementacion de una Plataforma Misional para
procesos administrativos (Planeaciéon, Contratacién, Control
. interno, etc) y misionales (Gestion Territorial, proteccion e
IniSI-01 _ » , _ )
intervencion, museo Bogota, nuevo enfoque de patrimonio
inmaterial, etc), para toma de decisiones, este depende de la

participacion activa de las areas misionales. (PANDORA)

IniSI-02 Disefio e Implementacién de un CRM para el Museo de Bogota

Disefio e Implementacion de un ERP lo que facilitara
automatizar la mayoria de las practicas de negocio relacionadas
. con los aspectos operativos o productivos de la entidad,
IniSI-03 - _ _ B )
facilitando y centralizando la informacion de todas las areas que
la componen: compras, finanzas, recursos humanos, servicios,

proyectos, areas financieras y de contratacion.

Actualizacion del sistema de gestion documental (cumpla con
AGN)

IniSI-05 Disefio e implementacion de plataforma de archivo digital (DAM)

IniSI-04

. Disefio e implementacion de un sistema Georefenciado para el
IniSI-06 , o B ) )
area misional de gestion de patrimonio

Cambio de Plataforma de Nomina de Millenium a SIIGO NOMINA

IniSI-os -y 7 . Y4 T
Permitira integracion con Contabilidad
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Implementacion y/o actualizacion y/o desarrollo de Plataforma
IniSI-09 SISBIC para subdirecciones de Proteccion e Intervencidon y

Gestion Territorial

IniSI-10 Formulaciéon e implementacion de proyecto Civinautas

Fortalecer el Sistema de Informacidon Misional Para Tramites
IniSI-11 _ o

Interno de Contratistas y funcionarios

Implementar el Mapa de Integraciones objetivo de los Sistemas
IniSI-12

de Informacion

7.4.1 Arquitectura de Referencia

De acuerdo a la situacion Objetivo es necesario adoptar una arquitectura de referencia, por lo
cual es recomendable adoptar una estandarizando las decisiones de disefio:
Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian

informacidn. Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.

e Componentes transversales de integracién para facilitar la transformacion o intercambio

de informacién entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia

aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacién. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encripcidn de datos, soluciones de enmascaramiento de datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en los

sistemas. Ejemplo: solucién transversal de log de transacciones.
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7.4.2 Ciclo de Vida de los Sistemas de Informacion

. Grado de | Descripcion hallazgo u
Actividad . .
madurez oportunidad de mejora
Levantamiento de necesidades de Sistemas ]
» No tiene Desarrollar
de Informacion
Andlisis de requisitos funcionales y no )
_ No aplica Desarrollar
funcionales
Disefio de la solucién No tiene Desarrollar
) No tiene
Codificacion del software Desarrollar
Aseguramiento de la calidad (pruebas) No tiene Desarrollar
Despliegue en Produccion No tiene Desarrollar
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7.4.2.1 Mantenimiento de los Sistemas de Informacion

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Mantenimientos _ Demoras en la identificacion de las causas de los
correctivos o tiene defectos del software

Mantenimientos No se cuenta con un plan de rollback en caso de
Adaptativos No tiene que la actualizacion impacte negativamente el

comportamiento del sistema

Mantenimientos _ Tiempos de respuesta muy altos en la evolucién
evolutivos o tiene de los sistemas

7.4.2.2 Soporte de los Sistemas de Informacion

Grado de . _ _
Actividad Descripcion hallazgo u oportunidad de mejora
madurez
No hay suficientes colaboradores para atender el
Soporte de volumen de incidentes
L . Informal _ _ N
aplicaciones nivel 1 No hay sistema que permita hacer gestion y
seguimiento a los ANS
No hay suficientes colaboradores
Soporte de )
L . Informal No hay sistema que permita hacer gestion y
aplicaciones nivel 2
seguimiento a los ANS
Soporte de o o
o . Informal No hay suficientes colaboradores especializados
aplicaciones nivel 3
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7.5 Servicios Tecnoldgicos

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar
una estrategia de la infraestructura de TI que garanticen su disponibilidad y operacién, con un
enfoque orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas
de informaciéon mediante la implementacion de un modelo de servicios integral; que use
tecnologias de informacion y comunicacion de vanguardia; que contemple la operacion continta,
soporte a los usuarios, la administracion y el mantenimiento; y que implemente las mejores

practicas de gestidn de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y
operacion permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un
grupo de elementos y lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnoldgicos.

e Operacion de Servicios Tecnoldgicos.

e Soporte de Servicios Tecnoldgicos.

e Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

Las iniciativas establecidas para este Dominio son:

Valoracion Nivel
Madurez (Percepcion
D Modelo de Gobierno de | General) Fortalecer o
TI Actua | Corto | Median | Desarrollar
| Plazo | o Plazo
InifT-01 | Avances en la Definicion |, 2 3 Desarrollar
de marco de politicas
IniIT-02 Implementacion de File 0 2 3 Desarrollar
Server para
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Administracion de
archivos

Fortalecimiento y
mejoramiento de la
IniIT-03 infraestructura 1 3 4 Fortalecer
tecnoldgica (Actualizacion
Datacenter)
Implementacién de
IniIT-04 Herramientas  Monitoreo 0 3 4 Desarrollar
de Infraestructura
(plataforma y red)
Actualizar la plataforma
IirT-o5 | d¢ Directorio activo a 2 3 Fortalecer
partir del nuevo
Datacenter

IniIT-06 Actualizacion de la mesa 1 7 4 Fortalecer
de ayuda

Actualizacion redes
inaldmbricas de la entidad
Definicion del Portafolio

IniIT-08 de Servicios de TI 0 3 4 Desarrollar

IniIT-09 | Base de Datos SQL Server | 0 2 3 Desarrollar

Tercerizacion de
IniIT-10 | componentes criticos del | 0 2 3 Desarrollar
proceso de gestion de TI
Actualizacion o cambio de
plataforma Google a una
plataforma que permita
controlar y supervisar la
informacion ~ (Microsoft
365-Azure)

Incorporar servicios de
IniIT-12 Tramites en la plataforma | 0 1 4 Desarrollar
GOV.CO

IniIT-07 2 3 4 Fortalecer

IniIT-11 0 0 3 Desarrollar

7.5.1 Arquitectura de infraestructura tecnologica

La entidad desarrollara la Caracterizacién de infraestructura tecnoldgica y un documento de

arquitectura de servicios tecnologicos donde a partir de la Guia general de adopcion del Marco
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de Referencia de Arquitectura Empresarial se consolidara la arquitectura de servicios
tecnoldgicos del IDPC .Dicha arquitectura debe mostrar el apoyo que por medio de la
infraestructura tecnoldgica se brinda a la arquitectura de informacién y de los sistemas de
informacién, para facilitar la gestion de la informacién, el documento debe entre otras cosas
contener la Administracion de la capacidad de la infraestructura tecnoldgica donde se identifica
las capacidades actuales y proyectar las capacidades futuras requeridas para un Optimo

funcionamiento, asi mismo la Administracién de la operacion a través del Monitoreo
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Valoracion Nivel
Madurez (Percepcion
ID Modelo de Gobierno de TI General)

Corto |Mediano
Plazo |Plazo

Fortalecer o
Desarrollar

Actual

Documento de Arquitectura de
IniIT-01 , 0 1 3 Desarrollar
infraestructura tecnoldgica

Gestion de los Servicios de Soporte
La Entidad implementara los procesos de soporte y mantenimiento preventivo y correctivo de

los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

® Punto (nico de contacto

® Registro de solicitudes y seguimiento a la atencion

® Solucién de consultas sobre el uso de las aplicaciones

® Solucion de incidentes con equipos y software de oficina

Nivel 1 ® Atencion de requerimientos sobre servicios informaticos

® Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel
® Cierre de tickets

(Técnicos)

S

e Diagnostico y solucion de incidentes relacionados con la infraestructura, Conectividad vy aplica-
ciones
e Escalamiento a desarrolladores de incidentes en las aplicaciones

Nivel 2 Ry y seguimiento a proveedores de hardware y software base
[Adm. Operaciones
Adm. Aplicaciones)

.

® Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
® Solucion a incidentes del hardware
Nivel 3 ® Solucion a incidentes de hardware/software y garantias

(Desarrolladores,
Fabricantes,
areas)

.

Fuente: It4+ Yobiplex Corporation
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7.6 Uso y Apropiacion

El dominio de Uso y Apropiacion de TI provee herramientas y estrategias encaminadas a generar
conciencia a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias
en su ambito personal y profesional, mejorando su productividad y calidad de vida al hacer uso
consciente de sistemas de informacion, dispositivos, herramientas de comunicacion sincronicas
y asincronicas, buscadores Web, construccién de documentos en linea, herramientas para
compartir o enviar archivos, acceso a la informacién, disponibilidad 24/7 y otros. La estrategia
de Uso y apropiacién implica el desarrollo de los siguientes aspectos:
o Definir la estrategia de Uso y Apropiacion para los productos, servicios y proyectos de TI.
e Realizar seguimiento y medicion del impacto del uso y apropiacion de los proyectos de TI.
o Definir estrategias que permitan preparar a la entidad para abordar y adaptarse al cambio
generado de los proyectos de TI.
e Fomentar e impulsar el aprendizaje continuo para garantizar la adopcion y aprovechamiento
de las nuevas tecnologias.

* Realizar la identificacion y caracterizacion de usuarios y grupos de interés.

Las iniciativas establecidas para este Dominio son:

Valoracion Nivel
Iniciativas Uso y HECIT (R Fortalecer o
ID . s General)
Apropiacion . Desarrollar
Actua | Corto | Median
| Plazo | o Plazo
IniUA- | Implementar programa de
01 formacibn en TI para
desarrollar competencias de | 0 1 3 Desarrollar
TI y uso de recursos TI en
los funcionarios
IniUA- | Implementacion de
02 plataforma Capacitaciones | 0 1 3 Desarrollar
como Moodle para MDB
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(aplica también para temas

internos)
IniUA- | Proyecto Estrategia Digital
0 2 4 Desarrollar
03 MDB
IniUA- | Proyecto Colecciones
2 3 4 Fortalecer
04 Colombianas MDB
IniUA- | Politica institucional de uso y
0 2 3 Desarrollar

05 apropiacion de las TIC

7.6.1 Plan de comunicaciones

El plan de comunicaciones del PETI, es el mecanismo con el que Instituto Distrital de Patrimonio
Cultural comunicara a todos los interesados los mecanismos de transformacion tecnoldgica, con
el objetivo de generar las condiciones adecuadas que permitan su implementacion, apropiacion,
uso y mejoramiento continuo en el marco del presente plan estratégico. Busca desarrollar una
estrategia a través de medios para comunicar institucionalmente a todos los grupos de interés
como se va a realizar la participacion a través de los diferentes proyectos de tecnologia que

seran implementados en las préximas vigencias.

Este plan de comunicaciones estd alineado con las disposiciones internas en materia de
comunicaciones, las cuales son lideradas por la Oficina de Comunicaciones del IDPC. Lo anterior,
permite adecuar y comprender los procedimientos que se deben seguir para la elaboracion de
las diferentes piezas de comunicacion para socializacién del PETI tales como: comunicados de
prensa, boletines virtuales, cartas, oficios, memorandos, circulares, banners, manejo de redes

sociales, web e intranet.

La estrategia de comunicacién disefiada permite articular y divulgar con suficiencia las

actividades que impactaran al publico al que esta dirigido.
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7.6.1.1 Objetivo General

Facilitar la apropiacion de los proyectos e iniciativas del PETI, para generar mayor seguridad y
respaldo para la ejecucion de los proyectos, mediante el disefio e implementacion de estrategias
para asegurar una comunicacion efectiva a los grupos de interés, facilitando el desarrollo de los

procesos y mitigando su resistencia.
7.6.1.2 Objetivos Especificos

e Facilitar informacion actualizada a los usuarios, grupos de interés y partes interesadas,
respecto a las acciones, desarrollos y avances que se dan en la evolucién de los
proyectos tecnoldgicos, con miras a lograr su Optima utilizacién, en condiciones de

oportunidad, claridad y transparencia.

e Generar e implementar estrategias que permitan que la informacion y la comunicacion,

sean adecuadas a las necesidades especificas de los grupos de interés.

e Mantener informados a los grupos de interés, con oportunidad, claridad y transparencia,
sobre el quehacer de la tecnologia, las mejoras obtenidas y el apoyo en los resultados
estratégicos.

Este plan de comunicaciones definido para la entidad es un lineamiento, que de manera general
debe ser ajustado e incorporado en cada uno de los proyectos de acuerdo con el alcance, la

poblacién objetivo, la prioridad y seguridad del proyecto y comprende las siguientes etapas:
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Entregar informacién
* Amigable
# Facil de entender

Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacion de las politicas

y lineamientos de tecnologias de la informacién, asi como los diferentes proyectos de TIC que

incluyen componentes de tecnologia, sensibilizando a los diferentes usuarios con el fin de:

e Motivar y comprometer a los diferentes usuarios

e Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y su
impacto en la Entidad.

e Documentar la estrategia de tecnologia.

e Fortalecer la gestion de proyectos de TIC.

» Incorporar la gestién del cambio en los proyectos
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7.6.1.3 Matriz de Comunicaciones

7.6.1.3.1 Canales presenciales

Metodologia

Publico objetivo

Impacto Esperado

Periodicidad

e Alta Direccion

e Aprobacion de alcance

e Anual

e Grupos de| Y  portafolio  de | o A inicio de cada
interesados de proyectos proyecto del
cada proyecto del | e Socializacién de PETI
PETI alcance de actividades | Rendicién de

Presentaciones e Proveedores e Reconocimiento de cuentas
ejecutivas  del | o Organos de control | esponsabilidades 'y | ¢ por gojicitud
PETI y auditoria sinerglas
e Revision periddica de
logros
e Motivacién interna y
promocion de
incentivos para la
implementacion
Sesior.l 3 de | o Dependencia de TI | e Alineacion  operativa, | e Anual
apropiacion de y Planeacién logistica y conceptual
proposito, para la implementacion
metas, del PETI
responsabilidad
es Yy sinergias
en el marco del
PETI
7.6.1.3.2 Canales electronicos internos
Metodologia Publico objetivo | Impacto Esperado Periodicidad

Comunicados
internos
relacionados con

e Funcionarios

e Alineacion  operativa,
logistica y conceptual

e Permanente
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la para la implementacion
implementacion del PETI

de las iniciativas
incluidas en el
PETI (a través de
correo electrénico
y/o intranet)

e Funcionarios

Reconocimiento de Ia
Entidad como lider en

e Semestral

e Por solicitud

Piezas  graficas procesos de e
informativas  de modernizacion y de | ® Rendicion  de
o estrategia en TI Cuentas
las iniciativas
incluidas en el Divulgacion de
PETI necesidades de
adquisiciones para la
implementacion del
PETI
7.6.1.3.3 Redes sociales y portal Web
Metodologia Publico objetivo | Impacto Esperado Periodicidad
e Dar a conocer las | e Anual
Publicacion y e Asociacione estrategias que viene
Difusién del PETI| S desarrollando la
en el link de| e Ciudadanos ii?ﬂli?jinia con la
transparencia. e Empresas
e Entidades

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -




PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE INFORMACION PETI | S
2021-2024 woaoam

7.7 Seguridad

Avance en la implementacion del MSPI: Describir los dominios de seguridad en los que se
enfocara el TO-BE y cual es el estado o calificacién objetivo para cada uno de ellos en el periodo

de vigencia del PETI.

Evaluacion de Efectividad de controles
e s ... _ ., | Evaluacion De
ek - Calificacié | Calificacio Hacio
Dominio Efectividad De
n Actual n To-Be Control
AS Politicas de seguridad 20 20 Adaptar y divulgar
' de la informacion politicas de seguridad
Organizaciéon de la Establecer roles vy
A.6 seguridad de la |13 60 _respo_n_sablhdades
_ y identificando grupos
informacion de interés
Fortalecer
competencias y
Seguridad de los responsabilidades
A7 48 70 personal que maneja
recursos humanos informacion
clasificada 0
reservada
A.8 Gestion de activos 26 65 .Id;entiﬁca_r, activos de
informacion
A.9 Control de acceso 37 60 Reforzar politicas de
control de acceso
Gestionar uso de
A.10 Criptografia 20 60 token y firmas
electrénicas
Seguridad fisica y del :
A1l 45 20 Gestlona.r co,n.troles
entorno de seguridad fisica
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Seguridad de las Asegurar las
A.12 : 35 60 operaciones, pruebas
operaciones L .
técnicas y auditorias
Seguridad de las Gestionar monitoreo
A.13 19 60 de redes y

comunicaciones L
comunicaciones

Adquisicién, desarrollo

Establecer
A.14 y mantenimiento de | 17 50 metodologias de
sistemas desarrollo seguro

Fortalecer gestién de

Relaciones con los contractual e
A.15 30 60 intercambio de
proveedores . .
informacion con
proveedores
Gestion de incidentes Gestionar incidentes
A16 |de seguridad de la |9 50 de seguridad con
_ y alianzas con
informacion

entidades del sector

Aspectos de seguridad

de la informacion de la
Establecer planes de

A.17 gestion de la | 20 50 continuidad de
continuidad del negocio
negocio
41,5 60 Cumplimiento

normativo proteccion
de datos y propiedad
intelectual

A.18 Cumplimiento

Promedio Evaluacion de

Controles 28 60,4
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La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente
esquema grafico que facilita la comunicacion a nivel estratégico, de manera que se viabilicen

los recursos requeridos para mejorar en el dominio que se requiera.

BRECHA ANEXO A ISO 27001:2013

1
100

80

40

20

8

=@=Calificacién Actual  ==@=Calificacién Objetivo

las politicas de seguridad de la informacidén que se espera fortalecer en el periodo de vigencia
del PETI, son:

e Politicas de seguridad de los recursos humanos
e Politicas gestion de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politicas seguridad en las operaciones

e Politicas seguridad de las comunicaciones

e Politicas adquisicion, desarrollo y mantenimiento de sistemas
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e Politicas gestion de incidentes

7.8 Identificacion de hallazgos y brechas

El Andlisis de Brechas se da a partir de la identificacion de las matrices de trabajo de la situacién
Actual y Situacion Futura, asi mismo a partir del documento “analisis y evaluacion de
madurez de gobierno digital para el instituto distrital de patrimonio cultural” donde

encontramos la siguiente Grafica de acuerdo al analisis del lineamiento del MRAE

Evaluacion total de Capacidad por Dominio |

= - N
'
4

Estrategia TI

s

Gobierno TI

Informacién

Dominio

Servicios Tecnolégicos .

Sistemas de Informacién

Uso y Apropiacion

15 20

5

o
=}

# Lineamientos

Capacidad @0. Inexistente ® 1. Inicial = 2. Repetible @®3. Definido ®4. Gestionado

7.8.1 Brechas

DOMINIO ESTRATEGIA T1
ID Nombre Brecha

No se cuenta con un plan estratégico actualizado
BR_ES_ Plan estratégico de TI de TIC que se encuentre alineado con el plan de
001 - PETI desarrollo de Bogota y plasmada en un documento

PETI, asi mismo no se encontraba implementado
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con la ultima guia de construccion del PETI del
Mintic
La politica de TI no se encuentra
actualizada es necesario Crear y formalizar
politicas de TI orientadas a implantar el gobierno
de soluciones de TI para asegurar que éstas sean
::;ES_ Politica de TI definidas en forma articulada con la
Arquitectura Empresarial de la entidad, teniendo
en cuenta necesidades  comunes, criterios
misionales, metodoldgicos y técnicos, asi como las
tendencias del mercado.
No se cuenta con un mapa de ruta definido para
:::;ES_ Mapa de Ruta determinar la ejecucion de la estrategia
de TI
AR ES Capacidades de No se cuenta con personal ni procesos definidos
00; N Arquitectura para evaluar y mantener Ia Arquitectura
€mpresaria Empresarial de la entidad.
Existen componentes tecnoldgicos tales como
sistemas de informacién y otros aplicativos
BR_ES_ Proyectos con cuyas decisiones de adquisicion y gobierno
005 componentes TI
deben ser realizado de manera planeada vy
disefiada de acuerdo a un cronograma
Los servicios que hacen parte del catalogo no
:::;ES_ g:t_ela'_logo de Servicios cubren en su totalidad las capacidades y servicios

disponibles a nivel de TI en la Entidad
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Se deben incorporar servicios ciudadanos que
BR_ES_ [ . ,
Tecnologias incorporen las tecnologias emergentes como
007 Emergentes . ., -
integracion con el publico
DOMINIO GOBIERNO TI
No se cuenta | No se cuenta con una estructura de indicadores
con .|nd|cad.ores.que que permita el monitoreo y control de los
permitan evidenciar la tos de TL.  Adicional ; ta el
oficiencia del | Proyectos de TI. icionalmente que permita e
BR_GO_ | desarrollo e | mejoramiento en el desempefio de los proyectos
001 implementacion  de | 3 través del andlisis del comportamiento de los
los proyectos de TI o | . . .
., mismos y la toma de acciones preventivas y/o
de la prestacion del
servicio de TI hacia las | correctivas
diferentes
No se evidencian | No se tienen encuestas de satisfaccion al interior
eI.aborz.aluon Y | de la entidad que permitan la medicién de
BR GO €jecucion de | 5 del o ta desde |
encuestas de | 12 percepcion del servicio que se presta desde la
002 . ., ,
satisfaccion con | Secretaria de las TIC.
respecto a usuarios
internos.
No se cuenta con indicadores de calidad a
No  se .,eV|denC|a nivel de contrato 0 proyecto que sean
la gestion de _ _
BR_GO_ indicadores de calidad | conocidos y claros desde el comienzo de la
003 a nivel de cada | ejecucion de los proyectos/contratos de tal
contratista O | manera que sean manejados como criterios de
proveedor B
aceptacion
_ ) No se evidencia la gestiéon coordinada de
No se evidencian _ ) _
BR_GO_ indicadores generales proyectos a nivel de la secretaria que permitan la
004 a nivel de nivel de | planeacidn y control de los proyectos de TI de tal
PMO manera que Se manejen recursos comunes,
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riesgos comunes, cronogramas comunes y se
optimicen las actividades o recursos del proyecto

No se evidencia | Se requiere para mejorar el Uso y Apropiacion de
un  esquema  de | Tecnologia a nivel de la entidad y a nivel de la
capacitaciones y dad
BR_GO_ | entrenamientos comunida
005 centrados en uso
y apropiacién de
Tecnologia para la
entidad
Se requiere un comité | Se requiere dar visibilidad al apoyo que las
BR_GO_ | TIC que trabaje en el | g5 ciones  en  tecnologias hacen a nivel
006 nivel estrategico vy o < ctico de | dad
tactico de Tecnologia estratégico y tactico de la entida
a nivel de la entidad
No se cuenta | No se observa una estructuracion de la
BR GO con perfiles y roles | oroanizacion del 4rea para  la adecuada
—aY_ estructurados que | n de | o d _
007 soporten los ejercicios ejecucion de los ejercicios de Arquitectura
de Arquitectura | Empresarial
empresarial.
No se cuenta con una | No se cuenta con una herramienta para la
herramienta QUe€ | gestion de proyectos de TI que  visibilice el
presente los do de | o
BR GO indicadores de estado de los proyectos para conocimiento
008_ ~ | desempefio del | detoda la entidad y comunidad y permita
area que permita | yisibilizar los indicadores y planes de mejora que
adelantar planes de :
. p. : debe adelantar la dependencia
mejora al interior de
la dependencia
No se han|La entidad no cuenta con un Esquema
BR_GO_ imPlgmenta/cIo de Gobierno TI basado en las mejores précticas de
practicas y/o marcos
009 . = .
de referencia que tal manera que se beneficie del Gobierno de TI
permitan una
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2021-2024 e
mejor gestion de | como mecanismo o0 esquema de mejora
recursos y Gobiemo | continua  que  apoya  la estrategia de la
de TI como PM], )

COBIT, 27001 entidad
No hay un | Se requiere definir un procedimiento para

BR_GO_ | Procedimiento de | efectuar la transferencia de conocimiento
transferencia de . . .

010 . _ asociados a los bienes 0 servicios contratados
conocimiento a nivel
de la entidad con la entidad.
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DOMINIO DE INFORMACION

No se cuenta con un modelo de gobierno
de datos que soporte y establezca
lineamientos sobre calidad de datos, ciclo de vida
BR_INF_ Esquema de Gobierno de datos, datos maestros y los acuerdos
001 de informacién establecidos entre areas que establecen criterios
de calidad para la produccion,
intercambio y consumo de componentes de

informacion.

La Entidad debe implementar mecanismos para
el proceso  de intercambio de informacion,
teniendo en cuenta los componentes tecnoldgicos,

de calidad, seguridad requeridos para ser

BR_INF_ | Intercambio de | aplicados a los servicios de intercambio que
componentes de - :

002 . P - sean definidos, garantizando el acceso a
informacion

diferentes grupos de interés. Se debe utilizar el
lenguaje comun para el intercambio de
informacidon con otras instituciones y grupos de

interés

Los componentes de informacidn gestionados
de los sistemas de informacién implementados no

se encuentran documentados a fin de ser
BR_INF_ | Componentes de

_ - gestionados y gobernados de forma adecuada.
003 informacion

No estan definidos lineamientos para la
responsabilidad y el gobierno de la arquitectura de

la informacion
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.

No se cuenta con una estrategia claramente

definida e implementada para la gestion de datos

::;INF_ Datos abiertos abiertos que genere una dinamica continua
de entrega de datos publicos para el servicio
de la sociedad y otros grupos de interés.

Se debe garantizar la existencia de fuentes Unicas
de informacién, para que el acceso sea oportuno,

BR_INF_ | Fentes unificadas de | felevante,  confiable,  completo, veraz vy

005 informacion comparable. La generacion de informes para entes

de control y otros grupos de interés deberia

poderse realizar desde una fuente Unica.

La entidad debe definir, disefar e
implementar en modelo de analitica de datos
orientado a la utilizaciéon de la  informacion
para la toma de decisiones, integrando las
BR_INF_ | Modelo de analitica de diferentes fuentes de datos e incorporando los
006 datos elementos técnicos requeridos de seguridad,
acceso 0 medio de publicacion, que
proporcionen servicios de informacidon para
los diferentes grupos de interés y

accesible por diversos canales de acceso.

Se deben poner a disposicién de ciudadanos

y empresas servicios digitales basicos para

BR_INF_ | sepvicios Ciudadanos | 9arantizar tramites eficientes, disponibles,
007 digitales confiables, transparentes que permitan compartir
informacion de forma segura sobre

documentos e informacidn requerida  segun el
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Instiuto Dist

proposito del tramite o servicio en cuestion.  Los
servicios ciudadanos digitales deben  cumplir

con los lineamientos de interoperabilidad

DOMINIO DE SISTEMAS DE INFORMACION
No se cuenta con arquitecturas de

referencia de los sistemas de informacion
definidas, que permitan orientar el disefio de
cualquier arquitectura de solucidn  bajo

parametros, patrones y atributos de calidad

BR SI Arquitectura de los
001_ a sistemas de | definidos. Tampoco se cuenta con |la
informacion documentacién y  actualizaci6n ~ de  la

arquitectura  de solucién de los sistemas de
informacion de la institucion bajo los
parametros de alguna arquitectura de referencia
definida.

Se debe contar con una metodologia formal
para el desarrollo y mantenimiento de software,
que oriente los proyectos de construccion o
evolucion de los sistemas de informacion que se

) desarrollen a la medida, ya sea internamente o a
Metodologia para el

BR_SI_ desarrollo de través de terceros. La metodologia debe incluir
002 Sistemas de | lineamientos sobre:-Actividades o procedimiento
Informacion

de integracion continua.-Identificar los requisitos
no funcionales aplicables, garantizando su
cumplimiento una vez entre en operacion el
sistema.-Implementar un plan de

aseguramiento de la calidad durante el ciclo
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de vida.-Generar un plan de pruebas que cubra
los aspectos funcionales y los no funcionales
de la aplicacién.-El plan de pruebas debe
incorporar criterios de  aceptacion para
accesibilidad de acuerdo a la caracterizacién de
usuarios realizada sobre el sistema.-Procedimiento
de control de cambios para los sistemas de
informacion que incluya la realizacion de un
andlisis de impacto ante cualquier solicitud
de cambio, la viabilidad del cambio y las
acciones a seguir.-Requerimientos para realizar el
registro historico de las acciones realizadas por los
usuarios, manteniendo la trazabilidad vy
apoyando los procesos de auditoria. Tanto
los desarrollos internos como externos deben
cumplir con los lineamientos descritos en la

metodologia.

No se cuenta con una guia de estilo y usabilidad
para la institucion, aplicada de acuerdo a la
caracterizacion de usuarios y segin el canal
BR_SI_ Guia de estilo y utilizado por los sistemas de informacion vy, asi
003 usabilidad mismo, alineada con los principios de usabilidad
definidos por el Estado colombiano, asegurando la
aplicacién de la guia en todos sus sistemas de

informacion.

BR SI Procesos Asegurar que en el disefio e implementacion  de
automatizados para
apertura de datos

004 sus sistemas  de informacion se incorporen
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funcionalidades que faciliten la generacion de
datos abiertos. Asi mismo, se deben automatizar
los procesos de extraccion de los sistemas de
informacion fuente, para la generacién vy
publicacion de conjuntos de datos abiertos.
Tomar como referencia la guia de apertura de

datos de Gobierno Digital

BR_SI_
005

Mecanismos de
Interoperabilidad

No se cuenta con los mecanismos

necesarios para compartir la informacion haciendo
uso del Modelo de Interoperabilidad definido por
el Estado a partir de las necesidades de

intercambio de informacion con otras

entidades o grupos de interés

BR_SI_
006

Cobertura y soporte a
los componentes de
informacion

Se debe garantizar que los sistemas de

informacion  soporten la  arquitectura y

componentes de informacién identificados y

establecidos por la entidad. Esto garantiza
a su vez cobertura a los procesos mediante la
implementacion de sistemas de informacién que

apalanque la gestion de los mismo

BR_SI_
007

Integracion continua

Se debe garantizar que dentro del proceso de
desarrollo de sistemas de informaciéon, se

ejecuten estrategias de integracion continua.

BR_SI_
008

Documentacion
técnica y de usuario
de los Sistemas de
Informacion

Los sistemas de informacién deben contar con
documentacién técnica y funcional debidamente
actualizada y accesible para los diferentes grupos
Sistemas de

de Interés. Todos los
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Informacién entregados por terceros deben contar
con documentacion completa. Para los Sistemas
desarrollados al interior, el grupo de desarrollo
debe encargarse de generar la documentacion

correspondiente y mantenerla actualizada.

DOMINIO DE SERVICIOS TECNOLOGICOS

La infraestructura actual no cumple con los

BR_ST_ Plataforma de estandares de la arquitectura de TI es por tanto
001 Datacenter importante la actualizacion de los servicios e
infraestructura de TI
Definir los esquemas de contingencia o
redundancia para todos los elementos de
BR_ST_ Esquema _ de | infraestructura alojados en el mismo y
002 E;;:‘lt::sg::rla en e adicionalmente se debe tener un plan de
recuperacion del sistema en caso de un
siniestro o una falla total en el datacenter.
Actualizar el Sistema operativo para aquellos
servidores con Windows Server 2003, dado que
este Sistema operativo se encuentra ya por fuera
de soporte y vya no cuenta con
BR_ST_ Actualizacion de | actualizaciones que pueden ser importantes en
003 g(;it;:z;eter de materia de seguridad. Validar: esquema de

licenciamiento SQL Server. Actualizacion a sistema
de virtualizacion de VMWARE, asi mismo la
actualizacién de la plataforma de active director de

la entidad
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Adquirir e implementar una herramienta de
BR_ST_ Sistema de Respaldo y respaldo y recuperacién que permita mitigar los
004 Recuperacién posibles impactos ante una falla parcial o total de
los Sistemas
Implementar una herramienta de monitoreo activo
BR_ST_ i o ] )
Mon!toreo de de Ha, servicios y sistema operativo de los
005 servidores )
servidores
Administracion de todos los servidores que
- - conforman la plataforma tecnoldgica, incluyendo
Administracion P gica, Y
BR_ST_ . - . -
006 centralizada de | Administracion de la seguridad, Generacion
servidores de reportes de desempefio, Identificacion
de causas de fallas, etc.
Planear e implementar una nueva solucién de
BR_ST_ Correo electronico Y | correo electrénico y almacenamiento en la nube
almacenamiento  en . -
007 ube que permita llevar el seguimiento de Ila
documentacioén
Regular el almacenamiento de los archivos de
Almacenamiento de| _ . . :
. - ofimatica en las carpetas compartidas existentes
BR_ST informacion del
008 negocio plasmada en | para asegurar que la informacion importante de la
documentos de | entidad se conserve segura ante eventualidades
ofimatica . :
en los equipos de los usuarios
Habilitar el servicio de atencion a los usuarios con
BR_ST_ i i . .
Gestion integral de | i esquema de niveles de escalamiento para
009 mesa de servicio - o o
facilitar el seguimiento adecuado del incidente
Habilitar un esquema de alta disponibilidad con
BR_ST_ ./ .
Canal de Backup para | 5 conexién adicional como backup de la actual
010 Internet . L, .
y garantizar la operacion continua
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Son muy importantes los acuerdos en
capacidad y disponibilidad de la infraestructura
propia y contratada y el alcance de los mismos;
::;ST_ ':eC:JV?Z?OOS de nivel de dentro de la gestién de estos acuerdos, se espera
que se realice la definicion propia de los ANS, las
métricas y la forma como se tomaran dichas
métricas.
Arquitectura de Se debe contar con la arquitectura necesaria
BR_ST_ Servicios tecnolégicos requerida para habilitar el intercambio de
012 para el intercambio | informacion cumpliendo con los lineamientos de
de informacion interoperabilidad
Se requiere identificar la capacidad de los
BR_ST_ servicios de TI con el fin de gestionarlos de forma
013 Plan Capacidad integral para garantizar la disponibilidad de los
mismos de forma permanente
No se cuenta con un plan de continuidad y
disponibilidad definido e implementado que
:1RZST_ Elias;odn?bﬁsjr:cijnmdady garantice la preparacion de la Entidad para
reaccionar a eventos que ocasionen la
interrupcion de los servicios.
BR_ST_ No se cuenta con servicios dentro de la plataforma
015 Plataforma GOV.CO de gobierno Gov.co

DOMINIO DE USO Y APROPIACION

BR_UA_
001

No se cuenta con
procesos,
procedimientos,
formatos e

Se requiere definir, socializar e implementar
procesos, procedimientos y formatos para Gestion

de Cambio
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indicadores de
Gestion de Cambio
No se cuenta con | Se requiere definir, socializar e implementar los
indicadores QUE€ | indicadores que permitan medir el uso vy
midan impacto de las o o
estrategias apropiacion de las TI. Los indicadores deben
BR_UA_ |implementadas para | medir impacto
002 mejorar el uso y
apropiacion de las TI
de manera
consistente y continua
en el tiempo
No se cuenta con un | Se requiere realizar un estudio juicioso y
plan estratégico | minucioso para definir el plan  estratégico
BR_UA_ enfocado al Uso y la requerido por la ciudadania para optimizar el Uso
003 Apropiacion que 9 p, P P
garantice una | Y Apropiacion de las TIC para elevar el nivel de
continuidad ~ en el | vida de las personas y las comunidades
logro de meta
No se cuenta con un | Se requiere realizar un estudio juicioso Yy
plan de capacitacion | \inycioso para definir el plan  estratégico
que asegure el uso _ _ o
BR_UA_ intensivo de I3 requerido por la entidad para optimizar el Uso y
004 tecnologia adecuado | Apropiacion de las TI para mejorar el rendimiento
para el apoyo de la | de |a operacion de la entidad
operacion de la
Entidad
No se cuenta con |Se deben definir, socializar e implementar la
esquemas de | aplicacién de encuestas a usuarios, la medicion y
BR_UA_ aplicacion de socializacion del resultado que permitan plantear
005 encuestas que que p P ,
permitan medir el | mejoras tanto en los SI como en la atencion al

grado de satisfaccion
de los usuarios de los

usuario
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sistemas de
informacion
SEGURIDAD
BR SEG No se cuenta con el | Elaborar contexto estratégico de la organizacion
001 contexto estratégico
de la organizacion
BR SEG No se han identificado | Identificar partes interesadas pertinentes al SGSI
002 las partes interesadas
pertinentes al SGSI
No se Identifican los | Identificar los requisitos de las partes interesadas
BR_SEG_ | requisitos de 1as | o rejacién con seguridad de la informacion
003 partes interesadas en
relacidon con seguridad
de la informacion
BR SEG No se cuenta con un | Definir el alcance del SGSI
004 documento de alcance
del SGSI
BR SEG No se tienen | Definir indicadores de eficacia para el SGSI
005 indicadores de
eficacia para el SGSI
BR SEG No se encuentran | Identificar activos de informacion
006 actualizados los
activos de informacién
BR SEG No se Gestionan los | Gestionar riesgos de seguridad de la informacion
007 riesgos de segurldad (Identificar, valorar y tratar)
de la informacion
Elaborar una Declaracion de Aplicabilidad que
BR_SEG_ No se cuenta con la
008 Declaraciéon de | tenga los controles necesarios y la justificacion de
Aplicabilidad las exclusiones
No se cuenta con un | Elaborar documento donde se definan las
BR_SEG_ | documento donde se | .omnetencias minimas de las personas que vayan
009 definan las ar inf » ble (A |
competencias a manejar informacion sensible (Asegurar que las
minimas  de las
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personas que vayan a | personas sean competentes, basandose en:
manejar informacion | o4y cacion, formacién o experiencia adecuadas.)
sensible

_ o Definir y elaborar un plan de comunicacion y
No se tiene Definido ] ,
BR_SEG_ | plan de | divulgacion del SGSI (Divulgar politica, alcance,
010 comunicacién y | roles y responsabilidades de seguridad de la
divulgacion del SGSI | jnformacién y algunos controles)
No hay un Plan de | Ejecucion del plan de comunicacién y divulgacion
BR_SEG_ | Ejecucion de | gel SGSI
011 comunicacién y
divulgacion del SGSI
BR SEG No se incluye al SGSI | Solicitar incluir al SGSI en el programa de
012 en el programa de auditoria
auditoria
013 auditorias al SGSI
BR SEG No se cuenta con un | Proponer plan de mejoramiento por auditoria
014 plan de meljoramiento Interna
por auditoria Interna
Elaborar guia, instructivo o lista de contacto para
las autoridades y grupos de interés (autoridades
No se identifica guia, _ _
: : . reguladoras u otras autoridades y organismos que
BR SEG instructivo o lista de
015‘ ~ | contacto para las | podrian necesitar ser contactados en caso de
autoridades y grupos | consultas, incidentes y emergencias. Y grupos de
de interés . , .
interes, como proveedores de TI, paginas, foros y
blogs de Seguridad de la informacion)
BR_SEG_ | NO se tienen | Oficializar mesa de trabajo con el personal o
016 integrado la seguridad | oncargado de Gestion de Proyectos de la entidad,

de la informacidon en
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los Proyectos de la|con el fin de integrar la seguridad de Ia
e_ntidad en el ciclo de | ihformacion en el ciclo de vida de los proyectos.
vida de los proyectos.
Se deben actualizar | Fortalecer las politicas de autenticacion de usuario
BR_SEG_ | las _pOI!t,'CaS de | en el Directorio Activo
017 auten_tlcaaon de
usuario en el
Directorio Activo
No se cuenta con | Elaborar procedimiento, instructivo o manual para
BR_SEG_ | Procedimiento, la gestion de usuarios
instructivo o manual
018 ./
para la gestion de
usuarios
No se cuenta con un | Elaborar protocolo o manual interno de seguridad
protocolo © mapual fisica, definiendo los perimetros de seguridad y las
BR SEG interno de seguridad | , < enda indlu i
015 fisica, definiendo los areas seguras. (Se recomienda incluir como area
perimetros de | segura la dependencia de sistemas y los centros
seguras.
No se cuenta con un | Definir y ejecutar proyecto para garantizar un
BR_SEG
—>"P— | proyecto  claro  que | ahleado estructurado de calidad.
020 garantice el cableado
estructurado.
No se encuentra | Aplicar politica de pantalla limpia desde directorio
BR_SEG_ | politica de pantalla | ivo
021 limpia desde
directorio activo
No se cuenta con | Implementar sistema de monitoreo (Nagios,
BR_SEG i i ;.
—>=7— | sistemas de Monitoreo | gahiay para medir la capacidad tecnolégica
022 para medir la
capacidad tecnoldgica
BR_SEG_ |No se cuenta con | Contratar servicio de analisis de vulnerabilidades
023 servicios de analisis | técnicas al menos dos veces al afo
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de vulnerabilidades
técnicas
la red no se|Segmentar la red acuerdo a la clasificacion, los
encuentra niveles de confianza, dominios  (pUblico,
Segmentada de o ) _
BR SEG acuerdo 3 Ia escritorios, servidor, funciones, etc.). Separar las
024 clasificacion, los | redes cableada e inaldmbrica (Incluyendo
niveles de confianza, | jnvitados)
dominios (publico,
escritorios, servidor,
funciones, etc.).
No se cuenta con un | Definir y ejecutar proyecto para la implementacion
BR_SEG_ | sistema automatizado | ge n sistema automatizado de actualizacién de
025 de actualizacién de los _ _ _
sistemas operativos los sistemas operativos (Por ejemplo: WSUS)
La entidad no se | Establecer convenios con grupos especializados
encuentra en 0S| oo respuesta a incidentes de seguridad de la
BR_SEG_ | 9ruPos espedializados informacion (Colbert o CSIRT Gobierno)
026 para respuesta a
incidentes de
seguridad de Ia
informacion
No se identifica la | Alinear metodologia de activos de informacién con
metodologia de | |as tablas de retencién documental TRD y la
activos de informacién i o, )
BR SEG con las tablas de metodologia de clasificacion y etiquetado de la
027 retencién documental | informacion
TRD y la metodologia
de clasificaciéon vy
etiquetado de |Ia
informacion
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8. Actualizacion PETI 2021

8.1 Evaluacion de madurez de la MRAE

De acuerdo con el analisis realizado en el afio 2020 de la situacion actual desde la perspectiva
del MRAE, el nivel de madurez del por cada uno de los Dominios para el afio 2021 son los

siguientes:

Ano 2020 Ano 2021
Resultados a Diciembre 2021
DOMINIO Evaluacion de Evaluacion de e Resultado Obtenido Madurez
Capacidad Madurez
Dominio de Estrategia Tl 1,15 23,08% Dominio de EstrategiaTl
Dominio de Fobierno Tl 1,26 25,26%

— - = Dominiode Gobierno T
Dominio de informacién ominio de Gobierno

Dominio de sistemas de

) o, Dominiode informacidn 18,67%
informacidn
Dominio de servicios T . -

Dominiode sistemas de informacidn 26,36%
tecnoldgicos
Dominio de Uso ¥ Dominiode servicios tecnoldgicos 40,00%
Apropiacion

oot oA _

De acuerdo con estos resultados y comparados con el afio 2020 se ve una gran evolucion en 5
de los 6 Dominios.

Aio 2020 Aio 2021 |
Avance Marco AE Junio 2020 Avance Marco AE Diciembre 2021
e Valor Obtenido  =—mEsperac Vo O p—
EstrategiaTl. [$xraqu:n.
1000% 100,0%
80,0%
700%
60,0% o A
Usoy Apropiacién. 50,0% GobiernoTI. Usoy Apropinciéa. Gobierno Ti.
00%
00% 23,1%
2,0%
- 8 o Servicios Teanologicos InformaciénTt.
Servicios Tecnologicos InformaciénTI.
Sistemas de Informacién |
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Si bien el proceso de implementacion de la politica de Gobierno Digital es un proceso de 4 afos,
el IDPC ha avanzado en sus resultados y se espera que en el Formulario Unico de Reporte de
Avances de la Gestion (FURAG) se tengan resultados satisfactorios en la evaluacion de 2020.

9. Portafolio de iniciativas, proyectos y mapa de ruta

En resaltado de color verde se puede ver el avance en las iniciativas y proyectos avanzados
Descripcion de la accion o
iy Procesos
ID Intervencion que demanda Brechas cerradas
Impactados
Cerrar la Brecha

DOMINIO DE ESTRATEGIA TI

BR_ES_001
Validacion y Definicién de Estrategias | PRO_ES_01 BR_ES_002
PR_ES_002 ]
de integracion y Gobierno PRO_ES_02 BR_ES_004
BR_ES_005
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PR_ES_008

Consultoria Web para orientar los
servicios que propicien el logro de los
objetivos de un proyecto web para la
entidad de manera eficaz. analizar
las metas del cliente, el mercado y
publico objetivo, el tiempo y dinero
disponible, y tomando en cuenta
todos los factores, propone

soluciones

PRO_ES_03
PRO_MIS_03

BR_INF_006 BR_SI_003

PR_ES_009

PR_ES_013

Actualizacion de la intranet, que
ofrezca servicios reales y éptimos a
la entidad

Implementacion de Tecnologias
Emergentes

PRO_ES_03
PRO_MIS_03

PRO_ES_01
PRO_ES_02
PRO_ES_03
PRO_ES_04
PRO_MIS_01

BR_INF_006 BR_SI_003

Todas
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PRO_MIS_02
PRO_MIS_03

DOMINIO DE GOBIERNO TI

~ |PRO_ES_01
Formular el Plan de Transformacion Todas del Dominio de
PR_GO_002 PRO_ES_02
Digital. Gobierno
PRO_APO_06
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DOMINIO DE SISTEMAS DE INFORMACION

PR_SI_001

Disefo e Implementacion de una
Plataforma Misional para procesos
administrativos (Planeacion,
Contratacion, Control interno, etc) y
misionales  (Gestion  Territorial,
proteccion e intervencidon, museo
Bogota,

nuevo enfoque de

patrimonio inmaterial, etc), para
toma de decisiones, este depende de
la participacion activa de las areas

misionales. (PANDORA)

PRO_ES_02
PRO_MIS_01
PRO_MIS_02
PRO_MIS_03
PRO_APO_05
PRO_APO_06
PRO_EvCo_01

BR_INF_001
BR_INF_005
BR_INF_006
BR_SI_001
BR_SI_002
BR_SI_006
BR_SI_007
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Implementacion sistema de
) BR_SI_001
PR_SI_006 |Informacion de Civinautas en|PRO_MIS_02
) BR_SI_007

plataforma tecnoldgica de la entidad.

Fortalecer el Sistema de Informacion

Misional Para Tramites Interno de BR_SI_001
PR_SI_007 Todos

Contratistas y funcionarios BR_SI_007

(concretarlo +)

Elaborar el plan de preservacion BR_SI_001
PR_SI_008 Todos

digital a largo plazo BR_SI_005
DOMINIO DE INFORMACION

Implementacion de Procesamiento y Todos los de Dominio de
PR_INF_ 001 | , , Todos -

analisis de informacion Informacion

Disenar el set de datos publicos del | PRO_MIS_01
PR_INF_003 BR_INF_004

IDPC PRO_MIS_02
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de

herramienta de inteligencia de

Diseno e implementacion
negocios (Ej: Power BI, balance
score card, seguimiento a los|PRO_ES 01 BR_SI_001
indicadores institucionales, bases de | PRO_ES_02 BR_INF_006

conocimiento, politica de gestién

PR_INF_006

estadistica, en general toma de
decisiones basadas en datos)

Desarrollo de Matrices y formularios
PR_INF_007 |para para gestion ciclo de vida de los |PRO_APO_06 |BR_SI_002
sistemas de informacién

DOMINIO DE SERVICIOS TECNOLOGICOS
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PR_ST 008 |Adquirir Base de Datos SQL Server |PRO_APO_06 |BR_ST_013

DOMINIO DE USO Y APROPIACION

Implementar programa de formacion
_ BR_UA_001
en TI para desarrollar competencias
PR UA 001 PRO_APQO_06 BR_GO_005
- T de TI y uso de recursos TI en los
BR_GO_010

funcionarios

PR_UA_002 |Proyecto Estrategia Digital MDB PRO_MIS_02
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Desarrollo de la capacidad de la
PR_UA_005 , PRO_ES 03
- Gestion del cambio

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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9.1 Evaluacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacion a los criterios de
priorizacion, y asi mismo, a la relacién proyecto-criterio de priorizacion, permite asignar una

calificacion de 0 a 5 de la siguiente manera:
e 0 =nulo

e 1 = muy bajo

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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e 2 = bhajo
e 3= medio
e 4 =alto

e 5 =muyalto

Los criterios de priorizacion son:

Capacidades Institucionales|Nivel de riesgo al que esta expuesto el
impactadas Proyecto

En este punto se identifican el nivel de riesgos

generados en el momento que empieza a

ejecutarse el proyecto
En este punto se deben reconocer las i i .
e Resistencia al cambio por parte de los

capacidades misionales de la entidad que . .
funcionarios

son afectadas positivamente por los

proyectos e Indisponibilidad parcial de la operacién de

la entidad

e Dificultad en encontrar recurso humano

especializado en Colombia

Capacidad de la entidad para ejecutar

. Victorias Tempranas identificadas
el proyecto de forma exitosa

En este punto se analiza que tan preparada
estd la entidad para asumir el proyecto.
Como ejemplo se pueden analizar los

siguientes aspectos: . .
g P En este punto se identifican los proyectos que

e Recurso humano calificado para | pueden entregar resultados tangibles de

gerenciar el proyecto manera rapida y/o con poco esfuerzo.

e Recurso humano calificado para

realizar la supervision del proyecto

e Recursos econdmicos disponibles para
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llevar a cabo el proyecto

e Periodo de tiempo disponible para

ejecutar el proyecto

La plantilla multiplica la calificacion por la ponderacidn asignada, al final se suman los resultados
parciales dando un nimero porcentual como resultado final; Entre mayor sea el nimero, mayor

prioridad tendra ese proyecto en la hoja de ruta.

Peso porcentual

ID Proyecto Proyecto

Proyecto con bajo riesgo
Ganancias répidas
de la entidad
Proyecto con bajo riesgo
Ganancias rapidas

w
1]
=
o
=
8 T
o ®
T T
o B
w C
LT}
=
v g
Qo T
B
1]
o
E

Impacto en las capacidades

Capacidad de efecucién del
Capacidad de ejecucion del

PB_ES 001 |[Definicidn del modelo de Tl 5 1 3 3 4524 2% 9% 18% | 74%

PR_ES_002 |¥alidscidn yDefinicidn de Estrategias de integracidn v Gohierno 4 1 3 3 36% 2% 9P 18% | 65%

Disefio e implementacidn del modelo de Estrategia v Gobierno

PR_ES_003 de T 4 2 4 3 36% A% 12% | 18% | J0%

PR_ES 004 Definicién de instrumentus de |z estrategi a, indicadores, 5 1 a 3 a5% 99 1% | 18% | 77%
estrategia de comunicaciones, actores, entre otros

PR_ES 005 |Fortalecimiento ymejoramiento de los procesos estratégicos. 4 1 3 3 36% 2% 9% 18% | 65%

PR_ES_006 |Actualizacian PETI 2020-2024 5 1 5 5 453 2% 15% 30% 92%

Actualizacion o Desarrollo de una plataforma plataforma web
PR_ES_007 |de acuerdo con los parametros de usahilidad de MINTIC asi g 4 4 3 A5%4 8% 12% 18% 83%
coma paginas web de Gohiernao

Consultoria Weh para grientatar los servicios que propicien el
logro de |os ohjetivos de un proyecto weh para la entidad de
PR_ES_002 |maneraeficaz analizarlas metas del cliente, el mercado v 3 3 5 2 27% 6% 15% | 12% | 60%
plblico ohjetivo, el tiempo v dinero disponible, ytomando en
cuenta todos los factores, propone soluciones

Actualizacion de la intranet, que ofrezca servicios reales y

PR_ES_009 4 4 3 3 36% | 8% 9% 18% | 71%

Gptimos ala entidad

PR_ES 010 |Formalecimiento de Capital Humano de Tl 5 4 2 1 45% 8% 6% 6% 65%

PR_ES 011 Actualizaci dn o reestructuracion de Plataforma a un click del 5 5 5 ass | 109 | 152 0% 70%

Patrimaonio

PR_ES 012 |Capacitaciones al personal de Tl L 3 3 36% 6% 9% 0% 51%

PR_ES 013 |Implementacion de Tecnologias Emergentes 3 3 2 27% 6% 6% 0% 39%
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Peso porcentual

1D Proyecto

Proyecto con bajo riesgo
Ganancias rapidas
da la entidad
Proyeacto con bajo riasgo
Ganancias rapidas

“w
L]
b
m
-
5 T
o m
]
(.-
w E
n oo
c ®
¢ g
o o
k]
n
o
E

Impacto en las capadidades

Capacidad de ejecucion del
Capacidad de ejecucion del

PR_G0_001 |Fortalecimiento de la gestian de |os prove ctos de T1 4 3 4 4 Sh% [ar 12% | 24% 7%
PR_GO_002 |Implementacidnde una plataforma de gestidn de prove ctos 3 3 3 2 27% A Fia 1% S5d%
PR_GO_003 |Implementaciondel Maodela de T 4 2 3 3 0% A% i 18% 6 7%
PR_GO_004 |Crearel Comité Gobiemao Digital 5 3 4 4 A5% BY% 12% | 24% 87%
PR_GO_005 |Irmplerne ntarla Estrategia de Datos abiertos (EDA) 5 3 4 2 A5% BY% 12% 12% 7 5%
PR_GO_00& |Implementarel Seguimiento al MRAE (Tablero de contral) 5 2 3 3 A5% 1% ] 18% JE%
PR_GO_ 007 Implementarlos grupos responsables de actualizacion de Datos 5 1 3 3 459 % o 12% 749,

abiertos segin camespondan

FR_GO_008 L:ril:sr;n;T::rel Seguimiento del FURAG a través de indicadores 5 7 4 1 453 1% 17% 24% a5

walidacidn v Definicidn de Politicas [procesos, Macroprace sos,
PR_GO_009 - ) ) 3 3 3 3 45% B =5 18% | 78%
Prace dirnie htos, Matr ce 5, formularos)

PR_GO_ L0 Implementacidndel modelo de gestidn de servicios de TI (ITIL- A 3 4 3 260 2 139 160 70
e sa de ayuda)
PR_GO_011 |Fortalecimiento de la Arquitectura de Tl (documentacion) 5 4 2 2 A5% v B 1% 1%

Disefio e Implementacidn de una Plataforma Misional para

procesos administrativos (Planeacion, Contratacidn, Control
interno, etc)y misionales (Gestion Territorial, proteccidn e
PR_SI_OOL | ..]Y (, R . ) 5 3 4 3 45% G 12% 18 | 81%
intervencidn, museo Bogotd, nuevo enfoque de patrimonio
inmaterial, etc), para toma de decisiones, este depende de la
participacidn activa de |as dreas misionale s. (PAMDORA)

PR_31_002 |[Disefioe Implementacidn de un CRM para el Museo de Bogota 3 2 2 1 27% A% A% 6% 4%

Disefio e Implementacidn de un ERP lo que facilitara
automatizarla mayora de las practicas de negocio relacionadas
con los aspectos operativos o productivas de la entidad,

PR_3I_0035 %
- facilitando v centralizando la informacidn de todas |as areas 5 e z Z 45% &% &% 17% 6%

que la componen: compras, finanzas, recursos humanos,
servicios, proyvectos, areas financieras v de contratacidn.

PR_SI_004 :;t;;alizacio’ndel sisterna de gestidn documental (cumpla con 5 3 3 3 a5, &% % 180 T
Disefio e implementacion de plataforma de archivo digital

PRSI 005 | 2 F i g 1 3 1 1 | 36% | &% | % | 6% | 51%
Disefio e implermentacidn de un sisterna Georefenciado para el

PR_SI_O0& | . P . . ) P 4 2 3 1 3% A% 2 6% S5
area rmisional de gestidn de patrimonio
Implerentacion Plataforma Tipo ECM para ciclo de vida de

PR_SI_007 |, P po =R 3 . 2 1 | 27% | % | &% | 6% | 4%

documentosy Gestidn del conocimiento
Carnbio de Plataforma de Momina de Mille nium a $1G O MOMI K,
PR_SI_008 5 3 4 3 45% % 12% | 18% | 81%

Permitira inte gracién con Contabilidad
Implementacidonyfo actualizacidn wo desarrollo de Plataforma

PR_31_009 [SI5BICpara subdireccione s de Proteccion e Inte rvencidn v 4 2 3 3 35% 4% % 18% | 6%
Gestion Terrtorial

PR_51_010 |Formulacion e implementacion de prove cto Sivinautas 4 2 3 3 S8% 4% i 18% | 67%

PRSI 011 Fortalecerel Sistema de Informacidn Misional Para Tramites 4 3 3 3 5% & & 17% G

Interno de Contratistas yFuncionaros

Implerentarel Mapa de Integraciones objetivo de los Sistemas
PR_si_012 | P P £ ! 3 . 1 1| 2% | =% | = | 6% | 4o

de Informacdn
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Peso porcentual

IDProyecto

Proyedto con bajo riesgo
Gananciasrapidas
de laentidad
Proyecto con bajo riesge
Ganancias rapidas

(]
®
=
B3
]
L]
o ©
mn w
c m
¢ g
o=
B
m
o
E

Impacto en las capad dades

Capacidad de ejecucién del
Capacidad de ejecucién del

PR_IMNF_001 [Implementacidn de Procesamiento v analisis de informacidn E 2 1 1 4504 A2 £ &% 5a%
PR_INF_002 |Administracién Bases de Datos 5 4 3 4 4504 2% P 28 | 26%
PR_IMF_003 |Disefiarel set de datas piblicos del IDPC 4 2 3 2 269 A2 P 18 | 67%

Disefiare implementarservicios de intercambio de informacion
linteroperabilidad) para los proyectos de sistemas de
informacidn, como ejemplo se tiene la informacidon que se
genera desde |la subdireccidn de prote ccidn que alimenta el
PR_IMF_004 |expediente de un BIC(Bien de interés cultural)y debe terminar 4 1 2 2 2594 2% &% 18 | 6%
como metadato de unmapaenla subdireccidn de gestidn
territorial, si bienen la practica funcionan como unidades
operativas diferentes el flujo de la informacidn esta alrededor
del BIC.

Disefio e implementacidn de herramienta de inteligencia de

negocios [Ej: Power Bl, balance score card, seguimiento alos

PR_INF_006 |indicadores institucionales, bases de conocimiento, politica de 5 0 1 3 4596 (051 P 18 | 66%
gestidn estadistica,en general toma de decisiones basadasen
datos)

Desarrollo de Matrices yformularios para para gestion ciclo de

PR_INF_007 | ; : : 3 1 3 3 2% | 26 SPe | 1% | 56%
vida del los sistermas de informacion

PR_ST_001 |Implementacion de File Serverpara administracidn de archivos 5 3 4 S 4596 B2 1% | 30 | 93%

PR_ST_002 Fortalecimiento y mejoramiento de la infrae structura I3 4 4 4 A5 o 17% S0 0%

te chol dgica (Actuslizacdn Datacente )
Implementacidn de Herramientas Monitoreo de Infraestructura
PR_ST_003 5 3 3 3 459 | 6% 0G| 1% | Vs%

[plataforma v red)
Actualizarla plataforma de Directorio activo a partirdel nuevo

PR_3T_004 5 4 3 3 459 | 8% SPe | 1% | 80%
Datacenter

PR_ST_00S |Actualizacion de la mesa de ayuda 5 3 4 4 4596 B34 15 | 28 | 87%

PR_ST_006 |Actualizacidn redes inaldmbricas de laentidad 5 3 p P 4596 [l £ 1% | 6%

PR_ST_007 |Definicidn del Portafolio de Servicios de T 5 0 4 4 4594 [0z 12% | 246 | 81%

PR_ST_O08 |Base de Datos SQL Server 3 1 3 2 27% 2% ] 15 | 50%

PR_ST 009 Irrcerizacién de componentes criticos del proceso de gestian de a4 1 3 3 269 % B 153 659
Actualizacidn o cambio de plataforma Google a una plataforma

PR_ST_O10 |que permita controlary supervisarla infonmacidn (Microsoft 365- 5 1 s 1 4596 296 £ &% 59

Azure]

Implementar programa de formacidn en Tl para desarrollar 5 > > 3 450 45 5% 15% 7396

comnpetencias de Tlyuso de recursos Tl en los funcionarios

Implementacion de plataforma Capacitaciones como Moodle

2% | 4% % | 126 | 4%
2% | B8 B | 1% | 57/%

ara MDB (aplica tambien paraternas intemaos)
Proye cto Estrate gia Digital MDBR

e g [V (WU b
= o s | oo
o N [ [ o
W e | e

Prave cto Colecciones Colambianas MDE 2% B2 96 18 | 5%
Politica institucional de usoy apropiacidn de lasTIC 209 296 125 | 28 | 74%
Desarollo de la capacidad de la Gestidn del cambio =55 226 1% 153 BE%
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)]
=
=
=2

13% | 3%

Peso porcentual

ID Proyecto Proyecto

Proyecto conbajo riesgo
Ganancias rapidas
de la entidad
Proyecto conbajo riesgo
Ganancias rapidas

Impacto en las capacidades
de la entidad
Impacta an las capacidades

Capacidad de ejecucian del
Capacidad de ejecucidn del

+

Elaborar contexto estraté gico de la arganizacidn 4 4 4 A%
Ildentificar parte s interesadas pertine ntes al 5GSI 4 1 4 4 J6% 2 129 | 24% [ 74%
Identifica.rlosrequis.itos de I-a's partesinteresadas en relacian 1 1 4 4 e, 0 179 240 740,
coh segutidadde |lainformacidn
Definirel alcance del $G5I 4 1 4 4 36% I 1% | 24% | 74%
Definirindicadaore s de eficacia para el 5G3I 4 2 4 4 0% A% 12% | 24% [ 7B5%
| de ntificar activas de informacién 4 1 4 4 J6% 2 12% | 28% | 74%
Gestionarresgos de seguridad de la informaci an [Ide ntificar, a 1 4 4 6% o 12% 2% 74,
valarary tratarl
Elaboraruna Declaracian de Aplicabilidad que tenga los

. e ue e 4 1 4 4 | 3en | = | 12% | 28% | 74w
controles necesarios v la justificacidn de |as exclusiones
Elaborardocurmento donde se definan las compete ncias
minimas de |as personas que vayana manejar informaci dn 1 1 4 4 - > 179, 240 749

sensible [Asegurarque las persanas sean competentes,
basandose en: educacidn, formacidn o experiencia ade cuadas.)

Definirvelaborarunplande comunicacidn v divulgzacion del
SGSI [Divul garpolitica, alcance, rolesy responsabilidades de 4 1 4 4 3% 2 129 | 24% [ 74%
seguridad de |a informacidn v algunos controle s)

Ejecucidn del plan de comunicacidny divulgac dn del 5651 4 1 4 4 36 2 12% | 24% | 74%
solicdtarincuiral 5651 enel programa de auditora 4 1 4 4 A% P 12% | 24% | 74%
Realizarauditoria al $GSI ] 1 4 4 SE% Zh 12% | 28% | 78%
Proponerplan de mejoramiento porauditoda lntema 4 1 4 4 SE% P 12% | 28% | 74%
Elaborar guia, instructivo o lista de contacto para las

autoridades v grupos de interé s (autoridades reguladoras u

otras autoridades v arganismos que podran ne cesitarser a 1 4 4 e 4 179, 20 745,

contactados en caso de consultas, incidentesy emergencias. ¥
grupos de interés, como proveedores de TI, paginas, forosy
blogs de Seguridad de la informacidn]

Oficializar mesa de trabajo conel personal o encargado de
Gestidn de Proyectos de laentidad, con el fin de integrar la 4 1 4 4 SR ] 12% | 24% | 74%
seguridad de la infarmacién enel ciclo de vida de los proye ctos,

Fortalecer las politicas de autenticacion de usuario en el

10, |, o,

Directorio Activa 4 1 4 4 36% T 12% | 24% | 74%
EIabo@rpmcedimiento,instructivoomanualpamlagestién de a 1 4 4 36 4 129 20 74,
usuarios
Elaborar pratocolo o manual intemo de seguridad fisica,
definiendo los perimetros de seguridad v las dreas sezuras. [3e

snew os e e e ’ omgures | a 1| 4 4 | 3en | = | 12% | 28% | 74
recarmiendaincluircormo drea sezura la dependencia de
sisternasy los centros de datosvcableado)
Definiry ejecutar proye cko para garantizar un cableado

vel prove o para 2 3 1 4 4 | 36w | 2 | 12% | 24% | 74%

estructurado de calidad.
Aplicarpolitica de pantalla limpia de sde directorio activo 4 1 4 4 SR 2 12% | 24% | 74%

Implementar sisterna de monitoreo (Magios, Zabbix) para medir
la capacidad tecnoldzica

4 1 4 4 3 | 12% | 24% | 74%

Contratarservicio de andlisis de vulnerabilidades téonicas al

4 1 4 4 Jgn | 12% | 24% | 7d%

rmenos dos veces al afio
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Peso porcentual

ID Proyecto Proyecto

Ganancias rapidas
de la entidad
Proyecto con bajo riesgo
Ganancias rapidas

Impacto en las capacidades
de la entidad
Proyecto con bajo riesgo

Capacidad de ejecucion del
Impacto en las capacidades
Capacidad de ejecucion del

Segmentar la red acuerdo a la clasificacion, los niveles de
confianza, dominios (pablico, escritorios, servidor, funciones,
(p 4 1 4 4 36% 2% 12% | 24% | 74%

etc.). Separarlas redes cableada e inalambrica {Incluyendo
invitados)

Definiry ejecutar proyecto para la implementacion de un
sisterna automatizado de actualizacion de los sistermas 4 1 4 4 36% | 2% 12% | 24% | 74%
operativos (Por ejemplo: WSUS)

Establecer convenios con grupos especializados para respuesta
a incidentes de seguridad de la informacién (ColCERT o CSIRT 4 1 4 4 36% | 2% 12% | 24% | 74%
Gobierng)

Alinear metodologia de activos de informacion con las tablas de
retencion documental TRD y la metodologia de clasificacion y 4 1 4 4 36% 2% 12% | 24% | 74%
etiquetado de la informacién

9.2 Hoja de Ruta.

En esta seccidn se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la
estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del proyecto se define
con base en el resultado arrojado por la plantilla de calificacion de proyectos presentada

anteriormente.
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9.2.1 Hoja de Ruta para el aiio 2023

COSTO PROYECTO

ld_Proyecto Mom bre Proyacto

Trimestre
Trimestre
Trimestre
Trimestre

Seguimientoal cumplimiento del FURAG

FR_GO_00&

Actualizacion de la plataforma web de acuerdo
PR_ES_007 |conlos parametros de usabilidad y accesibilidad
de MINTIC,

$ 50.000.000

Yalidacian yDefinicidn de Politicas (procesos,
$0

PR_GO_009 |Macroprocesos, Procedimientos, Matrices,
formularios)

Actualizacion (Wuewos modulos wo servicios) del

PR_SI_004 48.667.500
- - sistema de gestidn documental Orfeo. $
Formular y aprobar el documento de Gestion de
Datos abiertos del IDPG enel marcodela
PR_UA_005 $0

implementacidn ysostenibilidad de la palitica de
Gohierno Digital

Implementar el Modelo de Seguridad v Privacidad

PR_SEG_023 |dela Informacion alineada can el Marco de $ 53.534.250
Referencia de Argquitectura T,
Actualizar la plataforma "&un clic del

PR_ES 011 |patrimanic"en el marco de la estrategia de $ 47.586.000,

aohierno abierto.

Desarrollo de Matrices yformularios para para
PR_IMF_007 [gestion del ciclo de vida del los sistemas de
infarmacion

$0

Continuar con la implementacidn del plan de
preservacian digital a largo plazo

50

PR_IMNF_008

Realizar capacitaciones sobre el uso v
$0

PR_ES_012 |apropiacian de las Tecnologias dela Informacion
ySeguridad dela Informacidn

$0

PR_GO_002 |Formularel Plan de Transformacion Digital,

Actualizacion de la intranet, que ofrezca servicios
reales y optimos a la entidad

S0

PR_E5_009

TOTAL INVERSION % 199.787.750

Gastos Operativos
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Nombre Gasto Operativo Costo Proyecto

Contrato Alguiler de Equipos de Computo $ 55.412.500

Contrato de Backup $ 120.000.000

Contrato de Adquisicion de Licencias de Software

Especializadas,qAntivirus, Backup, mesa de ayuda,( plugins) $ 568.937.500

Correo Electrénico $ 305.200.000

Certificados Digitales $ 3.500.000

Firewall $ 35.000.000

Soporte Siigo $ 25.000.000

Mantenimiento Preventivo y Correctivo TI $ 30.000.000

Ingeniero de Infraestructura $ 43.260.000

Soporte 1 $ 45.322.946

Soporte 2 $ 51.219.191

Costo Total Gastos Operacionales $ 1.282.852.137
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10. Glosario

Este glosario es tomado del marco de referencia, sus definiciones y términos son la terminologia
que se apropid en el conocimiento del MRAE, se agregaron otros términos, con el fin de ayudar
a cada uno de los lectores a comprender mejor los significados de algunas palabras utilizadas

en el presente documento.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de TI y
un cliente. Describe las caracteristicas del servicio de TI, los niveles de cumplimiento y las
sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir

multiples servicios de TI o multiples clientes.

Ambito

Area o temética que aborda un dominio y que agrupa temas comunes dentro del dominio. Es la
segunda capa del disefo conceptual del Marco de Referencia de Arquitectura Empresarial.

Arquitectura de TI

Describe la estructura y las relaciones de todos los elementos de TI de una organizacién. Se
descompone en arquitectura de informacion, arquitectura de sistemas de informacion y
arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los
elementos estructurales de la estrategia de TI (visidn de arquitectura, principios de arquitectura,

lineamientos y objetivos estratégicos).

Arquitectura Empresarial

Es una practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion necesaria. El objetivo es generar valor a través de
las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.
Cuando se desarrolla en conjunto para grupos de instituciones publicas, permite ademas

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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asegurar una coherencia global, que resulta estratégica para promover el desarrollo del pais.
Una arquitectura se descompone en varias estructuras o dimensiones para facilitar su estudio.
En el caso colombiano, se plantea la realizacion de la arquitectura misional o de negocio y la
definicién de la arquitectura de TI, cuya descomposicion se hizo en seis dominios: Estrategia de
TI, Gobierno de TI, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
Apropiacion Se dice que una institucion cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica estratégica antes
mencionada, ademas de que ha logrado disefiar un mapa de ruta de transformacién de TI y lo
ha integrado al Plan Estratégico de Tecnologias de Informacién (PETI). Los artefactos creados
durante un ejercicio o proyecto de arquitectura empresarial se almacenan en un repositorio e
incluyen, entre otros, una descripcidon detallada de la arquitectura empresarial actual, de la
arquitectura empresarial objetivo, un analisis de brecha y un mapa de ruta para lograr llegar a

la meta o punto ideal.

Arquitectura Empresarial Actual (AS-IS)

Es el andlisis de la situacién actual de la entidad u organizacién a partir de los dominios:
(Negocio, Estrategia TI, Gobierno TI, Informacion, Sistemas de Informacidn, Servicios

Tecnoldgicos y Uso y Apropiacion).
Capa de Negocios

Son los estandares y herramientas para soportar la légica de negocio. (p.e: lenguajes,

estandares de componentes).

Capacidades de TI

Son un subconjunto de las capacidades institucionales operativas que tienen como propdsito
asegurar el adecuado aprovisionamiento del talento humano y los recursos que se necesitan

para ofrecer los servicios de TI definidos en su catalogo.

Evaluacion

Es un diagndstico o evaluacion de las practicas de la organizacion que determina el nivel en el

que la empresa se encuentra actualmente. Indica la madurez de la organizacién en la zona en

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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cuestion, y las practicas en las que la organizacion necesita para centrarse con el fin de ver las
mejoras mas importantes y obtener el mas alto retorno de la inversion. A medida que la
Arquitectura Empresarial (EA) madura la predictibilidad, controla los procesos y también

aumenta la eficacia.

Dato

Es una representacion simbdlica de una caracteristica particular de un elemento o situacion, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o légico) que determina el conjunto de valores que el dato puede tomar. En el
contexto informatico, los datos se almacenan, procesan y comunican usando medios

electrdnicos. Constituyen los elementos primarios de los sistemas de informacion

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de TI. Los

dominios son las dimensiones desde las cuales se debe abordar la gestién estratégica de TI.

Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

Esquema de Gobierno TI

Es un modelo para la administracion de las capacidades y servicios de TI de una institucion.
Incluye una estructura organizacional, un conjunto de procesos, un conjunto de indicadores y
un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la
entidad.

Estrategia TI

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision de

una manera eficaz. La Estrategia TI es una parte integral de la estrategia de una entidad

Gestion TI

“Por la preservacion y sostenibilidad del patrimonio cultural de Bogota” -
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Es una practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente
las tecnologias de la informacion (TI), con el propdsito de agregar valor para la organizacion.
La gestion de TI permite a una organizacién optimizar los recursos, mejorar los procesos de

negocio y de comunicacién y aplicar las mejores practicas.

Gobierno de TI

Es una practica, orientada a establecer unas estructuras de relacion que alinean los procesos
de negocio con los procesos, recursos Yy estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI
gestiona y controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de TI
y establecer un esquema de toma de decisiones de TI. El gobierno de TI es parte del gobierno

corporativo o empresarial.

Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento, manejo y

organizacién de los documentos de todo tipo que fluyen en una organizacion

Gui

Es una definicién procedimental que determina, por medio de actividades, los pasos que se
deben ejecutar para producir un resultado con unas ciertas caracteristicas o propiedades. En el
contexto informatico, se utilizan para expresar metodologias de trabajo que reflejan las mejores

practicas

Guia de estilo y usabilidad

Es un documento que recoge las normativas y estandares definidos por una institucién para
especificar los aspectos relacionados con los componentes de presentacion e interaccién de un

sistema de informacion.

Indicador

En el contexto de la informatica, un indicador es una medida de logro de algin objetivo

planteado.
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Informacion

Es un conjunto de datos organizados y procesados que tienen un significado, relevancia,
propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las entidades.

Un documento se considera informacién y debe ser gestionado como tal.

Lineamiento

Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser

implementada en las entidades del Estado colombiano.

Mapa de ruta

Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr los
objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos de programas
0 proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de tiempo,

costos y riesgos.

Mapa de procesos

Contiene todos los procesos de una institucion (misionales, estratégicos y operativos), descritos,
clasificados y relacionados, de manera que se haga explicito el modo como en conjunto

implementan la misidn.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de

la Informacion

Es un modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para
ser utilizado como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales
como institucionales. El Marco establece la estructura conceptual, define lineamientos, incorpora
mejores practicas y traza una ruta de implementacion para lograr una administracion publica
mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El propdsito final de este Marco es habilitar la estrategia de

gobierno en linea del pais.
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Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La
mesa puede ser un punto Unico de contacto para los usuarios de TI. Maneja los incidentes y
solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y

administrar los eventos

Modelo integrado de planeacion y gestion - MIPG

Es un modelo que articula el quehacer institucional, mediante el establecimiento de cinco
politicas de desarrollo administrativo, el monitoreo, evaluacion de los avances en la gestién
institucional y sectorial; el talento humano y los recursos administrativos, tecnoldgicos y
financieros se convierten en el soporte para el cumplimiento de las metas institucionales y de
gobierno. Dichas politicas son: 1. Gestion misional y de gobierno. 2. Transparencia, participacion
y servicio al ciudadano. 3. Gestion del talento humano. 4. Eficiencia administrativa. 5. Gestion

financiera. 6. Gobierno en Linea

Modelo de madurez

Un modelo de madurez es una guia que pretende definir el nivel de una organizacién para la
implementacion de diferentes practicas. Actualmente en el mundo existen mas de 30 modelos
para diferentes temas, el objetivo de este articulo es describir brevemente los niveles de

madurez planteados por el Open Group para el tema de arquitectura empresarial!

Normatividad

Leyes, decretos y demas desarrollos normativos que guian las acciones para implementar el

Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Objetivo

! TOGAF 9.1 (The Open Group, 2011)
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En un modelo estratégico, la visién se detalla como un conjunto de objetivos, cada uno de los
cuales representa un propodsito especifico, medible, alcanzable, realista y con un tiempo
definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una visidn, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicaciéon y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y
gestion del plan estratégico. El PETI hace parte integral de la estrategia de la institucién. Cada
vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe

ser integrado al PETI.

Plan de comunicacidn de la Estrategia de TI

Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados, dentro y
fuera de una institucion. El plan de comunicacion define los tipos de usuarios a los que se
informara, los tipos de contenido y medios de comunicacion por usar, para divulgar la Estrategia

de TI. Este plan es uno de los componentes de un PETI.

Politica de TI

Es una directriz u orientacion que tiene el proposito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones,
para asegurar la consistencia y el apropiado desarrollo e implementaciéon de los procesos,

estandares, roles, actividades y servicios de TI.

Power BI

Es una herramienta de la empresa Microsoft que retne los datos y los procesa, convirtiéndolos
en informacion inteligible, a menudo utilizando graficos y tablas visualmente convincentes y

faciles de procesar. Esto permite a los usuarios generar y compartir instantaneas claras y Utiles

de lo que esta sucediendo en su negocio.
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Proyecto

Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido,

con unos recursos asignados, con un plazo definido y un presupuesto acordado.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la informacion para permitir una
eficiente implementacion de las capacidades institucionales. A través de la prestacion de estos
servicios es que TI produce valor a la organizacidn. Los servicios de informacidon son casos
particulares de servicios de TI. Los servicios de TI deben tener asociados unos acuerdos de nivel

de servicio

Servicio Tecnolégico

Es un caso particular de un servicio de TI que consiste en una facilidad directamente derivada
de los recursos de la plataforma tecnoldgica (hardware y software) de la institucion. En este
tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos

de calidad como disponibilidad, seguridad, confiabilidad, etc.

Tablero de Indicadores

Es un conjunto de indicadores cuya medicién y seguimiento periddico brindara un mayor
conocimiento sobre la situacion real de una institucion y el avance en el logro de sus objetivos.

Un tablero de indicadores incluye una mezcla de indicadores estratégicos, tacticos y operativos.

Tecnologias de Informacidon y Comunicacidn (TICs)

Son el conjunto de herramientas relacionadas con la transmisidon, procesamiento vy
almacenamiento digitalizado de la informacién. Un aliado del emprendimiento, tanto en nuevos

conceptos como en lo tradicional.
Vision estratégica

Es la definicidn de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo.

Es uno de los componentes del PETI. En el caso de TI, la visidn estratégica debe contemplar el
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impacto de las nuevas tecnologias, los cambios en las necesidades y expectativas de los
ciudadanos, usuarios y actores de la entidad.

11. Control de Cambios

Simp
lifica
Fecha Version | cambios Introducidos glon Origen
mejo
ra
31/07/2018 | 03 Actualizacion del documento
28-01-2020 | 04 Actualizacion del documento

Actualizacion y estructuracion a la | MEJOR | Requerimiento
28-01-2021 | 05 Guia para la construccién del PETI

G.ES.06 de 2019 A FURAG
El presente documento es una
actualizaciéon del PETI en los
siguientes aspectos:
e Se agrega matriz RACI que no
estaba en la politica
e Se agregan los Gastos operativos
en el Hoja de Ruta
Brechas
Cambios
v BR_ST_015: se agrega la brecha | MEJOR
13/06/2021 | 06 referente a falta de tramites en la A Presupuestales y
plataforma gov.co procedimentales

v BR_ES_007: Se agrega la brecha
de Tecnologias Emergentes

Iniciativas de Proyecto

v IniIT-12: se agrega la iniciativa
de proyecto en Servicios
Tecnoldgicos en la plataforma de
GOV.CO de tramites ciudadanos

Tablero de control:
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e Se elimina los siguientes items:

v ES_002: Porcentaje de
satisfaccidn en la ejecucion del
programa de transformacion
digital. Se elimina ya que la
medicién no podra realizar ya
que hasta el segundo semestre
se realizard un Diagndstico de
Transformacion Digital

v GT_001: Porcentaje de
utilizacion de los servicios de
informacion. Se elimina ya que
el sistema de Informacidn
Pandora se cambia su
implementacion para 2022

v GT_004: Disponibilidad de
Sistemas de Informacion. Se
elimina ya que este item
depende del plan de
continuidad del negocio, que
se realizard en el segundo
semestre de 2021 por parte de
la oficial de seguridad y no se
podria realizar una medicién
efectiva.

e Se Madifican los siguientes items
en cuanto a periodicidad:

v ES_005: Nivel de satisfaccion
de los interesados con la
respuesta de TI. Se modifica
debido a los cambios en la
plataforma de Mesa de ayuda

v ES_007: Ndmero de nuevos
servicios de TI implementados.
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Se modifica debido a los
retrasos en la implementacion
del Datacenter

v ES_008: Avance en la
implementacion de la politica
de gobierno digital en Ia
entidad. Se modifica debido a
que los cambios se veran
reflejados en la presentacion
de resultados del FURAG 2020
que se realizd en mayo. Por
tanto, no se podia medir en la

periodicidad sugerida
anteriormente.

v GT_003: Porcentaje de
implementacion de

requerimientos de los sistemas
de informacion. Se modifica
debido a los retrasos en la

implementacion del
Datacenter.
v PR_003: Presupuesto

ejecutado en proyectos. Se
modifica debido a que este
andlisis se debe hacer en
conjunto con el area de
Planeacion.

Hoja de Ruta 2021

e Se Eliminan los siguientes items:

v PR_ES_004: Definicion de
instrumentos de la estrategia,
indicadores,  estrategia de
comunicaciones, actores, entre
otros. Se elimina ya que esta
inmerso en otros proyectos
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dentro del mismo PETI (tablero
de control, politicas, procesos y
procedimientos, etc.) por
tanto, no se requiere este item.

v PR_GO_004: Crear el Comité
Gobierno Digital: Este proyecto
se elimna vya que el
responsable de orientar Ia
implementacion de la Politica
de Gobierno Digital es el
Comité Institucional de Gestidn
y Desempefio, de que trata el
articulo 2.2.22.3.8 del Decreto
1083 de 2015

v PR_INF_002: Administracion
de Bases de Datos: Este
proyecto se elimina ya que no
se pudo contratar  al
profesional por recorte de
presupuesto.

v PR_ES_007: Actualizacion o
Desarrollo de una plataforma
web de acuerdo con los
parametros de usabilidad de
MINTIC, asi como paginas web
de Gobierno. Este proyecto se
modifica para ser ejecutado en
la vigencia 2022 ya que por
demoras en la contratacion del
webmaster no es posible tener
un redisefio del portal web del
IDPC

v PR_SI_001: Este proyecto se
elimina ya que no se contara
con la plataforma Pandora,
debido a que no hay
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presupuesto para la
contratacién de la
implementacion.

v PR_UA_001: Implementar
programa de formacion en TI
para desarrollar competencias
de TI y uso de recursos TI en
los funcionarios. Este proyecto
se elimina ya este programa de
formacién debe ser participe
las areas de  Recursos
Humanos, por tanto, es con
ellos con quien se debe
implementar un programa
conjunto.

v PR_SEG_012: Solicitar incluir
al SGSI en el programa de
auditoria. Este proyecto se
elimina ya que la oficina de
control interno carece de
personal experto en auditorias
informaticas

v PR_SEG _013: Realizar
auditoria al SGSI: Este
proyecto se elimina ya que la
oficina de control interno
carece de personal experto en
auditorias informaticas

v PR_SEG_016: Oficializar mesa
de trabajo con el personal o
encargado de Gestién de
Proyectos de la entidad, con el
fin de integrar la seguridad de
la informaciéon en el ciclo de
vida de los proyectos. Este
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proyecto se elimina ya que el
IDPC carece de oficina de PMO

v PR_SEG_022: Implementar
sistema de monitoreo (Nagios,
Zabbix) para medir Ia
capacidad tecnoldgica. Este
proyecto se elimina, ya que se
encuentra repetido y tiene el
mismo alcance que el proyecto
PR_ST_003

v PR_SEG_023: Se cambia
nombre de proyecto de
contratar a realizar analisis de
vulnerabilidades técnicas dos
veces al ano.

v Los proyectos restantes se
modifican en su proyeccion de
ejecucion para todo el afio, no
se dejan por semestres o
trimestres, debido a |las
demoras en items cruciales tal
como la implementacion de
Datacenter.

e Se incorpora el proyecto de
servicios ciudadanos digitales en
el portal gov.co

Plan de Comunicacion

e Se incorpora el plan de
comunicaciones como parte de la

Fase 1V.
Portafolio de iniciativas,
23/01/2022 | 7 proyectos y mapa de ruta Mejora
e Se realiza el analisis de
cumplimiento de los
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proyectos planteados para el
aho 2021 y se deja
sombreados en color verde
los proyectos culminados en
su totalidad.

Hoja de Ruta aino 2022

e Se describen los proyectos
que se ejecutaran en el afio
2022 con sus respectivos
costos.

Gastos Operativos 2022

e Se realiza la actualizacion de
los Gastos operativos que se
adelantaran en el ano 2022
con sus respectivos costos,
teniendo en cuenta lo
programado en el PAA.

Hoja de Ruta aio 2022

e PR_SI_010: Este proyecto se
elimina ya que no se
encuentra definido en su
totalidad y no cuenta con
recursos presupuestales para

25/03/2022 | 8 su administracion.

Mejora

e Se eliminan los proyectos
relacionados con el MSPI, ya
que los mismos  se
encuentran inmersos en el
Plan de Seguridad vy
Privacidad de la informacién.
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Portafolio de iniciativas,
proyectos y mapa de ruta
e Se realiza el andlisis de
cumplimiento de los
proyectos planteados para el
afo 2022 vy se deja
sombreados en color verde
los proyectos culminados en
su totalidad.
30/01/2023 Hoja de Ruta aino 2023 Mejora
e Se describen los proyectos
que se ejecutaran en el afo
2023 con sus respectivos
costos.
Gastos Operativos 2023
Se realiza la actualizacion de los
Gastos operativos que se adelantaran
en el afo 2023 con sus respectivos
costos, teniendo en cuenta Ilo
programado en el PAA.
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