PROCEDIMIENTO: GESTION DE RIESGOS
PROCESO: MEJORAMIENTO INSTITUCIONAL, GESTION DEL

CONOCIMIENTO Y LA INNOVACION
Version: 6 del 29 de diciembre de 2023

1. Objetivo

Describir las actividades para la gestion de los riesgos desde su identificacion,
valoracion, documentacion, monitoreo y evaluacion, con el fin de mitigar los
eventos que puedan afectar el cumplimiento de los objetivos estratégicos y
procesos de la entidad, incorporando lineamientos para la prevencion de los
delitos contra la administracion publica, asi como prevenir conductas relacionadas
con el lavado de activos y la financiacion del terrorismo.

2. Alcance

Aplica a todos los procesos del Instituto Distrital del Patrimonio Cultural - IDPC. En
el caso de seguridad digital, éstos se gestionan de acuerdo con los criterios
diferenciales descritos en el Modelo de Seguridad y Privacidad de la Informacion.
Inicia desde el establecimiento del contexto, seguido por la identificacidon, analisis,
evaluacion y control de los riesgos, finalizando con el monitoreo y evaluacion de
los riesgos de gestion, corrupcion y seguridad de la informacién, en el marco de la
implementacion del esquema de las Lineas de Defensa, incorporando los
lineamientos establecidos en el Sistema de Administracién de Riesgos de Lavado
de Activos y Financiacion del Terrorismo, asi como lo relacionado con la
prevencion de los delitos contra la administracion publica.

3. Definiciones

Causa: Todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

Celebracion indebida de contratos: Se da cuando se celebra un contrato en
contra del régimen legal o establecido por la institucidn sin haber tenido en cuenta
los requisitos legales o que inhabilitan o lo hacen incompatible.

Cohecho: Consiste en la solicitud de dinero, utilidad, beneficio o recompensa por
parte de un servidor publico, a cambio de ejecutar o dejar pasar por alto un acto
relacionado con su cargo. También se califica como cohecho cuando dicho



funcionario acepte una oferta econdémica, recompensa 0 promesa por parte de
algun ciudadano, desviando sus deberes de acuerdo a su cargo.

Concusion: Se da cuando un servidor publico en ejercicio de su cargo, abusando
de su autoridad, exige pagar a una persona una retribucion para su beneficio
personal. La concusion se da cuando un funcionario publico induzca a una
persona a que dé o prometa dinero a un tercero.

Contrato sin cumplimiento de requisitos legales: Cuando el funcionario publico
en ejercicio de sus funciones ejecute un contrato sin revisar los lineamientos
legales minimos o que a su vez lo celebre sin cumplir las condiciones
anteriormente mencionadas.

Control: Medida que permite reducir o mitigar un riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializaciéon del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Corrupcién: Es el abuso de poder o de confianza para el beneficio particular en
detrimento del interés colectivo, en el que se incurre al ofrecer o solicitar, entregar
o recibir bienes o dinero en especie, en servicios o beneficios a cambio de
acciones, decisiones u omisiones.

Debida diligencia: Es el proceso mediante el cual la entidad adopta medidas para
el conocimiento de su contraparte, de su negocio, operaciones, y productos y el
volumen de sus transacciones.

Factores de riesgo: Son los agentes generadores del riesgo de LA/FT y se deben
tener en cuenta como minimo los siguientes: i) Clientes y usuarios; ii) Producto; iii)
Canales de Distribucion y iv) Jurisdicciones.

Financiacion del Terrorismo - FT: Esté relacionada con los fondos, bienes o
recursos a los que acceden las organizaciones terroristas o los terroristas para
poder costear sus actividades.

Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracién un aseguramiento
razonable con respecto al logro de los objetivos.

Integridad: Propiedad de exactitud y completitud.

Interés indebido en la celebracion de contratos: Se presenta cuando el
funcionario publico tiene intereses propios o a favor de un tercero, en la
celebracién o trdmite de un tramite o diligencia en la que pueda intervenir debido a
las funciones que tiene asignadas.
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Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Lavado de Activos — LA: Es un delito que consiste en dar una apariencia de
origen legitimo o licito a bienes — dinerarios 0 no, que en realidad son productos o
“ganancias” de delitos graves como: Tréfico ilicito de drogas, trata de personas,
corrupcion, secuestros y otros.

Mapa de riesgos: Documento con la informacion resultante de la gestion del
riesgo.

Peculado: Consiste en la apropiacion o uso inadecuado de los bienes por parte
de los funcionarios encargados de su administracion y custodia. También se
considera peculado el uso de bienes materiales para el beneficio propio de un
funcionario publico. Asi mismo, el funcionario que utilice recursos publicos con un
fin diferente al que ha sido establecido también esta incurriendo en peculado.

Plan de Mitigacion: Herramienta de planificacion empleada para la gestién y
control de las tareas y que busca minimizar los efectos de un riesgo.

Plan de Contingencia: Herramienta de planificacion que busca contener los
efectos del riesgo ya materializado y que se constituye como una medida de
contencién temporal mientras que el proceso se reestablece a su curso natural.
La formulacion y ejecuciéon de un Plan de Contingencia no limita la necesidad de
generar un Plan de Mejoramiento una vez se evidencia la materializacion de un
riesgo.

Prevaricato: Es uno de los delitos contra el patrimonio en el cual se da una
resolucién de manera injusta en los diferentes actos administrativos con el
conocimiento de que su decision es ilegal.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estard asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un
impacto sobre el cumplimiento de los objetivos de la entidad. Se expresa en
términos de probabilidad y consecuencias.

Riesgo de corrupcién: Posibilidad de que, por accion u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de LA/FT — FPADM: Posibilidad de pérdida o dafio que puede sufrir una
persona natural o juridica, al ser utilizada para cometer los delitos de lavado de
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activos, financiacion del terrorismo o de la proliferacion de armas de destruccion
masiva.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Trafico de Influencias: Ocurre cuando un individuo particular interviene con el
funcionario publico, realizando indebidas influencias para poder beneficiarse
econOmicamente.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

4. Politicas de Operacion

4.1El presente procedimiento articula los lineamientos que sobre la materia
dicte el Gobierno Nacional y Distrital, a través de sus Guias de orientacion,
incluyendo la Administracién de los Riesgos de Gestién y Corrupcion, los
Riesgos de Seguridad Digital y los Riesgos para la Prevencién del Lavado
de Activos y la Financiacion del Terrorismo — SARLAFT, asi como la
prevencion de los delitos contra la Administracion Publica.

4.2De acuerdo con el “Documento Técnico Adaptacion de medidas de
prevencion y mitigacién del riesgo del lavado de activos, financiacién del
terrorismo en las entidades del Distrito Capital”, el fundamento para la
gestidn de los riesgos se realiza sobre la base de lo descrito en la “Guia
para la administracion del riesgo y el disefio de controles en entidades
publicas” version 5 DAFP, 2020) aplicada en este procedimiento.

Por tanto, la implementacion del presente procedimiento permite la
identificacion y gestion de riesgos de Lavado de Activos, Financiacién del
Terrorismo para evitar que el IDPC pueda ser utilizado como instrumento
contra el lavado de activos, la canalizacién de recursos destinados a
actividades terroristas y/o financiacion de armas de destruccién masiva.

Asi mismo, la adaptacion del sistema de administracion de riesgos de
Lavado de Activos y financiacion del terrorismo promovera la prevencion,
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deteccion y reporte de las operaciones sospechosas vinculadas al LA/FT ,
el control de operaciones ilicitas como soborno, cohecho, nepotismo u otros
comportamientos inapropiados que puedan cometer abusivamente algunos
servidores o colaboradores publicos.

4.3De acuerdo con la Ley 599 de 2000 (Cdédigo Penal Colombiano) contempla
las siguientes actuaciones prohibidas de recursos ilicitos asociadas a los
delitos del Lavado de Activos y Financiacion del Terrorismo: Secuestro
extorsivo (Art. 169), Tréafico de migrantes (Art. 188), Tréafico de menores de
edad (Se denomina Trafico de nifias, nifios y adolescentes Art. 188
C), Trata de personas (Art. 188-A), Extorsion (Art. 244), Enriquecimiento
ilicito de particulares (Art. 327). Asimismo, aquellos delitos descritos como
“Delitos contra el sistema financiero (del Art. 314 al 317), Contrabando (Art.
319), Contrabando de hidrocarburos y sus derivados (Art. 319-1), Fraude
aduanero (Art. 321), favorecimiento y facilitacién del contrabando (Art. 320),
favorecimiento de contrabando de hidrocarburos o sus derivados (Art. 320-1
y 332-1), favorecimiento por servidor publico de contrabando de
hidrocarburos o sus derivados (Art. 322-1), concierto para delinquir (Art.
340), financiacion del terrorismo y de grupos de delincuencia organizada y
administracion de recursos relacionados con actividades terroristas y de la
delincuencia organizada (Art. 345), fabricacion, trafico, porte o Tenencia de
Armas de fuego, accesorios, partes o municiones (Art. 365), trafico de armas
(Arts. 365, 366 y 367), fabricacion, trafico y porte de armas, municiones de
uso restringido, de uso privativo de las fuerzas armadas o explosivos (Art.
366), fabricacién, importacion, trafico, posesion y uso de armas quimicas,
bioldgicas y nucleares (Art. 367), trafico, fabricacion o porte de
estupefacientes (Art. 376); y los delitos denominados “Delitos contra la
administracion publica (del Art.397 al 434B), rebelion (Art. 467).

4.4 a Politica General para la Administracion del Riesgo del Instituto y sus
componentes se describen a continuacion:

4.2.1 Declaracion

“El Instituto Distrital del Patrimonio Cultural, interesado en el logro de
sus objetivos estratégicos, se compromete a realizar una adecuada
administracion y gestion de los riesgos; para ello contara con la
colaboracion y disposicion de sus servidores publicos y contratistas de
todos los procesos y dependencias de la entidad, quienes en ejecucién
de los roles de las lineas de defensa llevaran a cabo la identificacion,
analisis, valoracion, monitoreo, control y evaluacion de aquellos eventos
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que puedan afectar el cumplimiento de los objetivos estratégicos, asi
como la adecuada prestacion de los servicios.

La entidad establece los lineamientos y herramientas necesarias, para
promover, controlar y responder a los acontecimientos potenciales o
aquellos en los que puedan desencadenar situaciones de corrupcion o
incumplimiento de los objetivos propuestos.

Desde la Alta Direccion se ratifica el compromiso frente al
fortalecimiento de una cultura de prevencion de conductas asociadas
con el Lavado de Activos, la Financiacion del Terrorismo y la
Financiacion de la proliferacion de armas de destruccion masiva. Asi
mismo se rechazan todas las practicas asociadas a este tipo de
conductas.”

4.2.2 Objetivo de la Politica

La Gestion de Riesgos del Instituto Distrital de Patrimonio Cultural,
se alinea con los objetivos estratégicos identificados en el Plan
Estratégico Institucional y con el objetivo de cada proceso, desde
su identificacion hasta una gestion a un nivel aceptable.

4.2.3 Alcance de la Politica

La Gestidn de riesgos del Instituto, es aplicable a todos los
procesos de la entidad. En el caso de los riesgos de seguridad
digital, estos se deben gestionar de acuerdo con los criterios
diferenciales descritos en el Modelo de Seguridad y Privacidad de
la Informacioén. Asi mismo se incorporan los lineamientos
establecidos para el Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismos — SARLAFT, asi
como para la prevencion de delitos contra la Administraciéon
Publica.

4.2.4 Niveles de aceptacién del riesgo

De acuerdo con los riesgos de gestion aprobados, y la evaluacién
después de controles se define el nivel de aceptacion del riesgo
de acuerdo a la siguiente tabla; para los riesgos de corrupcién su
condicion es inaceptable, por tanto, su tratamiento estara
enmarcado en reducir, evitar o transferir el riesgo.

Pagina 5 de 20



Tabla 1. Nivel de aceptacion riesgos de gestion

Zona de _ .
, Nivel de aceptacion
riesgo
Se asumird el riesgo y se administra por medio de las actividades
Baja propias del proceso asociado. El seguimiento se realizara de acuerdo
con numeral 5 del presente procedimiento. Se incluye en el mapa de
riesgos institucional.
Se deben establecer acciones de control preventivas que permitan
Moderada | reducir la probabilidad de ocurrencia del riesgo. El seguimiento se
realizara de acuerdo con el numeral 5 del presente procedimiento. Se
incluye en el mapa de riesgos institucional.
Alt Se debe incluir el riesgo tanto en el Mapa de Riesgos Institucional y se
ay establecen acciones de control preventivas que permitan mitigar la
Extrema materializacién del riesgo. El seguimiento se realizara de acuerdo con
el numeral 5 del presente procedimiento.
Tabla 2. Nivel de aceptacion riesgos de corrupcion
Zonade _ -
_ Nivel de aceptacion
riesgo
Baja Ningun riesgo de corrupcion podra ser aceptado. El seguimiento se
realizara de acuerdo con el numeral 5 del presente procedimiento.
Se deben establecer acciones de control preventivas que permitan
Moderada | reducir la probabilidad de ocurrencia del riesgo. El seguimiento se
realizard de acuerdo con el numeral 5 del presente procedimiento.
Se adoptan medidas para:
Reducir la probabilidad o el impacto del riesgo, o0 ambos; por lo general
conlleva a la implementacion de controles.
Altay Evitar; se abandonan las actividades que dan lugar al riesgo,
Extrema decidiendo no iniciar o no continuar con la actividad que causa el

riesgo.

Transferir o compartir una parte del riesgo para reducir la
probabilidad o el impacto del mismo. El seguimiento se realizara de
acuerdo con el numeral 5 del presente procedimiento.
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4.2.5 Niveles para calificar el impacto

Teniendo en cuenta las caracteristicas del Instituto y la definicién
de sus objetivos estratégicos y de los procesos, se tomaran en
cuenta como niveles para calificar el impacto, los contenidos en la
la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” del DAFP.

4.2.6 Tratamiento de riesgos

Frente al riesgo residual se hace el analisis de la estrategia que se
utilizara para combatirlo. Las estrategias pueden ser:

v" Reducir: Si el riesgo es alto se determina tratarlo mediante
transferencia o mitigacion del mismo.

- Transferencia: Tercerizar el proceso o trasladarlo a
través de seguros o podlizas. La responsabilidad
econOmica recae sobre el tercero, pero el impacto
reputacional lo asume la entidad.

- Mitigar: Implementacién de acciones que mitiguen
el nivel de riesgo. Esto se hace a través de un plan
de accién en el que se debe especificar: a)
responsable, b) fecha de implementacién y c) fecha
de seguimiento. No necesariamente se refiere a un
control adicional.

v Aceptar: Se asume el riesgo conociendo los efectos de su
materializacion.

v Evitar: Si el riesgo es demasiado alto se decide no asumir
la actividad que genera este riesgo.

4.3 Para la identificacion y analisis de los riesgos en los procesos, se debe
tener en cuenta el contexto externo asociado al objetivo del proceso y el
contexto interno asociado a las actividades del proceso; de la misma
manera, se pueden tomar como fuentes los planes de mejoramiento,
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encuestas de satisfaccion, resultados de la gestion del proceso, informes de
evaluacion emitidos por la Asesoria de Control Interno, entre otros.

Con el fin de asegurar una correcta identificacion de los riesgos y posterior
gestion, se debe contar con las caracterizaciones de los procesos
actualizadas, aprobadas y publicadas.

De acuerdo con lo dispuesto en la “Guia para la administracion del riesgo y
el disefio de controles en entidades publicas” version 5 (Direccion de
Gestion y Desempefio Institucional-DAFP, 2020), se debe tener en cuenta
que:

La descripcion del riesgo debe contener los siguientes componentes dentro

de su estructura, iniciando en su redaccion con las palabras: “Posibilidad
de”

Posteriormente se debe agregar la estructura que se muestra a
continuacion:

¢Queé? ¢Como? ¢Por qué?

I

. _ Causa Causa
RIESgO— @ + Inmediata +

La definicion de cada uno de los componentes de la estructura es:

e Impacto: Las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

e Causainmediata: Circunstancias o situaciones mas evidentes sobre
las cuales se presenta el riesgo, las mismas no constituyen la causa
principal o base para que se presente el riesgo.

e Causaraiz: Es la causa principal o basica, corresponden a las
razones por la cuales se puede presentar el riesgo, son la base para
la definiciéon de controles en la etapa de valoraciéon del riesgo. Se
debe tener en cuenta que para un mismo riesgo pueden existir mas
de una causa o subcausas que pueden ser analizadas.

En la redaccion del riesgo es importante tener en cuenta las siguientes
premisas:
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e No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacion de la nébmina por fallas en los
procedimientos existentes.

e No describir causas como riesgos Ejemplo: inadecuado
funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

e No describir riesgos como la negacion de un control. Ejemplo:
retrasos en la prestacion del servicio por no contar con digiturno para
la atencion.

El riesgo de corrupcion: Es la posibilidad de que, por accion u omision, se
use el poder para desviar la gestidén de lo publico hacia un beneficio
privado. “Esto implica que las practicas corruptas son realizadas por actores
publicos y/o privados con poder e incidencia en la toma de decisiones y la
administracion de los bienes publicos” (Conpes N° 167 de 2013).

Los riesgos de corrupcién son inaceptables, por lo cual todos ellos contaran
con un plan de tratamiento. Es necesario que en la descripcion del riesgo
concurran los componentes de su definicion, asi:

Accion u omision + uso del poder + desviacidon de la gestidén de lo publico +
el beneficio privado

Para la redaccién del riesgo se debe evitar iniciar con palabras negativas

como: “No...”, “Que no...”, o con palabras que denoten un factor de riesgo

(causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “escaso(a)”,
“insuficiente”, “deficiente”, “debilidades en...”

Los riesgos de corrupcion en Tramites, Otros Procedimientos
Administrativos - OPA y consultas de informacion distritales, seran
gestionados de acuerdo con la metodologia descrita en este procedimiento
y se tendran en cuenta los “Lineamientos para la identificacion de riesgos
de corrupcion en Tramites, OPA y consultas de informacién distritales”
emitidos por la Secretaria General.

La identificacion y gestion de los riesgos de corrupcion se encuentra
orientada a la prevencién de delitos contra la administracién publica en el
marco del Lavado de Activos y Financiacidon del Terrorismo, en
concordancia con el Documento Técnico “Adaptacion de medidas de
prevencion y mitigacion del riesgo del lavado de activos, financiacion del
terrorismo en las entidades del Distrito Capital”.
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4.4El monitoreo de los riesgos se realiza de manera integral (institucionales y
de corrupcion) con periodicidad cuatrimestral y utilizando los siguientes
cortes de informacién: abril 30, agosto 31 y diciembre 31. El monitoreo se
debe registrar en el formato de Mapa de Riesgos Institucional y reportarlo a
la Oficina Asesora de Planeacién en un plazo méaximo de tres (3) dias
habiles contados a partir de la fecha definida para el seguimiento.

4.5Con el fin de cumplir con tiempos anteriormente sefalados por la
normatividad vigente, se recomienda que al interior de los procesos se
solicite la informacién del monitoreo de manera previa a la fecha de corte.

4.6 El monitoreo y revisién de la gestidn de riesgos esta alineada con la
dimension del MIPG de Control interno que se desarrolla a través de un
esquema de asignacion de responsabilidades y roles.

4.7En los casos en que un riesgo se materialice, el lider de proceso debe
ejecutar el plan de contingencia y establecer un plan de mejora que sera
incluido en la matriz del Plan de Mejoramiento Institucional Interno
consolidado del IDPC. Por lo tanto, el riesgo sera excluido de la matriz de
riesgos institucional por cuanto deja de ser una probabilidad de ocurrencia y
su tratamiento se realizara a través del Plan de Mejoramiento. Una vez las
acciones del plan de mejoramiento hayan sido cerradas y desde la Asesoria
de Control Interno se califiquen como efectivas el proceso debera volver a
hacer el andlisis para su incorporaciéon en la Matriz de Riesgos consolidada.

4.8Es responsabilidad de los procesos aplicar y monitorear el cumplimiento de
los controles y planes de mitigacion de los riesgos identificados, teniendo en
cuenta el tiempo y cronogramas definidos.

4.9De acuerdo con la zona de riesgo residual en la cual se clasifique el riesgo,
se definiran las siguientes herramientas de planificacién que se encuentran
contenidas en el instrumento para la gestion de riesgos:

v Para los riesgos clasificados en Zona Alta y Extrema: Deben generar
un Plan de Mitigacion y un Plan de Contingencia

v Para los riesgos clasificados en Zona Moderada: Deben generar un
Plan de Mitigacién

v Para los riesgos clasificados en Zona Baja: No requieren de un plan
de manejo adicional
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Es importante resaltar que todos los riesgos requieren de la ejecucion de
los controles que les permite mantenerse en la zona de clasificacion
establecida, por lo tanto, para efectos del seguimiento y evaluacion
realizada por las instancias correspondientes, se requeriran las evidencias
de la aplicacion del control, asi como de la ejecucion del Plan de Mitigacion
y del Plan de Contingencia, este Ultimo en caso de producirse la
materializacion del riesgo.

4.10 Las actividades de control que se establezcan para el tratamiento de los
riesgos deben evidenciar la eficacia para la administracion o gestion
efectiva de los riesgos identificados, de tal manera que se puedan reducir
las posibilidades de ocurrencia y los impactos que se puedan llegar a
generar.

4.11 De acuerdo con el Documento Técnico “Adaptacion de medidas de
prevencion y mitigacion del riesgo del lavado de activos, financiacion del
terrorismo en las entidades del Distrito Capital”, para el monitoreo de los
riesgos LA/FT se aplica el esquema de las Tres Lineas de Defensa definido
en la Politica de Control Interno del MIPG, cuyos principales roles son los
siguientes:

e Linea estratégica: define la politica de administracion del riesgo y
supervisa su cumplimiento.

e Primera linea: disefiar, implementar y monitorear los controles y
gestionar los riesgos de la entidad.

e Segunda linea: monitorear la gestidén de riesgo y control ejecutada
por la primera linea de defensa, asi como los niveles de probabilidad
e impacto.

e Tercera linea: aseguramiento a través de la auditoria interna.

5. Contenido

Actividad N°1. Establecer el contexto

A patrtir de las directrices y lineamientos establecidos en las politicas de operacion,
realizar el analisis del contexto, determinando las caracteristicas o aspectos
esenciales del ambiente en el cual el IDPC busca alcanzar sus objetivos.

Se deben considerar factores como: Estructura organizacional, funciones y
responsabilidades, politicas, objetivos y estrategias implementadas, recursos y
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conocimientos con que se cuenta (personas, procesos, sistemas, tecnologia),
relaciones con las partes involucradas y la estructura organizacional, resultados de
las auditorias externas e internas, caracterizacion del proceso, resultados de los
indicadores, estado de PQR, informe de entes externos y de gestion de la entidad,
la normatividad, lineamientos emitidos en las diferentes tematicas de la entidad.
Verificar el diagnéstico o analisis de contexto realizado como insumo para la
formulacion del Plan Estratégico Institucional, PEI.

Asi mismo en el marco de la identificacién del contexto estratégico se deben tener
en cuenta los factores de riesgos que corresponden a las causas generadoras de
los riesgos de Lavado de activos y Financiacion del Terrorismo relacionadas con la
naturaleza de la entidad, en las que se deben tener en cuenta sefales de alerta
relacionadas con los proveedores, productos y servicios ofertados a la ciudadania,
canales de distribucion, entre otros.

Punto de Control: N/A
Responsable (s): Lider de proceso y equipo de trabajo

Registros: Matriz de riesgos

Actividad N°2. Identificar y clasificar el riesgo

Identificar los puntos de riesgos, areas de impacto, factores de riesgo y con base
éstos, describir el/los riesgos que puedan afectar el logro de los objetivos tanto del
proceso como institucionales, guardando que la redaccion se haga conforme con
la tipologia del riesgo (Corrupcion/Gestion) y seleccionar su clasificacion.

La identificacion y clasificacion del riesgo comprende:

e |dentificar si se trata de un riesgo de gestion o de corrupcion.

e La descripcion del riesgo.

¢ Laidentificacidon de las causas por las cuales el riesgo se podria llegar a
materializar.

e Los efectos que podria conllevar la materializacién del riesgo.

e La clasificacion de riesgos.

Para la identificacion de los riesgos asociados al riesgo de Lavado de Activos y
Financiacion del Terrorismo (LA/FT) se pueden tener en cuenta los resultados de
la aplicacion del cuestionario del riesgo operativo (Pag 37 del Documento Técnico
Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de
activos, financiacion del terrorismo en las entidades del Distrito Capital).
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Punto de Control: Verificar que la redaccion e identificacion de los riesgos de
corrupcion y gestion atienda a la naturaleza de su tipologia y la clasificacion
seleccionada.

NOTA: Revisar lo establecido en la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas del DAFP.

Responsable (s): Lider de proceso y equipo de trabajo

Registros: Mapa de riesgos

Actividad N°3. Analizar el riesgo identificado

Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (riesgo inherente) de
acuerdo con los parametros definidos en la Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas del DAFP en el numeral
correspondiente a “Valoracion del riesgo”.

Definir el tratamiento que se dara al riesgo de acuerdo con los parametros
definidos en el numeral 4.9.

Adicionalmente, para calcular probabilidad de los riesgos de LA/FT, la entidad
podria considerar entre otros los siguientes aspectos: la experiencia del sector,
experiencia de la entidad, opinién de expertos, experiencia de los equipos, historial
de eventos anteriores, si los hay, e Informacién en fuentes abiertas.

Punto de Control: N/A
Responsable (s): Lider de proceso y equipo de trabajo

Registros: Matriz de riesgos

Actividad N°4. Definir y establecer los controles

Definir los controles y realizar analisis de los mismos en el formato de mapa de
riesgos en las secciones denominadas “Controles de Riesgos de Gestion” y
“Controles de Riesgos de Corrupcién”, evaluando la solidez de los mismos.

Para definir los controles preventivos de los Riesgos de LA/FT, la entidad puede
hacer referencia a controles relacionados con la implementacion politicas y/o
herramientas que aporten a la mitigacion del riesgo de LA/FT, como, por ejemplo:
controles relacionados con el conocimiento de los usuarios y/o clientes, de los
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empleados, de proveedores, contratistas u otros, de segmentacion de mercado
que contempla a las contrapartes, productos, canales de distribucion y
jurisdicciones; asi mismo se podran relacionar controles sobre los productos
ofrecidos, de conocimiento, capacitacion y ambiente anti lavado en la entidad, de
los agentes generadores de riesgo, del manejo de recursos en efectivo en la
entidad, de monitoreo de la informacion respecto de los factores de riesgo, de
conservacion de documentos, de cumplimiento de las funciones frente al
SARLAFT.

Para definir los controles detectivos de los Riesgos de LA/FT, se puede adoptar la
implementacion de listas restrictivas o vinculantes que relacionan a las personas
naturales y juridicas que pueden estar vinculadas con actividades de LA/FT y que
se convierten en una herramienta efectiva en el proceso inicial de conocimiento de
los usuarios y/o clientes, proveedores y empleados. Existen varios organismos
internacionales y nacionales que generan listas restrictivas.

Punto de Control: N/A
Responsable (s): Lider de proceso y equipo de trabajo

Registros: Matriz de riesgos

Actividad N°5. Valorar el riesgo

Confrontar los resultados del andlisis de riesgo inicial frente a los controles
establecidos y valorados, con el fin de determinar la zona de riesgo residual
teniendo en cuenta lo definido en la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas del DAFP.

Punto de Control: N/A
Responsable (s): Lider de proceso y equipo de trabajo

Registros: Matriz de riesgos

Actividad N°6. Definir el Plan de mitigacién del riesgo

Formular las acciones que contribuyan a eliminar o mitigar las causas generadoras
del riesgo, de acuerdo con la valoracién definitiva del mismo.

Se debe establecer el responsable de la actividad, el tiempo requerido para su
ejecucion y el indicador de medicion del plan.
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Si al valorar los riesgos estos resultan en zona de riesgo “Alta” o “Extrema”, se
debe formular un Plan de Contingencia cuyo contenido proyecte aquellas acciones
inmediatas a ejecutar en caso de la materializacion del riesgo.

Punto de Control: N/A
Responsable (s): Lider de proceso y equipo de trabajo
Registros: Matriz de riesgos

Actividad N°7. Aprobar el mapa de riesgos del proceso

Una vez identificados, documentados y aprobados los riesgos por parte del lider
del proceso, se debe enviar mediante comunicacion escrita el mapa de riesgos
indicando su aprobacion.

Punto de Control: Verificar la aprobacion de los riesgos por parte del lider de
proceso, en su rol de primera linea de defensa.

Responsable (s): Lider del proceso

Registros: Correo electrénico; Matriz de riesgos

Actividad N°8. Publicar Mapa de riesgos

Realizar el consolidado de los riesgos del IDPC y gestionar la publicacién del
mismo en la pagina WEB del Instituto.

Punto de Control: Verificar que el mapa de riesgos definido sea divulgado en el
Comité Institucional de Gestion y Desempefio, en el marco de la aplicacion de la
linea estratégica.

Responsable (s): Profesional(es) designado(s) Oficina Asesora de Planeacion

Registros: Matriz de riesgos consolidado

Actividad N°9. Realizar monitoreo a la matriz de riesgos por la primera linea
de defensa

Asegurar que las acciones establecidas en los mapas de riesgos se estan llevando
a cabo y evaluar la eficacia en su implementacion, realizar analisis de la
efectividad de los controles e identificar si hubo materializacion de algun riesgo.

El monitoreo realizado debe ser aprobado por el lider del proceso en su rol de
primera linea de defensa y remitido a la Oficina Asesora de Planeacion a través de
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correo electrénico, para su posterior monitoreo en su rol de segunda linea de
defensa.

En caso tal de que se evidencie la materializacion de un riesgo se debe establecer
y poner en marcha un plan de contingencia y definir el plan de mejora el cual debe
ser aprobado por el lider del proceso, de acuerdo con el procedimiento de
acciones correctivas y oportunidades de mejora.

Punto de Control: Realizar la evaluacion de las acciones implementadas y
controles definidos.

El monitoreo de los riesgos del proceso debera ser realizado de manera
cuatrimestral por los responsables de acuerdo con las lineas de defensa a la que
pertenecen (Lider del proceso-primera linea de defensa; Oficina Asesora de
Planeacion-segunda linea de defensa y Asesoria de Control Interno-tercera linea
de defensa).

Los resultados del monitoreo deben ser presentados al Comité Institucional de
Control Interno y Comité Institucional de Gestion y Desempefio con el fin de que
se tomen medidas frente a la materializacion de los riesgos o demas desviaciones
encontradas.

Responsable (s): Lider del proceso

Registros: Acta de reunion monitoreo de riesgos; Matriz de riesgos con monitoreo

Actividad N°10. Realizar el monitoreo a la matriz de riesgos, consolidar y
solicitar la publicacién en el micrositio de transparenciay acceso a la
informacion publica (segunda linea de defensa)

Recopilar los reportes verificando la entrega del monitoreo dentro de las fechas
establecidas, que las evidencias den cuenta de la ejecucion del control y la accion
del plan de mitigacion.

En caso de encontrar observaciones informar al proceso para que realicen los
ajustes necesarios.

Asignar la calificacion de acuerdo con el estado de gestion del riesgo.

Consolidar de manera cuatrimestral los monitoreos realizados a los riesgos
identificados y con dicha informacion generar un informe del estado de los riesgos.
De la misma manera, gestionar la publicacion en la web institucional del mapa de
riesgos consolidado con su respectivo monitoreo y el informe de la gestion de
riesgos aprobado por el (Ia) Jefe de la Oficina Asesora de Planeacion.
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Punto de Control: Verificar que las evidencias respondan a la ejecucién del
control y la(s) accidn(es) de mitigacion. Asi mismo, en caso de materializaciéon del
riesgo, verificar su adecuada calificacion y ejecucion del plan de contingencia.

La Asesoria de Control Interno en su rol de tercera linea de defensa realizara
seguimiento y revisara de manera independiente y objetiva el cumplimiento de los
objetivos institucionales y de procesos, a través de la adecuada gestion de
riesgos, que incluye también los riesgos de corrupcion.

Responsable (s): Profesional designado Oficina Asesora de Planeacion

Registros: Mapa de riesgos; Informe a la gestion de riesgos

Actividad N°11. Aplicar acciones para la subsanar las desviaciones

encontradas

Definir acciones de mejora para corregir las desviaciones encontradas por las
diferentes lineas de defensa, en el marco de la mejora continua de la gestién de
riesgos.

Punto de Control: N/A
Responsable (s): Lider de proceso; Oficina Asesora de Planeacion; Alta Direccion

Registros: Documento con acciones definidas
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6.

Control de Cambios
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Fecha Version Cambios Introducidos S T >
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T
05/12/2019 01 Creacion del documento
12/05/2021 02 Actuallzam.on. de las definiciones y actividades MEJORA Resultado de revision y
del procedimiento autocontrol
Actualizacion de las actividades del
procedimiento, eliminacion la actividad de
31/08/2021 03 revision de los riesgos por part,e de la Asesoria MEJORA Resultado de revision y
de Control Interno, incorporacién de controles a autocontrol
tener en cuenta por parte de la primera y
segunda linea de defensa.
16/06/2022 04 Se aju§’tan las definiciones y las politicas de MEJORA Resultado de revision y
operacion autocontrol
Se ajusta la politica general, las definiciones y
politicas de operacién para incorporar lo relativo Resultado de revision y
28/04/202 . MEJORA
8/04/2023 05 con el SARLAFT y los delitos contra la J0 autocontrol
administracién publica
Se ajusta la politica general, las definiciones y
politicas de operacion para incorporar lo relativo Resultado de revision y
20/12/2023 06 con el SARLAFT y los delitos contra la MEJORA autocontrol
administracion publica
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