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1.0bjetivo

Establecer un manual de politicas de seguridad de la informacion, que ayude a asegurary
garantizar la privacidad, confidencialidad, integridad y disponibilidad de la informacién del
Instituto de Patrimonio Cultural - IDPC.

2.Alcance

Las politicas de seguridad y privacidad de la informacién se encuentran inmersas en el
Sistema de Gestidn de Seguridad de la Informacién — SGSl y la politica de Gestidény
Desempefio “Seguridad Digital”, que aplican a todos los activos del Instituto Distrital de
Patrimonio Cultural, en sus plataformas tecnoldgicas y procesos.

1. Los activos de informacion identificados y clasificados en los procesos del Instituto
Distrital de Patrimonio Cultural.

2. Informacién de Identificacién Personal de la ciudadania.
Los contenedores y medios de comunicacidon donde se alojan y transitan los activos
de Informacioén.

4. Las sedes, centro de procesamiento de datos y oficinas del Instituto Distrital de
Patrimonio Cultural.

5. Funcionarios, contratistas, colaboradores y proveedores.

El Sistema de Gestidn de Seguridad de la Informacién — SGSI, se encuentra alineado con la
politica de Gestion y Desempeiio “Seguridad Digital”, el ciclo de mejoramiento continuo
PHVA, NTC ISO/IEC 27001, la norma NTC-ISO-IEC 27001, norma NTC-ISO-IEC 27701:2020,
Técnicas de seguridad para la ampliacidn de las NTC-ISO/IEC 27001 y GTC-ISO/IEC 27002,
para la gestidon de la privacidad de la informacidon y el Modelo de Seguridad y Privacidad
de la Informacién (MSPI).



3.Definiciones

Activo de Informacidn: Es cualquier elemento que procese informacion, la almacene o
ayude a protegerla, pero, ademas, generando valor para la Entidad.

Amenaza: Ente o escenario interno o externo, que puede hacer uso de una vulnerabilidad
para generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

Contexto: Definicién de los pardmetros internos y externos (de la Entidad), que se tendran
en cuenta para la gestion del riesgo. El contexto se utiliza para la definicién de la Politica
de gestion del Riesgo.!

Contrasefia: Cédigo secreto que se introduce en una maquina, para poder accionar un
mecanismo o para acceder a ciertas funciones informaticas.

Control: Acciones o mecanismos definidos, para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucién de las actividades y tareas requeridas
para el logro de objetivos de los procesos de una entidad.

Continuidad del Negocio: Describe los procesos y procedimientos que una organizacién
pone en marcha, para garantizar que las funciones esenciales, puedan continuar durante y
después de un desastre.

Consecuencia: Resultado de un evento que afecta los objetivos. Lo que puede suceder si
el riesgo se materializa.

Disponibilidad: Propiedad de la informacidn, de estar accesible y utilizable, cuando lo
requiera una entidad autorizada.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

! [Tomado de la norma NTC-ISO 31000. 2. Términos y definiciones 2.9 Establecimiento del contexto.]



Evaluacion de riesgos: Proceso de valoracion de los riesgos y los controles, para conocer
el valor de riesgo inherente y posteriormente el riesgo residual.

Hardware : Se refiere a las partes fisicas y tangibles, de un sistema informatico, es decir,
sus componentes eléctricos, electrénicos, electromecdnicos y mecanicos.

Impacto: Consecuencias que genera un riesgo una vez se materialice.
Informacidén: Datos organizados, de tal forma que tienen un significado.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

Internet: Red informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacién.

Intranet: Una intranet es una red informatica, que utiliza la tecnologia del Protocolo de
Internet para compartir informacién, sistemas operativos o servicios de computacion
dentro de una organizacién.

Malware: Es un tipo de software, que tiene como objetivo infiltrarse o dafiar un
computador o sistema de informacion.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos, de los entes de control o las
diferentes auditorias de los sistemas integrados de gestidn.

Phishing: Hace referencia a un modelo de abuso informatico, que se comete mediante el
uso de un tipo de ingenieria social, caracterizado por intentar adquirir informacion
confidencial de forma fraudulenta (como puede ser una contrasefa, informacién
detallada sobre tarjetas de crédito u otra informacion bancaria).

Probabilidad: Posibilidad de que la amenaza aproveche la vulnerabilidad, para
materializar el riesgo, en otras palabras, qué tan posible es que el riesgo se materialice.

Privacidad: El articulo 15 de la Constitucion de 1991, establece que toda persona tiene
derecho a la intimidad personal y familiar. Reza: “La correspondencia y demas formas de
comunicacidn privada son inviolables...”.



Recursos Tecnoldgicos: Elementos de tecnologia que pueden ser hardware y/o software,
tales como equipos de computo, servidores, impresoras, teléfonos, faxes, programas y/o
aplicativos de software, dispositivos USB, entre otros.

Respaldo de Informaciodn: Es la copia de los datos importantes de un dispositivo primario
en uno o varios dispositivos secundarios, ello en caso de que el primer dispositivo, sufra
una averia electromecanica o un error en su estructura logica y sea posible contar con la
mayor parte de la informacién necesaria.

Riesgo: Escenario de incertidumbre, bajo el cual una amenaza puede explotar una
vulnerabilidad, generando un impacto negativo al negocio y evitandole cumplir con sus
objetivos.

Software: Creacion intelectual que comprende los programas, los procedimientos, las
reglas y cualquier documentacién asociada y pertinente a la operacién de un sistema de
procesamiento de datos.

Software llegal: El software ilegal, es un programa que ha sido duplicado y distribuido sin
autorizacion.

Tecnologia de la Informacion: Hace referencia a las aplicaciones, informacién e
infraestructura requerida por una entidad, para apoyar el funcionamiento de los procesos
y estrategia de negocio.

Vulnerabilidad: Falencia o debilidad que es inherente a los activos de informacidén o a los
controles.

VPN (Virtual Private Network): es una tecnologia de red, que permite una extensién

segura de la red privada del area local (LAN), sobre una red publica o no controlada como
Internet.

4.Politicas de Operacion

Las politicas contenidas en el presente documento son de obligatorio cumplimiento por
parte de todos los servidores publicos, contratistas de prestacion de servicios,



proveedores y terceros, que tengan acceso a la informacién del Instituto, esto con el fin de
proteger la informacion del Instituto, desde la privacidad, la confidencialidad, la integridad
y la disponibilidad, lo que facilitara el cumplimiento de los objetivos estratégicos
institucionales.

5.Politica General de Seguridad y Privacidad
de la Informacion

De acuerdo con lo establecido en la politica general de Seguridad y Privacidad de la
Informacidn, el Instituto Distrital de Patrimonio Cultural, se compromete a implementar,
mantener y mejorar la seguridad y privacidad de la informacién, mediante un subsistema
de gestidn de seguridad de la informacidn, la adecuada gestidn de activos, la atencidn de
riesgos e incidentes de seguridad de la informacion; con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de la informacién.

La Alta Direccidn de la Entidad demostrara su compromiso a través de:
® La promocidn activa de una cultura de seguridad.

e Facilitar la divulgacidon de este documento a todos los subdirectores, funcionarios,
contratistas de la Entidad.

e El aseguramiento de los recursos adecuados para implementar y mantener la Politica
General de Seguridad de la Informacion.

5.1 Regulacidn

La Politica General de Seguridad de la Informacién contenida en este documento deberd
ser conocida, aceptada y cumplida por todos los jefes de oficina, funcionarios y
contratistas del Instituto Distrital de Patrimonio Cultural. El incumplimiento de estas, se
considerard un incidente de seguridad que, de acuerdo con el caso, podra dar lugar a un
proceso disciplinario para los funcionarios y se podra convertir en un incumplimiento del



contrato respecto de los contratistas, que pueda dar lugar a la imposicidn de sanciones e
incluso su terminacion, sin perjuicio de la iniciacion de otro tipo de acciones a las que haya
lugar segun la legislacion vigente.

5.2 Responsables

e La Alta Direccion, jefes de Oficina, funcionarios, contratistas, terceros y todos los
servidores publicos del Instituto Distrital de Patrimonio Cultural.

e Servidores Publicos de Organos de Control y/o Entidades Gubernamentales que, en
cumplimiento de su funcién, hagan uso de las tecnologias a las cuales aplica la
presente Politica.

e Terceros que utilicen equipos y herramientas informdticas, propiedad de la entidad.

6.Politicas Especificas de Seguridad de la
Informacidn

Con el fin de preservar la privacidad, confidencialidad, integridad y disponibilidad de los
activos de informacidn, el IDPC, establece el presente manual de politicas de seguridad de
la informacidn, las cuales son de obligatorio cumplimiento de acuerdo con el capitulo
anterior.

6.1 Politicas para dispositivos mdviles

El Instituto Distrital de Patrimonio Cultural establece la politica para el uso y manejo de
dispositivos moviles (teléfonos inteligentes y tabletas) y aplica tanto para los dispositivos
suministrados por el IDPC, como para los dispositivos personales en los que se consulte o
almacene informacién de la Entidad teniendo en cuenta:



e Se debe configurar un método para el bloqueo de la pantalla (PIN, Contrasenia, etc.)
en el dispositivo mévil, para controlar el acceso de personas no autorizadas.

e No se deben instalar aplicaciones de origen desconocido, por el riesgo de contener
codigos de malware para sustraer informacién o robo de identidad.

e Ante un evento de pérdida o robo del dispositivo, debe reportarlo al proceso de
Gestion de Sistemas de Informacién y Tecnologia, para realizar el borrado del
contenido del dispositivo, cerrar la sesion y bloquear los servicios asociados al
dispositivo movil.

e En caso de hallar algiin malware y/o virus en los dispositivos mdviles asignados por el
IDPC, debe reportarlo a través del Proceso de Gestion de Sistemas de Informacion y
Tecnologia. Para los usuarios que utilizan sus propios dispositivos y hallaron algun
malware o virus en él, deberan garantizar la eliminacién de la amenaza o la
eliminacién de la cuenta de correo e informacién institucional contenida en el
dispositivo.

e Se debe realizar la conexidn a redes inaldambricas conocidas y evitar la conexién a
redes publicas o de tipo libre.

e No esta permitido en los computadores del IDPC, realizar conexiones directas a
Internet a través de mdédems, teléfonos celulares o cualquier otro dispositivo que
permita dicha conexidn, se exceptla conexiones controladas y autorizadas bajo la
supervisidon de la Gestidn de Sistemas de Informacién y Tecnologia.

e Al terminar la relacidon contractual o laboral, el dispositivo mdvil debera ser sometido
a un proceso de desvinculacidn de los servicios institucionales. si se ha realizado
alguna configuracion en el teléfono, asi como el retiro de permisos, privilegios y
configuraciones realizadas sobre dicho dispositivo.

6.2 Politicas de teletrabajo

El Instituto Distrital de Patrimonio Cultural, establece esta politica para las conexiones que
se realizan a los servicios tecnolégicos del Instituto, a través de una red publica como



internet y desde lugares remotos, como por ejemplo los hogares de los colaboradores,
desde equipos de computo personales o institucionales, en ninguna circunstancia, esta
permitido la utilizacion de computadores de acceso publico o de establecimientos
comerciales.

El esquema de conexion remota segura que ofrece el IDPC, constituye un esquema
técnico, dentro de la modalidad de teletrabajo o trabajo en casa, razén por la cual todos
los servidores publicos, contratistas o terceros, que han sido autorizados a realizar sus
actividades bajo esta modalidad, deben saber que los servicios desde Tl seran
controlados, restringidos y monitoreados tal como si estuviesen en cualquiera de las sedes
fisicas de la entidad.

Les corresponde a los usuarios del servicio de conexidon remota del IDPC, garantizar la
seguridad fisica del sitio de trabajo, salvaguardando el equipamiento utilizado, para
realizar el acceso a la plataforma informdtica de la entidad y a sus activos de informacién.

Se prohibe el ingreso a través de cualquiera de las aplicaciones de libre distribucién o
pago, para realizar acceso remoto a los activos de la entidad, sin la debida autorizacidn
explicita del proceso de Gestion de Sistemas de Informacién y Tecnologia.

Las conexiones remotas hacia la red o los servicios informaticos del Instituto se deben
realizar mediante servicios seguros, tal como una VPN o plataformas seguras, que
garanticen la privacidad, disponibilidad, integridad y confidencialidad de la informacién.

6.3 Politicas de seguridad de los recursos humanos

La siguiente politica, tiene como propdsito reducir los riesgos de error humano, robo,
fraude, ingenieria social y utilizacidn indebida de los equipos, mediante la formacidn,
capacitacién y sensibilizacién de la seguridad de la informacion, para tal fin se tiene en
cuenta:

e Talento Humano comprobard los antecedentes de los funcionarios, contratistas y
terceros, para verificar la identidad, idoneidad, ética profesional y conducta del
personal.



e A cada funcionario, contratista o tercero, que tenga acceso a la informacién del IDPC,
se le debe hacer firmar un acuerdo de confidencialidad, el cual debe ir mas alla de la
finalizacidn de la relacidon laboral o contractual, este término de tiempo se define,
dependiendo del tipo de activo de informacién al que tendra acceso cada persona.

e Esdeber de los funcionarios y contratistas del IDPC asistir a las capacitaciones, charlas
e inducciones, acerca de la privacidad y seguridad de la informacién, las cuales
deberdn ser coordinadas y ejecutadas entre el proceso de Talento Humano y el de
Gestion de Sistemas de Informacién y Tecnologia.

6.4 Politica de criptografia

Teniendo en cuenta la informacién de acuerdo con su identificacidn, clasificacién y
criticidad, normatividad vigente aplicable (Ley 1712 de 2014 y Ley 1781 de 2012
Proteccion de datos personales) y/o acuerdos contractuales, la informacién debe estar
protegida con mecanismos de cifrado, contemplando y sin limitarse a:

Informacidén transmitida por canales de comunicacion.

e Informacion contenida en medios de almacenamiento (USB, Discos, CDs, DVDs,
Cintas, otros).

e Copias de Respaldo.

e Informacidn propia del IDPC transmitida a otras entidades.

e Informacidn propia de la entidad correspondiente a ideas, estrategias, conceptos,
propuestas, costos e informacién contable en general, cuando sea transmitida a

destinatarios externos a la compaiiia.

e Informacidn que se tenga almacenada en los datacenter internos o externos
(datacenter, proveedores, Google Worksplace, iCloud, etc..).

e Las paginas web publicadas a la ciudadania o en Internet, deberan contar con
certificado digital.



Los protocolos y herramientas de cifrado deben ser autorizadas por el proceso de Gestion
de Sistemas de Informaciéon y Tecnologia, asegurando la utilizacidn de técnicas de cifrado
robustas y alineadas con las buenas practicas criptograficas.

6.5 Politica de gestion de usuarios

Los responsables y/o duefios de la informacion, deben determinar las reglas de control de
acceso apropiadas, de acuerdo con las actividades que desarrolla cada uno de los
funcionarios, segun su cargo, rol y perfil dentro de la entidad.

Los responsables y/o duefios de la informacion, deben evaluar minimo una vez al afio los
riesgos asociados a los permisos, rol y perfil de acceso a la informacion. Por lo tanto, son
ellos quienes autorizan o retiran los permisos para el uso de un activo de informacién,
teniendo en cuenta lo establecido en:

J Los procedimientos de control de acceso fisico definidos.

o El acceso a servidores, bases de datos, Internet, correo electrénico y aplicaciones,
deben realizarse bajo los lineamientos definidos y establecidos por el proceso de
Gestidn de Sistemas de Informacién y Tecnologia.

) La administracion de usuarios debe realizarse bajo los lineamientos definidos por
el proceso de Gestidn de Sistemas de Informacién y Tecnologia.

J Se debe garantizar en las plataformas de tecnologia, que el ingreso a la
administracion en lo posible se realice con la vinculacidn directamente de las
credenciales de los usuarios de directorio activo.

J Los usuarios privilegiados y sus correspondientes contrasenas a las consolas
administrables se dejan en custodia en sobre sellado y digitalmente en un gestor
de contrasefias en un area segura, las credenciales alli contenidas, deben ser
modificadas de manera frecuente o cuando amerite ante una amenaza de
compromiso a la confidencialidad.

J Todas las contrasefas utilizadas por usuarios y administradores de sistemas deben
cumplir con los lineamientos definidos por el proceso de Gestidn de Sistemas de
Informacién y Tecnologia.



J La interconexién con redes externas debe ser configurada bajo los lineamientos
definidos por el proceso de Gestidn de Sistemas de Informacién y Tecnologia.

Para la implementacidn de controles de acceso, que no estén descritos en este
documento, se tendrd como referencia la legislacion vigente aplicable y al minimo
privilegio.

Todos los funcionarios, contratistas o terceros que tengan acceso a la infraestructura
tecnoldgica o a los sistemas de informacién de la entidad, deben contar con una definicién
clara de los roles, perfiles y funciones sobre estos, para reducir y evitar el uso no
autorizado o modificacion no intencional sobre los activos de informacién.

Roles y perfiles: El minimo privilegio, la segregacién de funciones y el control dual en los
flujos de las aplicaciones, sobre la infraestructura tecnolégica y los sistemas de
informacidn, debera ser revisada una vez al aiio por los duefios de los activos de
informacién y el proceso de Gestién de Sistemas de Informacién y Tecnologia, con el fin
de mantener actualizada dicha informacion y acorde con la realidad de cada una de las
dependencias del IDPC.

Los usuarios son responsables de realizar un adecuado uso de las herramientas de
seguridad y de las actividades realizadas con sus cuentas de usuario o mecanismos de
autenticacion asignados que se ponen a su disposicion.

6.6 Politicas de gestion de activos

En el IDPC la informacidn, estara clasificada dentro los niveles definidos por la ley, se
deberda mantener un inventario actualizado de los activos de informacion que facilite el
uso aceptable, la manipulacién correcta y adecuada de los mismos. Entendiéndose como
“activos de informaciéon”, el elemento de informacion que se recibe o produce en el
ejercicio de sus funciones. Incluye la informacidn que se encuentre en forma impresa,
escrita, en papel, trasmitida por cualquier medio electrénico o almacenado en equipos de
codmputo, incluyendo software, hardware, recurso humano, datos contenidos en registros,
archivos, bases de datos, videos e imagenes.



En relacién con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de ésta que tenga valor para la entidad, por
ejemplo: archivos, bases de datos, expedientes, entre otros.

La identificacion de los activos de informacidn, por parte de funcionarios y contratistas, se
debe realizar minimo una vez al afio o cuando se identifiquen cambios significativos en
alguno de los procesos. Esta actividad se debera realizar con los instrumentos que
disponga la entidad.

La clasificacion de los activos de informacidn se realizard de acuerdo con la metodologia
de activos de informacién de la entidad, alineados con las definiciones realizadas pory
demas lineamientos y leyes como la Ley 1712 de 2014 y la Ley 1581 de 2012,
considerando en forma explicita Informacién de Identificacién Personal IIP.

Una vez, terminada la vinculacién laboral o contractual cada funcionario o contratista,
realizard la respectiva devolucién de sus activos de informacion.

Las unidades de medios removibles (CD’s, memorias y/o pendrive USB, discos duros) se
encuentran restringidas, en las areas que gestionan Informacién de Identificacion Personal
[IP, informacidn clasificada o reservada.

Los puntos de acceso en computadores o equipamiento informatico, que permitan la
extraccion de Informacion de Identificacidon Personal IIP, informacion clasificada o
reservada debe ser bloqueado (drive dptico de alta capacidad, puertos de USB, puertos
Opticos, puertos paralelos, puertos R$232, etc...).

Ningun funcionario o contratista podra compartir archivos o carpetas, de un equipo de
cOmputo a otro sin la respectiva autorizacion del duefio de la informacidn, jefe de cada
dependencia, siguiendo el proceso de Gestidn de Sistemas de Informacién y Tecnologia.

6.6.1 Gestion de activos de informacion

o El IDPC tiene la custodia sobre todo dato, informacién, mensaje generado,
procesado y contenido por sus sistemas de computo, asi como también de todo
aquello transmitido a través de su red de comunicaciones o cualquier otro medio
fisico o electrdnico, reservandose el derecho de conceder el acceso a dicha
informacidn a través de proceso de Gestidon de Sistemas de Informacion y
Tecnologia.



) El IDPC una vez al afio debe identificar los activos de informacion asociados a cada
sistema, sus respectivos propietarios y su ubicacién a fin de elaborar y mantener
un inventario actualizado.

o El IDPC debe realizar la identificacion de Informacion de identificacion Personal 1P,
clasificacién y control de activos, con el objetivo de garantizar que los mismos
reciban un apropiado nivel de proteccién, clasificar la informacién para senalar su
sensibilidad, criticidad, definir los niveles de proteccidon y medidas de tratamiento,
evaluando la privacidad y las tres caracteristicas de la informacion en las cuales se
basa la Seguridad de la Informacidn: confidencialidad, integridad y disponibilidad.

. El IDPC debera definir procedimientos para el rotulado y manejo de informacién de
acuerdo con el esquema de clasificacién definido.

6.6.2 Competencias minimas para el manejo de informacion

En el Instituto Distrital de Patrimonio Cultural, la informacién se encuentra asociada o
contenida en los activos de informacién que ha identificado la entidad. Con base en la
clasificacién y el andlisis de riesgos se identifican controles para proteger la informacion
alli contenida.

Dentro de los controles propuestos, se establecen los criterios a tenerse en cuenta por
parte de los funcionarios y contratistas, es decir, son las competencias minimas para
manipular la informacion.

Para ello se deben tener en cuenta los siguientes aspectos:

J Tener conocimiento de la ley 1581 de 2012 de proteccion de datos personales y de

la normatividad asociada.

. Conocer y entender la ley 1712 de 2014 y las actualizaciones que se hayan
presentado a la misma.

J Haber realizado el proceso de contratacion definido por la entidad, aportando los
soportes requeridos de acuerdo con el rol o cargo a desempefiar.



. Informacién académica relacionada con los criterios minimos para desempefiar el
cargo.

. Tener conocimiento del proceso de gestion documental y las tablas de retencién
documental, definidas por la entidad.

. Tener los conocimientos necesarios, que permitan garantizar que la informacién
asociada a su cargo o rol desempefiado se encuentre bien catalogada.

o Conocer las politicas de seguridad de la informacidn (debe asistir a las
capacitaciones que se programen de acuerdo con la temdtica a tratar y estar
pendiente de las ultimas modificaciones o actualizaciones de dicha politica.)

. Cumplir con el cédigo de ética de la entidad.

. Firmar el acuerdo de confidencialidad definido por le entidad.

Adicionalmente con lo mencionado anteriormente, debe asegurarse que los activos de
informacién que se encuentren bajo su responsabilidad cuenten con todos los controles
gue permitan garantizar la privacidad, la confidencialidad, la integridad y la disponibilidad
de ellos mismos.

Finalmente debe reportar al oficial de seguridad de la informacidn o quien ejecute sus
funciones, todo evento e incidente que ponga en riesgo los activos de informacién a su
cargo.

6.6.3 Uso de recursos tecnologicos

El Instituto Distrital de Patrimonio Cultural, asignara diferentes recursos tecnoldgicos,
como herramientas de trabajo para uso exclusivo de sus funcionarios y contratistas
autorizados.

El uso adecuado de estos recursos se reglamenta bajo las siguientes politicas:

La instalacion de cualquier tipo de software en los equipos de computo del IDPC, debe ser
realizada por el Proceso de Gestion de Sistemas de Informacion y Tecnologia, por tanto,
son los Unicos autorizados para realizar esta labor.

Los usuarios, no deberan realizar cambios en las estaciones de trabajo, relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina,



papel tapiz, protector de pantalla corporativo o traslado de hardware. Estos cambios
podran ser realizados Unicamente por las oficinas autorizadas.

El Proceso de Gestion de Sistemas de Informacidn y Tecnologia, definira la lista actualizada
de software y aplicaciones autorizadas que se encuentran permitidas para ser instaladas
en las estaciones de trabajo de los usuarios; asi mismo, realizara el control y verificacion
de cumplimiento del licenciamiento del respectivo software y aplicaciones asociadas.

Sélo personal autorizado podra realizar actividades de administracién remota de
dispositivos, equipos o servidores de la infraestructura de procesamiento de informacién
del IDPC; las conexiones establecidas para este fin utilizaran los esquemas de seguridad
definidos.

Esta expresamente prohibido el consumo de alimentos y bebidas en el puesto de trabajoy
mas aun, sobre el computador (incluyendo su teclado y/o mouse).

El usuario no debe usar CD, DVD o memorias USB o discos extraibles USB de fuentes
desconocidas vy si es necesario hacer uso de estos medios, primero debera tener la
autorizacion del jefe de drea y pedir apoyo del proceso de Gestidn de Sistemas de
Informacién y Tecnologia.

Los funcionarios de la entidad son responsables de hacer buen uso de los recursos
tecnolégicos del IDPC y en ninglin momento podran ser usados para beneficio propio,
para realizar précticas ilicitas o malintencionadas, que atenten contra otros funcionarios,

terceros, el Instituto en si mismo, la legislacion vigente, las politicas y lineamientos del
subsistema de seguridad de la informacion.

6.6.4 Trabajo en Areas Protegidas

e En las dreas donde se encuentren activos informdaticos o centros de procesamiento
de informacién, se debe cumplir como minimo con los siguientes lineamientos:

o No se deben consumir alimentos ni bebidas.
o No se deben ingresar elementos inflamables.

o No se debe permitir el acceso de personal ajeno, sin que este acompafiado por
un funcionario durante el tiempo que dure su visita.



o No se deben almacenar elementos ajenos a la funcionalidad de la respectiva
zona segura.

o No se permite tomar fotos o grabaciones de las areas seguras, sin la previa
autorizacion del area responsable de cada una de ellas.

o No se permite el ingreso de equipos electrénicos, asi como maletas o
contenedores, a menos que haya una justificacion para esto. En ese caso,
deberan ser registradas al ingreso y salida para minimizar la posibilidad de
ingreso de elementos no autorizados o la extraccion de elementos.

o No se permite la extraccidon en ningin medio de datos que contenga
informacién de identificacidon personal o informacién misional de la entidad sin
la debida autorizacidon por los duefios de la informacidn y siguiendo el de
Gestidn de Sistemas de Informacién y Tecnologia.

® Las dreas protegidas deben contar con las condiciones ambientales, que garanticen
la correcta operacion de los equipos y el estado de los medios que contienen
informacidn, asi como un sistema de deteccién y control de incendios.

6.7 Politicas de control de acceso

Esta politica determina los mecanismos de proteccidn, los limites y procedimientos, frente
a la administracidn y responsabilidad, relacionados con los accesos a la informacién.

El IDPC suministrara a los usuarios las claves respectivas para el acceso a los servicios
tecnoldgicos a los que hayan sido autorizados, las claves son de uso personal e
intransferible.

Esta prohibido acceder a la red o a los servicios TIC del IDPC, utilizando las credenciales de

otro usuario.

El cambio de contrasefia sélo podra ser solicitado por el titular de la cuenta,
comunicandose a la extensién del proceso de Gestion de Sistemas de informacién y



Tecnologia, en donde se llevard a cabo la validacién de los datos personales para su
identificacidn; en caso de ser solicitado el cambio de contrasefia para otra persona.

La conexion remota a la red de area local del IDPC, debe ser hecha a través de una
conexién VPN segura, suministrada por el Instituto, la cual debe ser aprobada, registrada y
auditada. El acceso a cualquier servicio, servidor o sistema de informacién debe ser
autenticado y autorizado.

Talento Humano notifica cada novedad al proceso de Gestion de Sistemas de informacién
y Tecnologia para suspender temporalmente el acceso a los servicios de Tl, cuando un
funcionario esta disfrutando de sus vacaciones, de licencias remuneradas o no
remuneradas, o en caso de sancién disciplinaria. Por otro lado, el acceso a los servicios de
Tl, serd desactivados de manera inmediata y definitiva, a partir de la fecha en la cual la
persona termine oficialmente su vinculacidn con la entidad o cuando la dependencia deje
de existir, o por solicitud del jefe de la dependencia correspondiente.

Se debe suspender temporalmente el acceso a los servicios de Tl, cuando un contratista
de prestacion de servicios pide la suspensién de su contrato.

6.7.1 Gestion de contrasenas

Se debe garantizar en las plataformas de tecnologia, que el ingreso a la administracién en
lo posible se realice, con la vinculacién directamente de las credenciales de los usuarios de
directorio activo.

Las contraseiias referentes a las cuentas “predefinidas”, incluidas en los sistemas o
aplicaciones adquiridas deben ser desactivadas. De no ser posible su desactivacion, las
contrasefias deben ser cambiadas cada 90 dias después de la instalacién del producto.

El personal del proceso de Gestién de Sistemas de Informacidn y Tecnologia no debe
compartir o dar a conocer su clave de usuario a terceros para la gestion de los sistemas de
informacidn, si algun tercero requiere acceder a los sistemas informaticos del Instituto, se
le deberdn generar nuevas credenciales de acceso.



El personal del proceso Gestion de Sistemas de Informacidn y Tecnologia, debe emplear
obligatoriamente claves o contrasefias, con un alto nivel de complejidad y utilizar los
servicios de autenticacién fuerte que posee la entidad de acuerdo con el rol asignado.

De acuerdo con lo anterior el IDPC, establece las siguientes condiciones para la gestién de
las contrasefas:

Longitud minima de contrasefia: La contrasefia debe tener una longitud minima de 12
caracteres alfanuméricos, debe incluir una letra mayuscula (A, B, C, E, D..), una letra
mindscula (a, b, ¢, d, e..), un nimero (1, 2, 3...) y un caracter especial (i, @, #, S, %...).

Expiracidn de la contrasena: El tiempo de expiracion (cambio de contrasefias) debe ser
maximo cada 90 dias calendario.

Vigencia de la contraseia: Una contrasefia deberd tener una vigencia minima de 2 dias,
antes de que se pueda volver a cambiar.

Historial de contrasefias: 5 contrasenas recordadas, definiendo cuantas veces debe ser
cambiada una contrasefia para poder volver a utilizarla.

Bloqueo de cuenta: Intentos que el usuario intenta ingresar una contrasefa sin ser
bloqueado. Para lo cual se define 3 intentos de ingreso de contrasefia, después del cuarto
intento se bloquea el usuario.

Tiempo de inactividad: Aplica cuando un usuario no hace uso de los recursos. Después de
30 dias, si un usuario no utiliza la cuenta serd inactivada.

Desconexion de sesidn: El tiempo de desconexién estara configurado a 2 minutos,
asociados al bloqueo de pantalla.

6.7.2 Carpetas de red, discos de red y carpetas virtuales

Para que los usuarios tengan acceso a la informacion ubicada en los discos o carpetas de
red, el dueio de activo, deberan enviar un correo autorizando el acceso y permisos,
correspondientes al rol, perfil y funciones a desempeiiar al proceso de Gestién de
Sistemas de Informacién y Tecnologia del IDPC. Los usuarios tendran permisos de



escritura, lectura o modificacion de informacién en los discos o carpetas de red, siguiendo
el principio de minimo privilegio y dependiendo de sus funciones y su rol.

La informacidn almacenada en cualquiera de los discos o carpetas de red debe ser de
caracter institucional.

Se prohibe el tratamiento de Informacidn Identificable Personal IIP fuera de procesos
misionales del IDPC. (Tratamiento: Se refiere a cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almacenamiento, uso,
circulacién o supresion).

Esta prohibido almacenar archivos, con contenido que atente contra la moral y las buenas
costumbres del Instituto y la ciudadania, como pornografia, propaganda racista, terrorista,
cualquier software ilegal o malicioso.

Se prohibe extraer, divulgar, publicar informacién de cualquiera de los discos o carpetas
de red sin expresa autorizacién del subdirector o jefe de Oficina de la dependencia
correspondiente.

Se prohibe el uso de la informacidn de los discos o carpetas de red con fines distintos a la
misionalidad del IDPC, como publicitarios, de imagen negativa, lucrativa o comercial.

6.8 Politicas de seguridad fisica y del entorno

Las siguientes politicas tiene como propdsito impedir el ingreso no autorizado, deterioro y
perturbacion de la infraestructura tecnolégica, las instalaciones y los datos, teniendo en
cuenta:

e Se debe contar con un area de recepcion y/o vigilancia, para controlar el acceso
fisico a las sedes, escenarios y areas seguras (restringidas) del IDPC.

e Debe realizar un registro de las personas autorizadas a ingresar al centro de
computo y a los centros de cableado, la conservacion de los registros estara a
cargo del Proceso de Gestidon de Sistemas de Informacién y Tecnologia.



® Los equipos ubicados en el centro de computo (Data Center) y centros de cableado
deben estar protegidos de amenazas potenciales de orden fisico.

e Esta prohibido en el centro de cdmputo y cuartos de comunicaciones (servidores)
fumar, ingerir bebidas alcohdlicas o cualquier tipo de estupefacientes.

e Estd prohibido que terceros, como personal de mantenimiento, auditores o
contratistas de suministro tomen fotografias del centro de cdmputo.

e Ladependencia de bienes e infraestructura es la encargada por la seguridad fisica.

6.9 Politica de escritorio y pantalla limpia

Se entiende por escritorio, el puesto de trabajo de cada funcionario y contratista de
prestacion de servicios e incluye la mesa principal donde se ubica el computador.

Sobre el escritorio solamente deben estar los documentos con los cuales esta trabajando.

La documentacidn con informacién identificable personal IIP, debe estar debidamente
resguardada e identificada.

Procure no tener en el puesto de trabajo, fotografias personales o portarretratos digitales
con imagenes, que puedan suministrar informacion sobre sus habitos o su familia (sus
nombres entre otros).

Los funcionarios y contratistas del IDPC, no tendran carpetas o documentos en la pantalla
principal del computador (Escritorio).

Cuando un usuario se ausente de su computador de trabajo, debe realizar el bloqueo de la
sesion.

No se deben escribir las contraseias en las notas rdpidas del escritorio, mantenerlas a la
vista de los demas usuarios, ni escribirlas en documentos fisicos.



6.10 Politicas de privacidad y proteccion de
datos personales

El propdsito de esta politica es asegurar la privacidad y la proteccién de datos personales,
definida en la Ley estatutaria 1581 de 2012, para lo cual, se deben cumplir estrictamente
los lineamientos descritos en el manual de POLITICA DE TRATAMIENTO DE DATOS
PERSONALES.

6.11 Politicas de transferencia de informacion

Toda transferencia de informacidn perteneciente al IDPC, a la cual tenga acceso cualquier
funcionario, en cumplimiento de la misionalidad de la entidad, debe ser susceptible de
trazabilidad.

El IDPC en caso de tener un servicio de transferencia de archivos, debera realizarlo
empleando protocolos seguros. Cuando el origen sea el IDPC hacia entidades externas, el
IDPC establecera los controles necesarios para preservar la seguridad de la informacion;
cuando el origen de la transferencia sea una entidad externa, se acordaran las politicas y
controles de seguridad de la informacién con esa entidad. En todo caso se deben revisar y
proponer controles en concordancia con las politicas de seguridad de la informacion del
IDPC; los resultados de la revision de requerimientos de seguridad se documentaran y
preservaran para futuras referencias o para demostrar el cumplimiento con las politicas y
con los controles de seguridad del IDPC.

Los usuarios de las Subdirecciones y Oficinas del IDPC, no deben establecer redes de area
local, conexiones remotas a redes internas o externas, intercambio de informacion con
otros equipos de cdmputo, utilizando cualquier técnica para la transferencia de
informacion sobre la infraestructura de red del Instituto, sin la autorizacién de la
Subdireccién de Gestion Corporativa.

Los medios fisicos que contienen Informacion Identificable Personal IIP y deban ser
transferidos, previamente han de:

e Realizar un inventario con la cantidad de registros IIP transportados
e |dentificar nUmero serial, tipo y modelo del medio fisico



e La autorizacidon del jefe de drea, duefio del activo y demas datos que requiera el
transporte de los archivos en cuestion.

La informacidn de datos personales IIP, debe cumplir en su transmisién y transferencia
con las definiciones de la ley 1581 de 2012.

La Oficina Asesora Juridica del IDPC, debe establecer en los contratos que se creen con los
funcionarios y contratistas, los Acuerdos de Confidencialidad o Acuerdos de intercambio,
dejando explicitas las responsabilidades y obligaciones legales, asignadas por la
divulgacién no autorizada de informacidn de beneficiarios del instituto que les ha sido
entregada, debido al cumplimiento de los objetivos misionales del IDPC.

No esta permitido el intercambio de informacidn clasificada o reservada del instituto por
via telefdnica, mensajeria instantdnea o redes sociales.

Los propietarios de los activos de informacion deben asegurar la validacién y garantizar
gue el Intercambio de informacidn, solamente se realice si se encuentra autorizada y
dando cumplimiento a las Politicas de Seguridad.

Los propietarios de los activos de informacidn deben velar porque la informacién del IDPC,
sea protegida de divulgacion no autorizada por parte de los terceros a quienes se entrega
esta informacion, verificando el cumplimiento de las clausulas relacionadas en los
contratos, Acuerdos de confidencialidad o Acuerdos de intercambio establecidos.

6.12 Politicas de copias de respaldo

Se debe proporcionar medios de respaldo adecuados, para asegurar que toda la informacidn
esencial y el software, se pueda recuperar después de una falla, garantizando que la informaciény
la infraestructura de software critica de la entidad, sean respaldadas y puedan ser restauradas en
caso de una falla y/o desastre.

Las actividades de copias de respaldo y restauracion de informacién se realizan de acuerdo con las
definiciones en el procedimiento: Backus y restauracién de la Informacién del proceso Gestion de
Sistemas de Informacion y Tecnologia.

Las copias de respaldo se guardaran unicamente con el objetivo de restaurar el sistema, luego de
un virus informatico, defectos en los discos de almacenamiento, problemas de los servidores o
computadores, materializacion de amenazas, catastrofes y por requerimiento legal.

Cada usuario final es responsable, de realizar la copia de seguridad de su informacién laboral en
las carpetas destinadas para este fin.



La Subdireccion de Gestidon Corporativa debe mantener anualizados sus catalogos de sistemas de
informacidn y de servicios de TI.

Los medios que vayan a ser eliminados deben suministrar el procedimiento de borrado seguroy
posteriormente seran eliminados o destruidos de forma adecuada.

Es responsabilidad de cada dependencia, identificar los datos de informacidn identificable
personal IIP y gestionar su respaldo, mantener depurada la informacién de las carpetas de red,
para la optimizacion del uso de los recursos de almacenamiento que entrega el IDPC a los
usuarios.

6.13 Politicas de seguridad en las operaciones

Las siguientes politicas, tienen como propdsito garantizar el funcionamiento seguro de
equipos y dispositivos, usados para el manejo, procesamiento y almacenamiento de la
informacion.

Los servidores, equipos activos y demas componentes, son administrados por el Proceso
de Gestidn de Sistemas de Informacion y tecnologia.

El Proceso de Gestidon de Sistemas de Informacién y Tecnologia, debe aplicar de forma
obligatoria las actualizaciones a sistemas operativos y/o aplicaciones de los servidores,
gue tengan relaciones con posibles vulnerabilidades de seguridad.

El Proceso de Gestidn de Sistemas de Informacién y tecnologia, debe sincronizar la
infraestructura tecnoldgica con la hora legal para Colombia.

El IDPC debe implementar herramientas para la deteccién, bloqueo y eliminacién de virus,
malware y demas software malicioso.

El Antivirus corporativo, debe estar operativo en todos los computadores y servidores del
Instituto en todo momento.

Los equipos de computo de terceros, que son autorizados para conectarse a la red de
datos del IDPC, deben tener antivirus y contar con las medidas de seguridad minimas.



No descargar programas (software) o archivos de sitios desconocidos, con mala
reputacién, ni tampoco del correo, cuando se trata de remitentes desconocidos o el
contenido es sospechoso.

El Proceso de Gestion de Sistemas de Informacion y Tecnologia, debe implementar
procedimientos y adquirir las herramientas necesarias, para la supervision, monitoreo de
la infraestructura de Tl y sistemas de informacién.

El Proceso de Gestidon de Sistemas de Informacién y tecnologia, debe formular y aplicar
una metodologia de conservacion de eventos (logs). Asi como la asignacién del espacio
para su almacenamiento, de acuerdo con la capacidad de los recursos tecnolégicos
involucrados.

6.14 Politica de seguridad de las
comunicaciones

6.14.1 Uso de internet

La navegacion en Internet debe realizarse de forma razonable y con propdsitos laborales.

No se permite la navegacidn a sitios con contenidos contrarios a la ley o a las politicas del
IDPC, que representen peligro para el Instituto como: pornografia, terrorismo, activismo,
malware, navegar en redes de ciberdelincuencia, segregacion racial u otras fuentes
definidas por el IDPC.

La descarga de archivos de Internet debe ser con propdsitos laborales, respetando los
derechos de autor; por tanto, no esta permitido la descarga, tenencia de peliculas, musica,
programas de reproduccion, el uso de programas de descarga de programas, archivos en
informacién no controlados ni autorizados por la entidad.



Desde el proceso de Gestion de Sistemas de Informacion y tecnologia se implementaran
los controles técnicos suficientes y necesarios para ejercer el debido bloqueo de paginas,
protocolos, servicios que representen un riesgo a la privacidad, disponibilidad, integridad
y confidencialidad a los activos de informacion de la entidad, preservando la funcionalidad
de los canales de comunicaciones y el servicio de Internet.

6.14.2 Uso de correo electronico

Los usuarios del correo electrénico corporativo son responsables de evitar practicas o usos
del correo que puedan comprometer la privacidad y seguridad de la informacion.

Los servicios de correo electrénico corporativo se emplean para servir a una finalidad
operativa y administrativa en relacion estricta con los procesos del instituto.

Todos los correos electrénicos, procesados por los sistemas, redes y demas infraestructura
TIC del IDPC, se consideran bajo el control del Instituto.

Cada subdirector o jefe de Oficina, debera solicitar la creacion de las cuentas de correo
electrénico por medio de la Mesa de Ayuda.

El area de Talento Humano para funcionarios de planta, temporales y el respectivo
subdirector para los contratistas del IDPC, son los responsables de solicitar la modificacion
o cancelacién de las cuentas electrénicas al proceso de Gestidn de Sistemas de
Informacién y Tecnologia del IDPC.

El envio de cadenas de correo, envio de correos masivos con archivos adjuntos de gran
tamafio que puedan congestionar la red, no esta autorizado.

No estd autorizado, el envio de correos con contenido que atenten contra la privacidad, la
integridad, dignidad de las personas y el buen nombre del Instituto.

No estd autorizado él envié de comunicados, realizar transferencia de informacion
institucional, cualquier tipo de notificacion misional del IDPC, a través de cuentas de
correo electrénico personal o cualquier otro tipo de cuenta no autorizada de forma
explicita por el IDPC.



Cuando un funcionario, contratista o colaborador al que le haya sido autorizado el uso de
una cuenta de correo electrdénico se retire del IDPC, su cuenta de correo sera desactivada
y conservada para futuras referencias.

Las cuentas de correo electrénico son propiedad del IDPC, las cuales son asignadas a
personas que tengan algun tipo de vinculacién laboral con el instituto, ya sea como
funcionarios de planta, contratistas, consultores o personal temporal, quienes deben
utilizar este servicio Unica y exclusivamente para las tareas propias de la funcion
desarrollada en el Instituto Distrital de Patrimonio Cultural y no debe utilizarse para
ningun otro fin.

Cada usuario es responsable del contenido del mensaje enviado y de cualquier otra
informacién adjunta al mismo.

Todos los mensajes pueden ser sujetos a monitoreo, anadlisis y conservacién permanente
por parte del Instituto Distrital de Patrimonio Cultural.

Todo usuario, es responsable por la destruccién de los mensajes, cuyo origen sea
desconocido y por lo tanto asumira la responsabilidad y las consecuencias que puede
ocasionar la ejecucién de cualquier archivo adjunto. En estos casos no se debe contestar
dichos mensajes, ni abrir los archivos adjuntos y se debe reenviar el correo a la cuenta
sistemas@idpc.gov.co con la frase "correo sospechoso” en el asunto.

6.15 Politicas de adquisicion, desarrollo y
mantenimiento de sistemas

Esta politica aplica durante la adquisicidn, desarrollo y mantenimiento de soluciones de
software y permite brindar seguridad a todos los componentes que se van generando
durante el ciclo de vida de desarrollo.

Se debe utilizar una metodologia de desarrollo seguro, y ademas requerirla a las empresas
con quienes se contrate el servicio de desarrollo de software.

Para dar viabilidad a las solicitudes de desarrollo y actualizacion de software se debe tener
en cuenta los recursos técnicos, financieros y humanos disponibles en el instituto.



En caso de que la solicitud de desarrollo y actualizacidn de software requiera la
contratacién de un tercero, esta sera coordinada por el Proceso de Gestidn de Sistemas de
Informacidn y Tecnologia, con el acompafamiento del area u oficina que hace el
requerimiento, garantizando el cumplimiento del adecuado tratamiento a los datos y la
informacién personal IIP gestionada por la entidad.

El equipo de desarrollo en conjunto con el usuario funcional debe definir los
requerimientos de desarrollo segun las caracteristicas de la solicitud.

La documentacidn es construida a lo largo del proceso de desarrollo y actualizacién de
software y es entregada al final de las pruebas.

El control de versiones del codigo fuente, se debe hacer por medio de un repositorio
centralizado que se encuentre en los servidores administrados por el instituto.

No se debe hacer uso de informacidn con datos personales IIP gestionados por el IDPC, en
ambientes de prueba.

Los contratos de desarrollo de software deben ser supervisados por el responsable del
Proceso de Gestion de Sistemas de Informacién y Tecnologia.

Se deben realizar pruebas de seguridad en las aplicaciones, teniendo en cuenta las
recomendaciones del proyecto abierto de seguridad de aplicaciones web — OWASP.

6.16 Politicas de relaciones con los proveedores

La Oficina Asesora Juridica del IDPC, debe definir los modelos de Acuerdos de
Confidencialidad y/o de Intercambio de informacién y aquella que incluya datos
personales IIP si fuera el caso, entre el instituto y proveedores incluyendo los
compromisos adquiridos y las penalidades civiles o penales por el incumplimiento de
dichos acuerdos.

Los Supervisores de contratos deben monitorear periédicamente, el cumplimiento de los
Acuerdos de Niveles de Servicio, Acuerdos de Confidencialidad, Acuerdos de Intercambio
de informacién y los requisitos de Seguridad de la Informacién de parte de los terceros
proveedores de servicios.



6.16.1 Tercerizacion u outsourcing

Se debe mantener la seguridad de la informacidn y los servicios de procesamiento de
informacidn, a los cuales tienen acceso terceras partes, entidades externas o que son
procesados, comunicados o dirigidos por estas.

Se deben establecer criterios de seleccion, que contemplen la experiencia y reputacion de
terceras partes, certificaciones, recomendaciones de otros clientes, estabilidad financiera
de la compaiiia, seguimiento de estandares de gestién de calidad y de seguridad, otros
criterios que resulten de un andlisis de riesgos de la seleccién y por supuesto los criterios
establecidos por la entidad.

Se deben establecer mecanismos de control en las relaciones contractuales, con el
objetivo de asegurar que la informacién misional, con datos personales IIP, a la que
tengan acceso o servicios que sean provistos por los proveedores o contratistas, cumplan
con las definiciones de ley y las politicas de seguridad de la informacidon del IDPC, las
cuales deben ser divulgadas por los funcionarios responsables de la realizacién y/o firma
de contratos o convenios.

El proceso de Gestidon de Sistemas de Informacidon y Tecnologia debera mitigar los riesgos
de Seguridad y privacidad de la informacion, teniendo en cuenta lo definido en el Manual
de Gestién de Riesgos del IDPC.

Se debe identificar y monitorear los riesgos relacionados con los contratistas o
proveedores en relacion con los objetos contractuales, incluyendo la cadena de suministro
de los servicios de tecnologia y comunicacion.

Los funcionarios del IDPC que se asignen como supervisores de contratos relacionados con
sistemas de informacidn deberdn realizar seguimiento, control y revisién de los servicios
suministrados por los proveedores y/o contratistas.

Se deben establecer mecanismos o condiciones con los contratistas o proveedores que
permitan realizar la gestidon de cambios en los servicios suministrados.



6.17 Politicas de gestion de incidentes

El personal del IDPCy los terceros que tengan acceso a la informacion institucional,
deberan reportar cualquier evento e incidente relacionado con la seguridad de los datos o
de la informacién institucionales, para lo cual, podrdn utilizar el "Procedimiento de
Atencidn de requerimientos de recursos Tecnoldgicos”, en el cual se incluye la atencion de
incidentes de seguridad.

Para iniciar la investigacién de un evento que transgreda la politica de seguridad de la
informacién e incidente de seguridad de la informacién, se tomaran en cuenta los
reportes, alarmas, alertas, notificaciones manuales, de algun sistema o dispositivo
indicando mal uso o mal funcionamiento que afecten la privacidad, la confidencialidad, la
integridad y la disponibilidad de la informaciodn.

6.18 Politicas de cumplimiento

Los funcionarios, contratistas y terceros, deben cumplir siempre con la legislacidén vigente,
las politicas, normas, directrices y controles internos establecidos en el Instituto, en lo que
tiene que ver con la seguridad de la informacidn.

Los monitoreos de la red, efectuados por personas no autorizadas representan una seria
amenaza a la disponibilidad, integridad, confidencialidad de la informacion y a los recursos
de computo, por lo tanto, esta situacion debe evitarse.

Se debe asegurar la privacidad y la proteccidén de datos personales, como se exige
legalmente en Colombia de acuerdo con la Ley estatutaria 1581 de 2012.

6.18.1 Cumplimiento de propiedad intelectual de software

Se deben realizar campanas de sensibilizacion respecto al cumplimiento de derechos de
propiedad intelectual, en las cuales se informe la intencidn de tomar acciones
disciplinarias contra el personal que las incumpla.



El IDPC mantendra la propiedad intelectual de cualquier producto o servicio que haya sido
desarrollado en el marco de la labor de sus funcionarios y/o contratistas.

El IDPC instalara los programas que han sido adquiridos legalmente en los equipos
asignados en las cantidades requeridas para suplir las necesidades. El uso de programas,
sin su respectiva licencia y autorizacién del IDPC (imagenes, videos, software o musica),
obtenidos a partir de otras fuentes (internet, dispositivos de almacenamiento externo),
puede implicar amenazas legales y de seguridad de la informacidn para el Instituto, por lo
gue esta practica no esta autorizada.

Todo el software usado en la plataforma tecnoldgica del IDPC, debe tener su respectiva
licencia y acorde con los derechos de autor.

Los programas instalados en los equipos son de propiedad del IDPC, la copia no autorizada
de programas o de su documentacién, implica una violacién a la politica general del IDPC.
Aquellos funcionarios, contratistas o demds colaboradores que utilicen copias no
autorizadas de programas o su respectiva documentacion, quedaran sujetos a las acciones
disciplinarias establecidas por el IDPC y las sanciones que especifique la ley.

El IDPC se reserva el derecho de proteger su buen nombre y sus inversiones en hardware y
software, fomentando controles internos, para prevenir el uso o la realizacién de copias
no autorizadas de los programas de propiedad del Instituto. Estos controles, pueden
incluir valoraciones periddicas del uso de los programas, auditorias anunciadas y no
anunciadas.

Los recursos tecnoldgicos y de software asignados a los funcionarios del IDPC, son
responsabilidad de cada funcionario y/o Contratista.

Los usuarios, solo tendran acceso a los datos y recursos autorizados por el IDPC, y serdn
responsables disciplinaria y legalmente de la divulgacién no autorizada de esta
informacién.

Es responsabilidad de cada usuario, proteger la informacién que esta contenida en
documentos, formatos, listados, etc., los cuales son el resultado de los procesos
informaticos; adicionalmente se deben proteger los datos de entrada de estos procesos.



7.Control de Cambios

Simplificacion

Fecha Version Cambios Introducidos ) Origen
0 mejora
01 Creacion del . Norma ISO/IEC
24/03/2021 documento. Mejora 297001:2013
Actualizacion, se agrega las
politicas de Gestidn de
Usuarios, Gestion de
?ctwos y criptografia, se . Norma ISO/IEC
incluye el numeral 8.6.2 Mejora
12-11-2021 02 gue establece las 27001:2013
competencias minimas
para el manejo de
informacién sensible
Actualizacién
Se incorpora los NTC-ISO-IEC
componentes de 27701:2020
privacidad de acuerdo a o
la norma NTC-ISO-IEC Técnicas de
27701:2020 en todo el seguridad.
manual Ampliacién de las
28-04-2023 03 _ NTC-ISO/IEC
Se realizan los ajustes de Mejora 27001y GTC-

acuerdo a la operacion y
buenas practicas de
gestion de contraseiias,
gestidn de usuario, etc...

Se incluye la politica de
proteccidon de datos
personales.

ISO/IEC 27002
para la gestién de
la privacidad de la

informacién.
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