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1. OBJETIVO

Implementar el Modelo de Seguridad y Privacidad de la Informacién en el Instituto Distrital de Patrimonio

Cultural.

2. ALCANCE

Abarca a todo el personal del Instituto Distrital de Patrimonio Cultural, tanto contratistas de apoyo a la
gestion como personal de planta y terceros que tengan acceso a la informacion de la Entidad; en todos
los niveles jerarquicos, desde los directivos hasta los asistenciales.

Se debe tener especial atencion, con las empresas de vigilancia, servicios generales y las que prestan el

servicio de mensajer

fa.

El presente plan de seguridad de la informacién esta proyectado para cuarto trimestre del 2020 y la

vigencia 2021.
3. DEFINICIONES
TERMINO DEFINICION
Activo de Es cualquier elemento que procese informacion, la almacene o ayude a
Informacion protegerla, pero, ademas, que genere valor para la Entidad.
Backup Es la copia de los datos importantes de un dispositivo primario en uno 6 varios

dispositivos secundarios, ello para que en caso de que el primer dispositivo sufra
una averia electromecénica 6 un error en su estructura
I6gica, sea posible contar con la mayor parte de la informacion necesaria

Device (BYOD)

Bring Your Own

Tendencia que se esta presentando en las empresas y entidades, que consiste
en gue los empleados, servidores publicos o contratistas de prestacion de
servicios utilizan para el trabajo su propio computador o dispositivo movil, celular
o tableta.

Confidencialidad:

Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Continuidad del

Describe los procesos y procedimientos que una organizacién pone en marcha

Negocio para garantizar que las funciones esenciales puedan continuar durante y
después de un desastre.
: - Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
Disponibilidad . .
entidad autorizada.
Informacion Datos organizados de tal forma que tienen un significado
Integridad Propiedad de la informacion relativa a su exactitud y completitud.

4. NORMATIVIDAD

Ley 23 de 1982. Ley sobre derechos de autor.
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Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado de la proteccion de la informacién y de los datos- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014.

Ley Estatutaria 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Ley 1712 de 2014, Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacioén publica nacional y se dictan otras disposiciones.

Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico. Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.

Resolucion Distrital 305 de 2008, Por la cual se expiden politicas publicas para las
entidades, organismos y 6rganos de control del Distrito Capital, en materia de Tecnologias
de la Informacion y Comunicaciones respecto a la planeacion, seguridad, democratizacion,
caridad, racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre.

Resolucion 004 de 2017, Por la cual se modifica la Resoluciéon 305 de 2008 de la CDS.

Documento CONPES 3701 de 2011 - Lineamientos de Politicas sobre ciberseguridad y
ciberdefensa.

Documento CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital.
Documento CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital.

NTC/ISO 27001:2013. Sistemas de la Informacion. Técnicas de seguridad. Sistemas de
Gestion de la Seguridad de la Informacién. Requisitos.

5. RESPONSABILIDADES

Subdireccion de Gestiéon Corporativa: Definir las actividades necesarias para
implementacion del plan y asegurar su cumplimiento.

Gestién de Sistemas de Informacién y Tecnologia: Ejecutar las actividades definidas para
salvaguardar la informacion y planear campafas de sensibilizacién con temas de seguridad.

Direccionamiento Estratégico: Definir contexto estratégico de la Entidad con enfoque de
Seguridad de la Informacion.

Oficina de Comunicacion Estratégica: Disefiar y divulgar campafas de sensibilizacion en
temas de seguridad.

Administracién de Bienes e Infraestructura: Definir protocolos de seguridad fisica.
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Gestion Documental: Definir las actividades para la clasificacion y etiquetado de informacion
fisica.

Seguimiento y Evaluacion (Control Interno): Realizar auditoria al Sistema de Gestion de
Seguridad de la Informacién.

6. ACTIVIDADES PLAN

El plan detallado se anexa en el formato de seguimiento de plan de seguridad de la informacién, a
continuacioén, se describen las actividades, responsable y producto.

1 | Privacidad de la Informacion
de acuerdo a las normas
internacionales ISO 27001 y el
MSPI de MinTIC.

Gestion de  Sistemas de
Informacioén y Tecnologia (Oficial
de Seguridad de la Informacion).

Diagnosticar la Seguridad y -

Plan de Seguridad y
privacidad de la informacion
para la vigencia 2020

- Autodiagnéstico de la
evaluacion de MSPI

Definir las politicas de MSPI de

acuerdo a las  normas
internacionales 1SO 27001 y la
2 lestrategia de Gobierno en
Digital.

Gestion de  Sistemas de
Informacion y Tecnologia (Oficial
de Seguridad de la Informacion).

- Documento con la
Politica general del modelo de
seguridad de la informacién
- Documento con el
manual de politicas de
seguridad de la informacion.

Elaborar  documento  que
3 contenga el marco normativo y
estandares de tecnologia.

Gestion de  Sistemas de
Informacioén y Tecnologia (Oficial
de Seguridad de la Informacion).

Normograma actualizado de
SGSI.

conciencia sobre la seguridad
de la informacion.

Informacion y Tecnologia Gestion
Talento Humano.

Definir metodologia para la | Gestion de  Sistemas de |- Documento con la
gestion de activos de |Informacion y Tecnologia (Oficial | metodologia para la gestion
informacion. de Seguridad de la Informacion). | de activos de informacion.
4 -Instrumento  /herramienta
para la gestion de activos de
-informacion.
Realizar acciones ara . . Campafias de divulgacion de
P Gestion de  Sistemas de P g L
5 |fortalecer la toma de seguridad de la Informacion.

Estructurar e implementar la
6 | metodologia de riesgos de
seguridad y privacidad de la
Informacion

Gestion de  Sistemas de
Informacion y Tecnologia. (Oficial
de Seguridad de la Informacion).

Documento con la
metodologia de gestion de
Riesgos de Privacidad y
Seguridad de la Informacion.
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Gestibn de  Sistemas de | Instrumento/herramienta para
7 | Elaborar modelo de matriz de |Informaciény la gestion de riesgos de
riesgos para la seguridad y | Tecnologia seguridad de la informacion.
privacidad de la informacién. (Oficial de Seguridad de la
Informacién).
Definir ..IOS roles Y |Gestion de Sistemas de
responsabilidades que se debe L, .
8 |tener para el gobiemo de InfqrmaC|onyTecanog|a Documentgi con los roles y
. : . (Oficial de Seguridad de la |responsabilidades de SGSI.
seguridad de la informacion del Informacién)
IDPC. '
Realizar pruebas de auditoria | Gestibon de  Sistemas de
9 |técnica de seguridad sobre la|Informaciény Informe de vulnerabilidades.
infraestructura informatica del | Tecnologia
IDPC. (Oficial de Seguridad de la
Informacion).
Elaborar contexto estratégicode | _ _ Matriz DOFA con enfoque de
10 ||a organizacion. Direccionamiento Estratégico. Seguridad de la informacion.
11 Gestion de  Sistemas de
Identificar partes interesadas | Informacion y Tecnologia (Oficial | Listado de partes interesadas.
pertinentes al SGSI. de Seguridad de la Informacion).
Identificar los requisitos de las L, : Informe de las necesidades de
: .| Gestion de  Sistemas de :
12 | partes interesadas en relacion L, . las partes interesadas.
. . .. | Informacion y Tecnologia.
con seguridad de la informacién.
Acto administrativo en el que
se define el alcance en
» _ términos de los procesos que
13 | Definir el alcance del SGSI. Gestion de  Sistemas  de | estan incluidos en el SGSI (Se
Informacion y Tecnologia recomienda que se incluya los
(Oficial de Seguridad de la |procesos misionales, Gestion
Informacion). Documental y Sistemas vy
tecnologia).
Tablero de indicadores de
SGSI (minimo tres
Direccionamiento  Estratégico | indicadores 1.
14 | Definir indicadores de eficacia Gestion ~de  Sistemas  de Cumplimiento de
para el SGSI. Informacion y actividades del plan de accion,
Tecnologia 2

(Oficial de Seguridad de
Informacion).

la

Implementacion de controles,
3. Nivel de apropiacién del
SGSI).
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Gestion de Sistemas
Informacioén y

de

Inventario de activos de
informacion (Sugiere contar

15 | Identificar activos de Tecnologia con un inventario de toda la
informacion. (Oficial de Seguridad de la |entidad y uno por proceso).
Informacion).
. . : Gestion de  Sistemas de
16 Gestlon'ar rlesgof de segqr!dad Informacion y Tecnologia Matriz de  riesgos de
de la informacion (Identificar, - . . , i
valorar y tratar). (Oficial _(,je Seguridad de la | seguridad de la informacion.
Informacion).
Elaborar una Declaracion de |Gestion de  Sistemas de
17 | Aplicabilidad que tenga los |Informaciony Tecnologia Declaracion de
controles necesarios y la |(Oficial de Seguridad de Ila |Aplicabilidad.
justificacion de las exclusiones. | Informacion).
Elaborar documento donde se
definan las  competencias Incluir en el Manual de
minimas de las personas que|Gestibn de Sistemas de [Politicas de Seguridad de la
18 |vayan a manejar informacion|Informaciony Tecnologia Informacion las competencias
sensible (Asegurar que las|Gestion Talento Humano Gestion minimas para el manejo de
personas sean competentes,| Contractual. informacion sensible.
basandose en: educacion,
formacion 0 experiencia
adecuadas.)
Definir y elaborar un plan de
19 | comunicacién y divulgacion
del SGSI (Divulgar politica, | Comunicacién Estratégica. Plan de comunicaciéon vy
alcance, roles y divulgacion del SGSI.
responsabilidades de
seguridad de la informacion y
algunos controles).
Ejecucion del plan de
20 | comunicacion y divulgacién dell Comunicacion Estratégica. Piezas de divulgacion.
SGSI.
Elaborar guia, instructivo o lista
de contacto para las
autoridades y grupos de interés
(autoridades  reguladoras U |Gestion de  Sistemas de | Guia, instructivo o lista de
1 otras autoridades y organismos Informacién y Tecnologia contactos.

gque podrian necesitar ser
contactados en caso de
consultas, incidentes y
emergencias. Y grupos de
interés, como proveedores de
TI, paginas, foros y blogs de
Seguridad de la

informacion)

(Oficial de Seguridad de
Informacién).

la
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Fortalecer las politicas de Gestibn de  Sistemas de Politica implementada en el
22 lautenticacion de usuario en el |Informacion y Tecnologia ) . :
Directorio Activo. (Ingeniero Servidores). Directorio Activo.
Elaborar procedimiento, Gestion de  Sistemas de |Incluir en el Manual de
23 |instructivo o manual para la Informaciony Politicas de Seguridad vy
gestién de usuarios. Tecnologia Privacidad De la Informacién
(Ingeniero Servidores). la Politica de Gestién de
Usuarios.
24 | Elaborar protocolo o manual
interno de seguridad fisica,Administracion de Bienes e |Protocolo o manual interno.
definiendo los perimetros de| |nfraestructura.
seguridad y las areas seguras.
(Se recomienda incluir como
area segura la dependencia de
sistemas y los centros de datos |
cableado).
Aplicar politica de pantalla limpia Gestion L de  Sistemas c!e Politica implementada en el
25 . . . Informacion y Tecnologia | . . :
desde directorio activo. . : Directorio Activo.
(Ingeniero Servidores).
26 | Implementar sistema de |Gestibn de  Sistemas de
monitoreo  (Nagios, Zabbix) |Informaciény Tecnologia Sistema de monitoreo vy
para medir la capacidad |(Ingeniero Redes). gestion de capacidad.
tecnoldgica.
Segmentar la red acuerdo a la
clasificacion, los niveles de |Gestion de  Sistemas de
7 confianza, dominios (publico, |Informacién y Tecnologia Red seamentada
escritorios, servidor, funciones, (Ingeniero Redes). g9 :
etc.). Separar las redes
cableadas e inalambrica
(Incluyendo invitados)
Establecer convenios — con Gestion de  Sistemas de
grupos especializados para L .
o Informacion y Tecnologia . .
28 |respuesta a incidentes de - . Convenio establecido.
. . .. | (Jefe TIC - Oficial de Seguridad
seguridad de la informacion de Ia Informacién)
(CoICERT o CSIRT Gobierno).
Alinear  procedimiento de |Gestion Documental Procedimiento Activos de
29 | activos de informacion con las |Gestion de  Sistemas  de | Informacién.
tablas de retencion | Informacién y Tecnologia
documental TRD.
Elabo_rar Plan de Trata_miento Gestion 3 de Sisterpas de Plan de Tratamiento de
30 |de Riesgos de Seguridad y |Informaciony Tecnologia Riesgos de Seguridad y
Privacidad de la Informacién. ~ (Oficial de Seguridad de la|p.yacidad de la

Informacion)

Informacion.
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/. CONTROL DE CAMBIOS

Fecha Versio Cambios Introducidos Simplifica
n cion o mejora
Origen
28/01/2019 01 Creacion del Documento.
28/01/2020 02 Ajuste de formato y contenido.
Ajuste de Objetivo, alcance y las Requerimiento
14/12/2020 03 actividades a ejecutar MEJORA FURAG
Ajuste fecha de vigencia, actividades
a ejecutar y modificacion nombre
ivi - ' FURAG.
27/08/2021 04 actw@qd producto No. 29, se incluye MEJORA
la actividad No. 30.
Se ajusta el producto a entregar en la
05 actividad No. 18. MEJORA
11/11/2021 Se ajusta el producto a entregar en la
actividad No. 23
8. CREDITOS
Elaboré Revisé Aprobo
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Subdireccién
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Contratista - Oficial de Seguridad
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Acompafamiento SIG
Oficina Asesora de Planeacion

Juan Fernando Acosta Mirkow

Mary Rojas

de Gestion Contratista — Lider Tl —

Subdirector de Gestién Corporativa

Subdireccién de Gestién Corporativa

Comité Institucional de
Gestion y Desempefio

Aprobado

Comité Institucional de Gestién y Desemperio del 12/11/2021




