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FECHA DE EMISION

DEL INFORME Dia: 30 Mes: 11 Afo: = 2020

Tipo de Auditoria:

Auditoria Interna de Gestion

Proceso:

Proceso Nivel de Apoyo - Gestion de Sistemas de Informacion y Tecnologia

Lider de Proceso:

Juan Fernando Acosta Mirkow

Responsable Operativo:

Equipo del Area de Sistemas

Objetivo de la Auditoria:

Verificar el cumplimiento de los requisitos legales y reglamentarios aplicables
a las actividades del proceso de Gestién de Sistemas de Informacion y
Tecnologia, asi como el cumplimiento de los protocolos, manuales, politicas,
modelos, procedimientos y demas lineamientos internos asociados al
proceso.

Alcance de la Auditoria:

Se examinaran las actividades realizadas en el Instituto durante el 1 de julio
de 2019 al 30 de junio de 2020, de acuerdo con las muestras seleccionadas.

Criterios de la Auditoria:

= Constitucién Politica de Colombia de 1991.

= Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

= Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones"

= Ley 1221 de 2008. “Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacién de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones"

= Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones"

= Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se

crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacién y de los datos"- y se preservan integralmente los sistemas
gue utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”

= Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la

sociedad de la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones"

= Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los

mecanismos de prevencion, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestion publica”

= Decreto Ley 019 de 2012. Por el cual se dictan normas para suprimir o
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reformar regulaciones, procedimientos y trdmites innecesarios existentes
en la Administracion Publica.

= Ley 1581 de 2012. “Por el cual se dictan disposiciones generales para la
proteccién de datos personales”

= Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

= Ley 1928 de 2018. “Por medio de la cual se aprueba el «Convenio sobre
la ciberdelincuencia», adoptado el 23 de noviembre de 2001, en
Budapest”

= Ley 1951 de 2019. "Por la cual crea el Ministerio de Ciencia, Tecnologia e
Innovacion, se fortalece el Sistema Nacional de Ciencia, Tecnologia e
Innovacion y se dictan otras disposiciones"

= Decreto 619 de 2007 Alcaldia Mayor de Bogota, D.C. "Por el cual se
establece la Estrategia de Gobierno Electrénico de los organismos y de
las entidades de Bogota, Distrito Capital y se dictan otras disposiciones"

= Decreto 316 de 2008 Alcaldia Mayor de Bogota, D.C. "Por medio del cual
se modifica parcialmente el articulo 3° del Decreto Distrital 619 de 2007
gue adopt6 las acciones para el desarrollo de la Estrategia Distrital de
Gobierno Electronico”

= Decreto 2573 de 2014. “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”

= Decreto 103 de 2015. "Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones"

= Decreto Unico Reglamentario 1078 de 2015. "Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones"

» Decreto Unico Reglamentario 1081 de 2015. “Por medio del cual se
expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica”

= Decreto 208 de 2016 Alcaldia Mayor de Bogota, D.C. “Por medio del cual
se adopta el Manual de Imagen Institucional de la Administracién Distrital
y el eslogan o lema institucional de la Alcaldia Mayor de Bogot4, D. C.,
para el periodo 2016 — 2019”

= Decreto 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacién de los servicios ciudadanos digitales"

= Decreto 1008 de 2018 "Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones"

= Acuerdo 57 de 2002 Concejo de Bogotd D.C. "Por el cual se dictan
disposiciones generales para la implementacién del Sistema Distrital de
Informaciéon -SDI-, se organiza la Comision Distrital de Sistemas, y se
dictan otras disposiciones"

» Acuerdo 130 de 2004 Concejo de Bogota D.C. “Por medio del cual se
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establece la infraestructura integrada de datos espaciales para el Distrito
Capital y se dictan otras disposiciones”

= Acuerdo 279 de 2007 Concejo de Bogota D.C. “Por el cual se dictan los
lineamientos para la Politica de Promocion y Uso del Software libre en el
Sector Central, el Sector Descentralizado y el Sector de las Localidades
del Distrito Capital”

= Directiva Presidencial 02 de 2002 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de
ordenador (software)”

= Directiva 2 de 2002 Alcaldia Mayor de Bogota, D.C. “Formulaciéon de
Proyectos Informaticos y de Comunicaciones”

= Directiva 05 de 2005 Alcaldia Mayor de Bogota, D.C. "Politicas Generales
de Tecnologias de Informacion y Comunicaciones aplicables a las
entidades del Distrito Capital"

= Directiva 22 de 2011 Alcaldia Mayor de Bogota, D.C. “Estandarizacién de
la informacion de identificacion, caracterizacion, ubicacion y contacto de
los ciudadanos y ciudadanas que capturan las entidades del Distrito
Capital”

= Directiva 11 de 2012 Alcaldia Mayor de Bogota, D.C. "Promocién y uso de
software libre en el Distrito Capital”

= Directiva 04 de 2016 Alcaldia Mayor de Bogota, D.C. “Modificar y ampliar
el alcance de la Directiva 011 de 2012 “Promocién y uso de Software Libre
en el Distrito Capital™

= Resolucién 305 de 2008 Comision Distrital de Sistemas (CDS) de la
Secretaria General Alcaldia Mayor de Bogotéa D.C. "Por la cual se expiden
politicas publicas para las entidades, organismos y 6rganos de control del
Distrito Capital, en materia de Tecnologias de la Informacién y
Comunicaciones respecto a la planeacion, seguridad, democratizacion,
calidad, racionalizacién del gasto, conectividad, infraestructura de Datos
Espaciales y Software Libre"

= Resolucion 3564 de 2015. MinTIC “Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y Acceso a la Informacién
Publica"

= Resoluciébn 002 de 2017 Comision Distrital de Sistemas (CDS) de la
Secretaria General Alcaldia Mayor de Bogota D.C. “Por la cual se adoptan
las politicas especificas para el desarrollo de la Infraestructura Integrada
de Datos Espaciales para el Distrito Capital — IDECA”

= Resolucién 003 de 2017 Comision Distrital de Sistemas (CDS) de la
Secretaria General Alcaldia Mayor de Bogota D.C. “Por la cual se adopta
la Guia de sitios Web para las entidades del Distrito Capital y se dictan
otras disposiciones”

» Resolucién 004 de 2017 Comision Distrital de Sistemas (CDS) de la
Secretaria General Alcaldia Mayor de Bogota D.C. “Por la cual se modifica
la Resolucion 305 de 2008 de la CDS”

» Resolucién 003 de 2018 Comision Distrital de Sistemas (CDS) de la
Secretaria General Alcaldia Mayor de Bogota D.C. “Por la cual se aclara
la Resolucion 004 de 2017 de la CDS”

= Documento CONPES 3582 de 2009 “Politica Nacional de Ciencia,
Tecnologia e Innovacion”

= Documento CONPES 3701 de 2011 “Lineamientos de politica para la
Ciberseguridad y Ciberdefensa”
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Documento CONPES 3854 de 2016 “Politica Nacional de Seguridad
Digital”

Documento CONPES 3920 de 2018 “Politica Nacional de Explotacion de
Datos (Big Data)”

Norma Técnica ISO 27001 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de la Seguridad de la Informacion
(SGSI). Requisitos

Guia Como Estructurar el Plan Estratégico de Tecnologias de la
Informacion - PETI

Manual de Gobierno Digital

Lineamientos, Circulares y documentos emitidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, Alta Consejeria
Distrital de TIC y entes reguladores en esta materia.

Documentos del Proceso de Apoyo Gestion de Sistemas de Informacion y
Tecnologia (Planes, Politicas, caracterizacién, manuales, procedimientos,
Instructivos, Formatos, entre otros)

Pruebas de Auditoria

utilizadas:

Verificacion documental
Comprobacién

Métodos de Muestreo:

Se realiz6 revision de toda la informacién solicitada y entrevista en algunos
casos especificos.

Reunién de Apertura Ejecucion de la Auditoria Reunién de Cierre
. ~ 03/09/2020 30/11/2020 . ~
Dia : 04 Mes : 09 Afio | 2020 Desde DM/ A Hasta DI M/A Dia : 17 Mes: 11 Aio i 2020
Asesor de Control Interno Auditor Lider Equipo Auditor

Eleana Marcela Paez Urrego

Eleana Marcela Paez Urrego

Eleana Marcela Paez Urrego Lilliana Maria Calle Carvajal

1. RESUMEN EJECUTIVO

En cumplimiento del rol de Evaluacién y Seguimiento de la Asesoria de Control Interno y con base
en el Plan Anual de Auditoria 2020 del IDPC, se adelanté auditoria al Proceso de Gestion de
Sistemas de Informacion y Tecnologia, el cual fue comunicado a la lider del proceso, a través del
radicado Orfeo 20201200044493 del 1 de septiembre de 2020.

Para el desarrollo de la presente auditoria se presentaron algunas limitaciones, en especial, no
contar dentro del equipo auditor con un perfil enfocado al area de Sistemas, limitante que impidié
hacer pruebas en equipos, software y/o servidores de la entidad. Asi mismo, en algunos casos, la
escasa explicacion por parte del proceso al remitir informacion, esto debido a que solo aporta
pantallazos o informacién no relevante, lo que dificulté un analisis mas amplio.

Teniendo en cuenta lo anterior, la auditoria se adelantd con base en la normatividad que lo regula,

procedimientos, manuales e instructivos, en la que se observé la efectividad en la aplicaciéon y
cumplimiento de los mismos.
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Se evidenciara en el informe varias inexactitudes y/o inobservancias que podran ser controvertidos
por el proceso. Es importante ademas mencionar que, se auditd al proceso y no a personas.

Atendiendo lo anterior, se relaciona entonces lo evidenciado, a saber:

1.1 REVISION DOCUMENTACION PROCESO

Se realizo revision de la documentacion vigente en el proceso Gestion de Sistemas de Informacion
y Tecnologia observando lo siguiente:

1.1.1 Caracterizacion
Se cuenta con caracterizacion del proceso en su version 3 del 17 de julio de 2019, la cual tiene
como objetivo:

“Formular, ejecutar y evaluar las politicas, planes, proyectos, infraestructura y servicios de
tecnologia, relacionados con los sistemas de informacion, que permitan operar, mantener y renovar
la plataforma tecnolégica acorde con los requerimientos institucionales, asi como asegurar los
flujos de informacién adecuados para el desarrollo de los procesos y el cumplimiento de los fines
misionales del IDPC*.

La caracterizacién se encuentra definida en el marco del ciclo PHVA, sin embargo, se evidencia
gue la misma es demasiado extensa, conteniendo actividades que pueden estar inmersas en otras,
como es el caso de:

“l. Planear las actividades definidas para salvaguardar la informacién. 2. Planear camparfas de
sensibilizacién con temas de seguridad”’,

La cual se encuentra dentro del Planear, no obstante, esta accion hace parte integral de la Politica
de Seguridad.

De igual manera, como actividades que hacen parte del Hacer se encuentran:

ACTIVIDAD OBSERVACION

De esta actividad se encuentra como soporte
“Solucién y cierre de la solicitud debidamente
documentada en la Mesa de Ayuda”, sin
revisada la

una vez informacién

Realizar las acciones pertinentes para atender
los servicios y/o requerimientos de soporte
técnico en materia de hardware o software.

embargo,
aportada por el proceso, como se evidenciara
mas adelante, este registro no se encuentra de
esta manera, por lo cual no es posible hacer un
seguimiento al cumplimiento de los tiempos
establecidos.

1. Ejecutar y controlar los proyectos
relacionados con tecnologia de la informacién y
las comunicaciones.

2. Brindar apoyo técnico a los procesos previos
a la adquisicién de bienes o contratacion de

De acuerdo con las salidas incluidas en la
caracterizacion “Reportes / Informes /
Justificacion / apoyo en el estudio de mercado”,
no obstante, es importante mencionar que los
proyectos de tecnologia de la informacién no se
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ACTIVIDAD OBSERVACION
servicios que incluyan un componente | cifien Unicamente a la contratacion, sino a las

tecnoldgico, a cargo de las dependencias del
IDPC.

diferentes actividades que se realizan para dar
cumplimiento al PETI, no obstante, al no contar
con unos proyectos definidos como se
observara mas adelante, no se puede realizar
una adecuada ejecucion y control de los
mismos. De igual manera, se evidencian
debilidades en cuanto al apoyo técnico.

1. Administrar y garantizar el correcto
funcionamiento de la Intranet

2. Publicacion y actualizacion de informacion en
la Intranet, de acuerdo a las solicitudes que

realicen.

1. Gestionar la apertura, inactivacion,
eliminacion, backup y archivo de las cuentas de
correo institucional.
2. Elaborar y divulgar instrucciones de uso del
correo institucional.

Estas actividades pueden ser unificadas como
atencion de requerimientos, asi como se
encuentra en el procedimiento definido.

1. Coordinar los servicios de mantenimiento y
desarrollo de TI.

2. Administrar la infraestructura tecnoldgica
sobre la cual se soportan los sistemas de
informaciéon del IDPC (Servidores, Redes y
Bases de Datos).

3. Disefiar y ejecutar un Plan anual de
Mantenimiento Preventivo y Correctivo.

Dentro de los procedimientos no se encuentra
el plan de mantenimiento definido, ni hace parte
de los documentos de planeacion de este
proceso.

Ejecutar acciones que garanticen el respaldo de
la informacion

Actividad bien definida

Brindar apoyo en el cargue y depuracién de
datos en aplicativos externos, para la
generacion de los siguientes informes
institucionales:

1. Informes de Contabilidad

2. Informes de Presupuesto

3. Informes de Contratacion

4. Informes de Balance Social

5,Control fiscal interno

6.control fiscal interno especiales

7. Gestion y resultados

8. Personal y costos

9. CGR presupuestal

10. Plan de Mejoramiento

Si bien es una accién que se encuentra a cargo
del area de Sistemas, puede hacer parte de
una actividad macro. De igual manera, se
evidencian debilidades en su cumplimiento.

1. Gestion y apoyo técnico al sistema de
gestion documental Orfeo

1. Actualizacién y administracién de bases de
datos

2. Pruebas funcionales

4. Seguimiento para mejora continua

Generar la articulacion adecuada de los

sistemas de informacion del IDPC

Esta actividad no hace parte de los
procedimientos definidos, de igual manera, se
pueden unificar estas acciones.
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El seguimiento a la ejecucion de los planes se
realiza mediante el POA, no obstante, es
importante mencionar que en la revision
realizada durante la vigencia 2019 por la
Asesoria de Control Interno a este instrumento
se evidencié que se cuenta con un documento
en Excel que contempla los procesos de
Ejecutar los planes institucionales propios del | contratacién, por lo cual es importante
proceso para contribuir con la gestion y el | mencionar que los planes y proyectos de
desempeifio institucional tecnologia de la informaciébn no se cifien
Unicamente a la contratacién, sino a las
diferentes actividades que se realizan para dar
cumplimiento a los mismos, sin embargo, al no
contar con unos proyectos definidos como se
observara méas adelante, no se puede realizar
una adecuada ejecucion y control de los
mismos.

Ejecutar los controles definidos en la matriz de
riesgos, asi como el plan de tratamiento para | Actividad bien definida
los riesgos

Ejecutar las actividades programadas en el plan

; . Actividad bien definida
de mejoramiento

Atender las PQRS y las comunicaciones
internas que se le asignen la proceso con | Actividad bien definida
oportunidad

Para finalizar, dentro de las actividades definidas en el Actuar no deben ir las actualizaciones de
manuales, procedimientos, riesgos e indicadores, ya que en esta etapa se deben tomar las
acciones necesarias en caso de identificar alguna debilidad en la ejecucién del proceso.

1.1.2 Manual de Seguridad de la Informacién

Este manual se encuentra en su version 1 del 27 de septiembre de 2019, el cual tiene como
objetivo:

“Proteger, asegurar y garantizar la confidencialidad, autenticidad, integridad, disponibilidad y
confiabilidad de los activos de informacion del Instituto Distrital de Patrimonio Cultural, alineadas a
los objetivos estratégicos de la entidad, a través de la formulacién e implementacion de politicas,
medidas de seguridad y mecanismos de control”.

La evaluacion de este instrumento se ve reflejada en el numeral 1.4

1.1.3 Plan de Seguridad de la Informacién
Este plan se encuentra en su version 2 del 28 de enero de 2020, el cual tiene como objetivo:

“Presentar el plan de seguridad y privacidad de la informacion del IDPC y los elementos que lo
conforman, como marco de referencia para el establecimiento y regulacion de lineamientos y
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medidas que permitan el aseguramiento de la proteccion y uso adecuado de la informacién y
activos de informacién que la soportan al interior de la Entidad”.

La evaluacion de este instrumento se ve reflejada en el numeral 1.4

1.1.4 Plan Tratamiento de Riesgos de Seguridad de la Informacién
Este plan se encuentra en su version 2 del 28 de enero de 2020, el cual tiene como objetivo:

“Brindar al Instituto una herramienta con enfoque sistematico que proporcione las pautas
necesarias para desarrollar y fortalecer una adecuada gestion de los riesgos de seguridad de la
informacion, a través de métodos que faciliten la determinacion del contexto estratégico, la
identificacion de riesgo y oportunidades, el andlisis, la valoracion y expedicion de politicas asi
como el seguimiento y monitoreo permanente enfocado a su cumplimiento y mejoramiento
continuo”.

La evaluacion de este instrumento se ve reflejada en el numeral 1.4

1.1.5 Plan Estratégico de Tecnologias de la Informacion PETI 2016-2020
Este plan se encuentra en su version 4 del 28 de enero de 2020, el cual tiene como objetivo:
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen

valor publico en un entorno de confianza digital”.

La evaluacion de este instrumento se ve reflejada en el numeral 1.3

1.1.6 Procedimiento Atencién de requerimientos de recursos Tecnoldgicos

Este procedimiento se encuentra en su versién 2 del 17 de julio de 2019, el cual tiene como
objetivo:

“Gestionar oportunamente las incidencias y peticiones asociadas a la operacién de los recursos
tecnolégicos disponibles en el IDPC, radicadas y gestionadas a través de la Mesa de ayuda”.

Dentro de este se evidencian como debilidades:

» No cuenta con normatividad asociada.

» Dentro de las politicas se encuentra la atencién de peticiones e incidencias dentro de las 24
horas, no obstante, el cumplimiento de esta no pudo ser verificada, teniendo en cuenta que la
informacién entregada por el proceso no permitia realizar esta revisién, como se evidenciara
mas adelante. Ver numeral 1.5

1.1.7 Procedimiento Backup y restauracién de la Informacién

Este procedimiento se encuentra en su version 2 del 27 de septiembre de 2019, el cual tiene como
objetivo:
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“Proteger la informacion, bases de datos y documentacion critica para la entidad, con el fin de
conservar los respaldados que permitan la recuperacion de archivos ante los eventos que se
puedan presentar”.

De manera general, se encuentra bien definido el procedimiento de Backup y cuenta con puntos
de control, no obstante, no se pudo realizar una verificacién del cumplimiento del mismo, ya que
para la presente vigencia se contd con la excepcion del aislamiento preventivo, por lo cual, no se
siguio estrictamente el procedimiento.

1.2 SEGUIMIENTO RIESGOS DE GESTION, SEGURIDAD DE LA INFORMACION Y DE
PROVEEDORES

Para realizar la revision de los riesgos se tomé como base la informacion remitida por el proceso
en materia de riesgos de proveedores y de seguridad de la informacion, en relacion con los de
gestion, teniendo en cuenta que se realizd su verificacion en el informe de seguimiento a riesgos
presentado por esta Asesoria de Control Interno, en este informe se incluyen recomendaciones
para actualizar las matrices de riesgo existentes.

1.2.1 Riesgos de Gestién

Se tienen definidos 2 riesgos para el proceso, cuyos controles y planes de manejo se han venido
desarrollando con algunas debilidades. Es importante mencionar que estos se encuentran
enfocados al dafio o pérdida de infraestructura tecnoldgica o informacién, sin embargo, teniendo
en cuenta el objetivo del proceso tan amplio, asi como las actividades definidas dentro de la
caracterizacion se pueden adicionar algunos riesgos encaminados a la ejecucién de los planes y
proyectos, fallas en sistemas de informacién, demoras en la atencibn de requerimientos,
debilidades en apoyo técnico prestados, entre otros.

1.2.2 Riesgos de Seguridad de la Informacion

Si bien se cuenta con un Plan de Tratamiento de Riesgos de Seguridad de la Informacién, no se
cuenta con la identificacion de los mismos, por lo cual desde la Asesoria de Control Interno
sugiere tener en cuenta algunos temas generales como: ataques cibernéticos, control de acceso,
control de software licenciado, entre otros.

1.2.3 Riesgos de Proveedores
En cuanto al monitoreo de los riesgos relacionados con los contratistas o proveedores en relacion
a los objetos contractuales, incluyendo la cadena de suministro de los servicios de tecnologia y

comunicacion, se manifiesta por el auditado que:

“Los riesgos identificados corresponden a la etapa de planeacion, ejecucion, seleccion vy
evaluacion y, se clasifican como de tipo operacional, juridico y tecnoldgico.

Los controles establecidos para dichos riesgos son monitoreados por el apoyo y la supervision del

contrato de acuerdo con la periodicidad establecida. En este caso en particular los controles no
tienen una periodicidad especifica, porque solo se ejecutan durante el proceso precontractual, de
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ejecucion y/o pos contractual, es decir cuando se presenta el proceso de contratacion y durante el
término de su duracion. A la fecha ningun riesgo se ha materializado.

Las valoraciones de los riesgos son bajo (en la mayoria de los casos), medio y alto (en una
proporcién menor) y la responsabilidad del riesgo es en algunos casos responsabilidad (sic) del
contratista y en otra responsabilidad de la entidad. El tratamiento de los riesgos se enmarca en la
categoria “reducir el riesgo”, es decir que las medidas que han sido establecidas por el proceso
tienen por objetivo reducir la probabilidad y el impacto del riesgo y para ellos e (sic) han
establecido controles.

En cuanto al seguimiento de los controles, estos se realizan a través del Sistema Electrénico de
Compras Publicas —SECOP-, plataforma en la que se inscribe, aprueba y hace seguimiento a todo
el proceso de gestion contractual, desde la etapa de planeacion, la ejecucion y la finalizacion del
contrato. Como evidencia queda registrado en SECOP el desarrollo de todo el proceso de gestion
contractual. Las observaciones y desviaciones de los riesgos se atienden de manera oportuna una
vez se evidencian durante la ejecucién del control y pueden subsanarse a través de correos
electrénicos u oficios al contratista solicitando completar informacion del proceso contractual o
responder a situaciones inmediatas que pueden derivar en la materializacién de un riesgo.”

De lo anterior se infiere que se cuenta con las matrices de riesgo establecidas y se han venido
ejecutando los controles y acciones propuestas por cada uno de los responsables, de igual
manera que no se ha presentado materializacién de riesgos, no obstante, es importante resaltar
gue para realizar una adecuada administracion y gestion de riesgos es necesario realizar
monitoreo periédico a las matrices de riesgos y dejarlo documentado con el fin de contar con la
trazabilidad de lo ocurrido en el proceso contractual para asi tomar las acciones que se requieran
a futuro. Asi mismo, se resalta que esta actividad se encuentra definida en el numeral 6.14 del
Manual de Seguridad vigente de la Entidad, para la cual no se tiene soporte de su cumplimiento.

1.3 PETI-PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 2016-2020
Si bien se trata de un PETI con una vigencia de 4 afios, en la actualizacion que surtié en el afio
2020, el organigrama y las funciones descritas en el PETI no fueron actualizados en concordancia
con el Acuerdo 01 del 21 de enero de 2019. Aun se menciona a la Secretaria General en el

Organigrama y no se tiene en cuenta la Oficina Asesora de Planeacion.

No se evidencia la misién y vision de la entidad.

1.3.1 Construccion del PETI
La guia para la construccion del PETI, cuenta con una serie de pasos y requisitos que hacen parte
de la planeacion del area para la construccién del mismo, es por ello, que esta Auditoria se enfocé
en el numera 7.9.1 de la guia, la cual desarrolla la construccién del PETI, es decir, cuél debe ser su
contenido, utilizando las herramientas sefialadas en los capitulos anteriores.
Dado lo anterior, se identificara, si se cumplié o no con el numeral 7.9.1. “Desarrollo de la sesién”

1. “Construir la introduccion, el objetivo y alcance del PETI en el primer capitulo del documento. La
introduccién deberd describir el trabajo que se ha realizado durante los ultimos afios en el
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habilitador de arquitectura, los PETI anteriores y el trabajo futuro por ejecutar. El alcance debera
describir los elementos que contiene el documento. El objetivo debera incluir la definicién de los
pasos a seguir para lograr los objetivos de los componentes y propésitos de la Politica de
Gobierno Digital utilizando los habilitadores de Arquitectura, Seguridad y Privacidad y Servicios
Ciudadanos Digitales.”

No se evidencia introduccion, se describe el objetivo, pero no hay ninguna relacion del trabajo
llevado a cabo en los Ultimos afios, como tampoco lo que se encuentra pendiente por ejecutar. No
se definen los pasos para lograr los objetivos alli propuestos.

2. “Construir un Marco normativo utilizando como plantilla la tabla de normatividad construida en la
Sesion 7: Analizar el entorno y la normatividad vigente, estableciendo el segundo capitulo del
documento.”

Se definié el marco normativo, sin embargo, se evidencid que, las siguientes normas relacionadas
en el PETI, ya estan derogadas o su tipologia no corresponde, asi:

Decreto 053 de 2002, Derogado por el articulo 26 del Decreto 510 del 27 de agosto de
2019.

Decreto 397 de 2002, Derogado por el articulo 2 del Decreto Distrital 319 de 2011 y este a
su vez Derogado por el articulo 7 del Decreto Distrital 077 de 2012.

Resolucién 001 de 2003, Derogada por el art. 30, Resolucién de la C.D.S. 256 de 2008
Directiva 305 de 20 de octubre de 2008, sin embargo, al consultar no es una Directiva sino
una Resolucién expedida por la Comision Distrital de Sistemas (CDS) de Bogota D.C, la
cual tiene algunas derogatorias mediante la Resolucién 02 de 2011. Igualmente, la
Resolucién 004 de 2017 le introduce algunas modificaciones.

Resolucién 378 de 2008, fue derogada por el Articulo 6 (sic) de la resoluciéon 003 de 2017
-C.D.S-.

Decreto 1151 de 2008, Derogado por el Decreto 2693 del 21 de Diciembre de 2012 y este
a su vez fue derogado por el art. 14 del Decreto Nacional 2573 de 2014.

Decreto 1747 de 2000, Derogado por el art. 22, Decreto Nacional 333 de 2014

3. “Presentar el entendimiento estratégico mediante la estrategia de la entidad identificada en la
Sesion 2: Entender la estrategia y mostrar la alineacion de la estrategia de Tl describiendo cada
uno de los objetivos y metas de Tl definidos en la Sesién 11: Construir la estrategia de Tl y
presentar la dltima medicion de las metas de TI.”

Si bien se definieron las estrategias, estas no contaron con metas medibles, es decir, qué se
deseaba y como se lograria, si esta se podria 0 no alcanzar con los recursos asignados y si la
meta era o no importante para el area.

En conclusion, las estrategias no cuentan con metas medibles.

4. “Presentar la hoja de ruta construida en la Sesion 17: Construir la hoja de ruta y describir cada
una de las iniciativas gastos de operacion utilizando las fichas de iniciativas y de gastos
propuestas en esta sesion.”
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No se observé la identificacion de los gastos con componentes de Tl asociados a la operacion
utilizando como insumo los recursos y roles identificados en el Modelo operativo y la planeacién
presupuestal de las vigencias anteriores.

No se evidencian fichas de iniciativa de inversion y de gastos de operacion, es decir, para cada
vigencia cuanto se tenia, cuanto se gastd y cuanto se requeria para terminar cada proyecto.

5. Describir la situacion actual mediante la informacion generada en las sesiones de la segunda
fase, utilizando las fichas de servicio construidas en la Sesion 5: Evaluar y comprender los
servicios y el Modelo operativo construido en la Sesion 4: Identificar y caracterizar la operacion.
Como introduccién a este capitulo se puede utilizar la tabla de caracterizacion de servicios.”

No se evidencio la medicién de cuales servicios deberia ser mejorados con el uso de las TIC, esto
es, aquellos de mayor impacto como tampoco las capacidades para llevarlas a cabo.

6. “Describir la situacién objetivo utilizando el catalogo de brechas construido en la Sesion 13:
Identificar las brechas y la demas informacién que se gener6 a través de las sesiones de la
tercera fase.”

No se observa la definicion de brechas que permitan identificar las mejoras en los servicios y en la
operacion.

7. “Incluir el estado actual del tablero de indicadores de Tl de la Sesién 20: Definir el seguimiento y
control del PETI.”

No se evidenciaron indicadores para evaluar el control y seguimiento sobre las inversiones.

8. “Presentar el Plan de comunicaciones del PETI que se va a utilizar para comunicar el PETI
utilizando el listado de comunicaciones y la matriz de interesados definidos en la Sesién 18:
Definir las Comunicaciones del PETI.”

En Reunidn virtual llevada a cabo el 4 de noviembre de 2020, se le indagd a la responsable de
Sistemas, Ingeniera Mary Rojas sobre el Plan de comunicaciones del PETI y actividades

desarrolladas durante el periodo evaluado, respondiendo lo siguiente:

“se enviaron correos informativos al grupo denominado “administrativos” y una publicacion en la
intranet.”

Se le pregunto si tenia prueba de ello, indicando que “la publicacion se realizé en la intranet del 26
de septiembre de 2019 y los correos procederéa a buscarlos y a aportarlos.”

La Asesora de Control Interno, le pregunta si se programd estd comunicacion, para lo cual informa
que “no hay programacion de publicacion o comunicacion a través de un cronograma.”

Atendiendo lo anterior, mediante correo electrénico del 6 de noviembre aporta los siguientes
pantallazos:
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Se evidencia entonces que en efecto el 26 de septiembre de 2019, se realiz6 la correspondiente
publicacién en la intranet, asi como correo del 6 de noviembre de 2019, se remitié correo a los
funcionarios de la entidad, donde se les invita a consultar el PETI 2016-2020.

No obstante, no se observa divulgacién de la modificacion efectuada en la vigencia 2020, como
tampoco existe dentro del PETI el Plan de Comunicaciones definida en esta sesion.

9. ‘“Las entidades que han desarrollado un PETI con anterioridad deben validar los entregables
con la nueva versién de la guia. La sesion especifica que explica esta equivalencia es Sesion
23: Validar equivalencias y relacion de evidencias.”

N/A

Si bien la entidad present6 su PETI, en el cual de manera muy general se evidencian los proyectos
a realizar en la vigencia 2017-2020, no se observa que se haya tenido en cuenta la guia para
llevarlo a cabo, lo que dificulta tener un panorama mas claro de cémo, cuando y con qué se van a
desarrollar dichos proyectos.

Es preciso indicar que, los proyectos definidos en el documento denominado “PETI” y que se

relacionan, no pudieron ser objeto de analisis por cuanto estos no fueron desarrollados en el PETI,
como tampoco en documentos adicionales.
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PROYECTO_1. Actualizacidon de la plataforma tecnoldgica de la entidad.

PROYECTO_2. Fortalecimiento y sostenibilidad del Sistema Integrado de Gestién —
Implementacién Orfeo

PROYECTO_3. Fortalecimiento de las plataformas web y correo electrénico de la entidad
PROYECTO_4. Sistema de respaldo de datos (Backup)

PROYECTO_5. Actualizacién de version Sistema de Mesa de ayuda (Helpdesk)

PROYECTO_6. Modelo de Seguridad y Privacidad de la Informacién

PROYECTO_7. Actualizacion y proyeccién de Documentacion-Proceso de Apoyo de Gestién de
Sistemas de Informacién.

PROYECTO_8. Implementacién de Gobierno Digital

PROYECTO_9. Sistema Integrado de Conservacién de documentos Digitales

Asi las cosas, no se encontro prueba que permita establecer si estos proyectos fueron terminados,
gué recursos se invirtieron, en cuanto tiempo se desarrollaron, si adn hay alguno en proceso, lo
que conlleva al incumplimiento no solo de la guia de Gobierno Digital, sino ademas con el principio
de planeacion, esto teniendo en cuenta que los proyectos deben ir armonizados con los proceso y
objetivos propuestos por la entidad y deben garantizar no solo su ejecucion e implementacion en el
lapso de tiempo propuesto, sino que ademas con los recursos asignados, a los cuales se les debe
hacer seguimiento periédicamente.

Y asi lo ratificé la actual responsable de sistemas, Ingeniera Mary Rojas, en reunion virtual
adelantada el 4 de noviembre de 2020 cuando se le indagé dénde estaban definidos los proyectos
con su meta, desarrollo, cumplimiento y terminacién, a lo que respondi6 que, “en el PETI objeto de
esta auditoria no se discriminaron los proyectos, presupuesto y cronograma, en conclusion, en el
PETI no se encuentran metas, desarrollo cumplimiento y terminacién de estos.”

Adicionalmente, es necesario indicar que los numerales 1, 4 y 13 del articulo 2.2.35.3 del Decreto
1083 de 2015, indican, entre otros aspectos, lo siguiente:

1(...) “que esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual, con
un enfoque de generacién de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado.”

(-.)

3 “Liderar la gestion, seguimiento y control de la ejecucion de recursos financieros asociados al
portafolio de proyectos y servicios definidos en el plan estratégico de Tecnologias y Sistemas de
informacion.”

1.3.2 Reportes y/o informes de ejecucion de proyectos relacionados con tecnologia de
lainformacién y las comunicaciones.

El auditado reporta los siguientes contratos:

. Nimero de Valor del Fechadel
Clzaim ele] ConirEe Contrato Contrato Contrato it
Contratar la adquisicion de .
licencias de software para los IDPC-CV-427- | ¢ g5 310,488 | L1 de Julio Ejecutado
: . . 2019 de 2019
equipos de cémputo del Instituto
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Numero de

Valor del

Fecha del

Qs Sl Contrato Contrato | Contrato S5k
Distrital de Patrimonio Cultural.
Adquisiciéon e instalacion de los
accesorios de red para las 19 de
conexiones de datos de casa IZ%Ii;:-CV-463- $ 9,000,140 | septiembre | Ejecutado
Genoveva del Instituto Distrital de 2019
de Patrimonio Cultural.
Adquisicion de UPS para la AT 4 de
regulacién de energia de la sede IDPC-CV-472 $ 26,037,200 | Octubre de | Ejecutado
2019
Casa Genoveva 2019
Ejecutado, sin
Adquisiciéon de servicios de embargo. h{;\y
mantenimiento, actualizacion y 10 de | YN obl|gaC|or,1
soporte de la mesa de ayuda IZ%ES'PS'SOZ' $ 21,500,000 | Diciembre gﬁgn dcs)e dasrg
Proactivanet del Instituto Distrital de 2019 requiera
de Patrimonio Cultural. qui
relacionada
con el soporte.
Ejecutado, sin
Contratar la renovacion de las embargo hay
licencias, soporte y capacitacion una obligacion
del equipo de seguridad | IDPC-PS-231- $ 11081 228 6 de Marzo | que se dara
perimetral fortigate 100D de | 2020 . de 2020 cuando se
propiedad del instituto distrital de requiera
patrimonio cultural. relacionada
con el soporte.
Se realizé la
Contratar el alquiler e instalacion entrega de 65
de computadores de escritorio equipos de
con su respectiva configuracién y | IDPC-PS-244- $ | 01 de Abril | cbmputo  por
puesta en funcionamiento en las | 2020 104,500,000 | de 2020 parte de Ila
instalaciones del instituto distrital empresa
de patrimonio cultural TECHNOLOGY
WORLD
En ejecucion,
L el plazo de este
Contratar la renovacién vy
o . . contrato es de
actualizacion de licencias de ~
software antivirus para los . 3 _anos, —se
. ; I IDPC-PS-277- 22 de Abril | indica que la
equipos de coOmputo del instituto $ 30,933,308
A , ) 2020 de 2020 empresa
distrital de patrimonio cultural, en X
- entrego 300
el marco del fortalecimiento i .
N icencias
institucional
software
antivirus.
Contratar la  renovacion vy
ampliacién del almacenamiento .
S IDPC-PS-284- 24 de Abril , i
de la solucién de respaldo de 2020 $ 99,300,000 de 2020 En ejecucion

informacién para el instituto
distrital de patrimonio cultural
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Se evidencia la suscripcion de varios contratos para el area de tecnologia, y segin las tablas en
Excel reportadas, se les viene haciendo seguimiento a las obligaciones a cada uno de ellos, no
obstante, es necesario indicar que estos contratos no fueron establecidos dentro del Plan
Estratégico de Tecnologia de la Informacion, reiterando que los mismos deben obedecer al
resultado de un adecuado ejercicio de planeacion, realizdndose previamente la definicién de
portafolios de proyectos y un proceso de transformacién que involucre tecnologias digitales.

La guia de Gobierno Digital para la elaboracién del PETI, es clara en determinar que los proyectos
deberan estar orientados por algunos principios, las estructuraciones de ellos tendran que contar
con unos tiempos y costos definidos, y seran tenidos en cuenta para la actualizacion del PETI.
Situaciones que ya fueron evidenciadas dentro del analisis del PETI, pero que ademas, ratifica la
debilidad en dicha estructuracion.

En conclusién, se debe alinear el PETI al Plan estratégico de la entidad siguiendo los lineamientos
de la Guia del MinTic y otras normas vigentes.

1.3.3 Apoyo técnico alos procesos previos a la adquisicion de bienes o contratacion
de servicios que incluyan un componente tecnolégico.

Para este punto, el auditado adjunta los contratos suscritos entre julio de 2019 y junio de 2020, y
documentos del contrato obviando la pregunta de fondo, la cual va encaminada a que se
demuestre cual fue la planeacién y en qué se soport6é técnicamente previo a la adquisicion de
bienes.

Es importante mencionar que la evidencia es el pilar de cualquier auditoria, por lo que cuando esta
no sea suficiente, adecuada y eficaz, no se podran emitir conclusiones razonables en la auditoria.

No puede entonces, el auditado enviar informacion indistinta, trasladandole al auditor la
responsabilidad de buscar lo que requiera. Asi las cosas, esta respuesta se tendr& como no
aportada.

De igual manera, en cuanto al apoyo técnico para la adquisicion de bienes o contratacion de
servicios que incluyan un componente tecnoldgico, dentro del informe de seguimiento a la
Austeridad en el Gasto realizado por esta Asesoria de Control Interno, se evidencié que no se
dejaba documentado analisis de ventajas y desventajas en la compra o arrendamiento de estos
bienes, a través de la implementacién de mejores practicas, valoracion de todos los costos tanto
fijos como variables, entre estos: los seguros, actualizaciones, mantenimiento, licenciamiento, etc.,
analisis que debera reflejarse en el respectivo estudio del sector.

1.4 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
La revisién de este punto se basa en el Modelo de Seguridad y Privacidad de la Informacion
planteado por Ministerio de Tecnologias de la Informaciéon y las Comunicaciones, este tiene 3

componentes que corresponden a: 1. Seguridad de la Informacién, 2. Privacidad de la Informacion
y 3. Adopcion del Protocolo IPv6.
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1.4.1 Seguridad de la Informacién

Este componente contempla un ciclo de funcionamiento a través de 5 fases a saber: Diagndstico,
Planificacion, Implementacion, Evaluacion del Desempefio y Mejora Continua.

1.4.1.1 Fase de Diagnostico — Etapas previas a la Implementacion

De acuerdo con lo establecido en el Modelo, en esta fase se pretende identificar el estado actual
de la organizacién con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacién, identificando el nivel de madurez y las vulnerabilidades técnicas y administrativas que
sirvan como insumo para la fase de planificacion. No obstante, no se evidencia que esta fase haya
sido desarrollada por el IDPC previo a la etapa de planificacion, ya que en el Plan de Seguridad
definido se manifiesta que se debe desarrollar, mas no el resultado obtenido.

1.4.1.2 Fase de Planificacién
El modelo establece que:

(...)

“esta fase la entidad debe utilizar los resultados de la etapa anterior y proceder a elaborar el plan
de seguridad y privacidad de la informacién alineado con el objetivo misional de la entidad, con el
proposito de definir las acciones a implementar a nivel de seguridad y privacidad de la informacion,
a través de una metodologia de gestién del riesgo”.

Dentro de esta fase se contemplan como resultados:

» Documento con la politica de seguridad de la informacién, debidamente aprobado por la alta
Direccién y socializada al interior de la Entidad.

» Manual con las politicas de seguridad y privacidad de la informacion, debidamente aprobadas
por la alta direccién y socializadas al interior de la Entidad.

» Procedimientos, debidamente documentados, socializados y aprobados por el comité que
integre los sistemas de gestion institucional.

» Acto administrativo a través del cual se crea o se modifica las funciones del comité gestion
institucional (o el que haga sus veces), en donde se incluyan los temas de seguridad de la
informacién en la entidad, revisado y aprobado por la alta Direccion, debera designarse quien
sera el encargado de seguridad de la informacion dentro de la entidad.

» Documento con la metodologia para identificacién, clasificacién y valoracién de activos de
informacién, validado por el comité de seguridad de la informacién o quien haga sus veces y
revisado y aprobado por la alta direccion.

Matriz con la identificacion, valoracion y clasificacion de activos de informacién.
Documento con la caracterizacion de activos de informacion, que contengan datos personales
Inventario de activos de Ipv6
» Integracion del MSPI, con el sistema de gestion documental de la entidad.
» Documento con la metodologia de gestion de riesgos.
Documento con el analisis y evaluacién de riesgos.
Documento con el plan de tratamiento de riesgos.
Documento con la declaracién de aplicabilidad.
Documentos revisados y aprobados por la alta Direccion.
» Documento con el plan de comunicacion, sensibilizacién y capacitacion para la entidad.
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» Documento con el Plan de diagndstico para la transicion de Ipv4 a Ipv6.

1.4.1.2.1 Politicade seguridad y privacidad de la informacion.

La Politica de Seguridad del IDPC, se encuentra definida dentro del Manual de Seguridad de la
Informacién, esta contiene declaracion regulacién y responsables; teniendo en cuenta las
recomendaciones fijadas en el Modelo de Seguridad y Privacidad de la Informacién, asi como en
la Guia No. 2 Elaboracion de la politica general de seguridad y privacidad de la informacion de
MinTIC, no se evidencian lo objetivos, alcance y nivel de cumplimiento. Adicionalmente, es
importante mencionar que esta politica no contempla la Privacidad de la Informacion, de igual
manera, el Manual no fue aprobado por la Alta Direccion.

Para verificar su divulgacién se le solicité al auditado los soportes, evidenciando que el Manual de
Seguridad fue publicado en la intranet el 29 de enero de 2020 para el acceso de todos los
funcionarios, sin embargo, teniendo en cuenta la importancia de este documento en la Entidad, se
recomienda generar otros medios con el fin de garantizar su aplicacion.

1.4.1.2.2 Manual de Politicas de Seguridad y Privacidad de la Informacion.
De acuerdo con lo establecido en el Modelo de Seguridad y Privacidad de la Informacién:

“Manual de politicas, donde se describe los objetivos, alcances y el nivel de cumplimiento, que
garanticen el adecuado uso de los Activos de informacién al interior de la Entidad; definiendo las
responsabilidades generales y especificas para la gestidn de la seguridad de la informacion

En el manual de politicas de la entidad, se debe explicar de manera general, las politicas, los
principios de seguridad y la hormatividad pertinente.

La entidad debe evaluar los requerimientos necesarios para ser ajustados o desarrollados en la
elaboracion de las politicas de seguridad y privacidad, asi como en la implementacién”

Para lo cual, la Entidad cuenta con el Manual de Seguridad, no obstante, este se centra
Unicamente en la seguridad, excluyendo la privacidad de la informacién, que si bien se menciona
en la Politica de Proteccién de Datos, no se desarrolla completamente, como se evidencia en el
numeral 1.4.2

En la Guia No. 2 Elaboracién de la politica general de seguridad y privacidad de la informacién de
MinTIC, se presentan algunas recomendaciones de politicas de seguridad de la informacién para
el Modelo de Seguridad y privacidad de la Informacién para las Entidades del Estado, las cuales
se relacionan a continuacion contrastando con las del IDPC:

POLITICAS SUGERIDAS MINTIC POLITICAS IDPC
+ Organizacion de la Seguridad de la + Software y licenciamiento
Informacién + Uso de Recursos Tecnolégicos

+ Gestion de Activos + Carpetas de Red, Discos de Red,
+« Control de Acceso Carpetas Virtuales

+ No Repudio + Respaldo y restauracién de la informacion
+ Privacidad y Confidencialidad +« Control de Acceso

+ Integridad + Manejo de Contrasefias para
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POLITICAS SUGERIDAS MINTIC

POLITICAS IDPC

Registro y Auditoria

Informacion
Capacitacion y  Sensibilizaciéon
Seguridad de la Informacion

- &

Disponibilidad del Servicio e Informacion

Gestion de Incidentes de Seguridad de la

Administradores de Tecnologia
Transferencia de Informacion
Seguridad para la relaciones
Proveedores

Uso de Internet

Uso de Correo Electrénico
Tercerizacioén o Outsourcing

en

-+

Si bien las politicas propuestas por MinTIC no son obligatorias, si es importante revisar cuéles de
ellas son aplicables en el IDPC, de igual manera, darle mas relevancia a las politicas de

Privacidad y Confidencialidad.

Ahora bien, en relacién con el cumplimiento de las politicas establecidas por el IDPC se evidencia

lo siguiente:

1.4.1.2.2.1 Software y Licenciamiento

Para verificar el cumplimiento de esta politica se solicit6 lista actualizada de software y aplicaciones

autorizadas que se encuentran permitidas, recibiendo la siguiente informacién

SOFTWARE LIBRE

NOMBRE CARACTERISTICA
Adobe Reader Visualizador de archivos PDF
Java Complemento para aplicaciones

Google Chrome

Navegador de Internet

Mozilla Firefox

Navegador de Internet

Safari Navegador de Internet equipos MAC

E-Pass Software para instalacion de Firma Electronica
Putty Software para conexion de equipos de red

Visor de Autocad Visor gratuito para planos de Autocad

7ZIP Software para comprimir y descomprimir archivos

Chrome Remote Desktop

Software de conexion remota

Google Earth pro

Software que permite visualizar multiple cartografia

Explorador KSI

Firma de documentos enviados a entes de control

Chip Software de Contaduria General
Sivicof Software Transmision de informacién a la contraloria
Segplan Software de seguimiento al plan de desarrollo de Bogota

Presenter Light

Software de proyeccion de video beam

Epson Power Light

Software de proyeccion de video beam

Google Drive File Stream

Sincronizacién de documentos en linea

Open Office Suite de ofimatica libre
Complemento de Access Runtime Permite probar aplicaciones de Microsoft Access
SAP Cliente de conexion Bogdata
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SOFTWARE LICENCIADO
NOMBRE CARACTERISTICA

Windows Server 2008 Sistema Operativo de Servidores
Windows Server 2016 Sistema Operativo de Servidores
Windows 7 Sistema Operativo PC
Windows 8 Sistema Operativo PC
Windows 10 Sistema Operativo PC
Microsoft Office 2010 Paquete de Ofimatica
Microsoft Office 2013 Paquete de Ofimatica
Microsoft Office 2016 Paquete de Ofimatica
Antivirus Kaspersky Antivirus
ADOBE PHOTOSHOP CC Licencia de Disefio Grafico
PROJECT STD 20190LP NLGOV Licencia de seguimiento de proyectos
PDF PRO Licencia para convertir archivos pdf
SKETCHUP PRO Licencia de Disefio Grafico
ADOBE CLOUD Licencia de Disefio Grafico
ADOBE ILUSTRATOR CC — CREATIVE | Licencia de Disefio Grafico
AUTOCAD 2019 3D Disefio de Planos
LICENCIAS ARCGIS FOR DESKTOP Licencias de Georeferenciacion
LICENCIA FILE MAKER PRO ADVANC | Licencias de Colecciones Colombianas
Explorer Navegador
Google Chrome Navegador
Mozilla Fire Fox Navegador
SIIGO Sistema de Contabilidad e Inventarios

Con las tablas entregadas no es preciso evidenciar en qué equipos se tiene instalado, o quiénes
son los responsables, sumado a ello y por el limitante mencionado al inicio de este informe, esta
auditoria no realizé pruebas in situ, lo que impidié establecer si se tiene o no instalado un software
diferente a los mencionados en el listado que antecede.

Es importante mencionar que, en reunién virtual con la encargada de Sistemas, al respecto, nos
indico “se evidencié que algunos equipos contaban con el autocad estudiantil, esto debido a que
las licencias que se tenian no eran suficientes para la cantidad de arquitectos y estas son gratuitas,
sin embargo, teniendo en cuenta que estaban instaladas en equipos de la entidad, se desinstalé y
a esas personas se les asign6 un equipo de alquiler ya que en estos si se podia instalar por no ser
equipos propios, ya para este afio se adquirieron las licencias de un aforo mas grande para los
arquitectos.™

Consultado contrato IDPC-CV-427-2019, se evidencio que, para el afio 2019 se adquirieron, cinco
(5) licencias AUTOCAD 2019 3D Full Versién y para la vigencia 2020 se renovaron estas licencias
y se adquirieron 19 mas, a través del contrato IDPC-CV-298-2020, sin que se pueda demostrar si
son suficientes o se continda teniendo este software sin licencia en equipos de arrendamiento.

1 Acta del 4 de noviembre de 2020
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Revisando el contrato de arrendamiento de equipos de computo se evidencia que en la clausula
29. Derechos de Autor se estipuld “EL CONTRATISTA y EL INSTITUTO, declaran que la
informacion recolectada y los productos generados en el marco del presente contrato,
independientemente de su grado de desarrollo, pertenecen exclusivamente a EL INSTITUTO,
entidad a la que corresponden los derechos de propiedad intelectual, desde su inicio hasta su
materializacion fisica en los términos establecidos en la Ley 23 de 1982, o sus modificaciones. Si
es el caso, todos los productos seran entregados al Supervisor del contrato en medios impresos y
magnéticos. La utilizacion y difusion de los productos resultantes se realizaran bajo la autorizacion
expresa de EL INSTITUTO.”

Igualmente, en el Manual de Seguridad de la Informacién se establece:

“El IDPC instalara los programas que han sido adquiridos legalmente en los equipos asignados en
las cantidades requeridas para suplir las necesidades. El uso de programas sin su respectiva
licencia y autorizacion del IDPC (imagenes, videos, software o musica), obtenidos a partir de otras
fuentes (internet, dispositivos de almacenamiento externo), puede implicar amenazas legales y de
seguridad de la informacioén para el Instituto, por lo que ésta practica no esta autorizada.

Todo el software usado en la plataforma tecnoléqgica del IDPC debe tener su respectiva
licenciay acorde con los derechos de autor.

Los programas instalados en los equipos, son de propiedad del IDPC, la copia no autorizada de
programas o de su documentacion, implica una violacion a la politica general del IDPC. Aquellos
funcionarios, contratistas 0 demds colaboradores que utilicen copias no autorizadas de programas
0 su respectiva documentacién, quedaran sujetos a las acciones disciplinarias establecidas por el
IDPC o las sanciones que especifique la ley”. (Subraya y negrita fuera de texto original)

En el mismo sentido, el Plan de Seguridad y Privacidad de la Informacién IDPC, contemplé en el
Uso y proteccién de equipo de cdmputo, lo siguiente “En los equipos de computo del Instituto de
Patrimonio Cultural, tanto de arriendo como propios, se restringe la instalacion de software o
programas, sistemas de informacién, herramientas de software que no sean licenciados y
autorizados. Por esta razén se solicita clave de administrador para realizar estas acciones, dicha
clave es uUnicamente conocida por el equipo de Sistemas.” (Subraya y negrita fuera de texto
original)

De la anterior clausula y politica, se desprende, que estos equipos, asi sean en alquiler deben
respetar las normas que sobre derecho de autor le corresponden, por tanto, al autorizar la
instalacion de copias de software que por Ley requieren licencia, asi sea en equipos de alquiler,
viola la Decision Andina 351 de 1993, la cual determina que “todo acto de explotacion de la obra,
diferente a la copia en la memoria del computador, a la copia de seguridad ( acebo) o a la
adaptacién para exclusiva utilizacién, se entendera como violacién a las normas de Derecho de
Autor si no cuenta con la previa y expresa autorizacion del autor o titular legitimo de tales
derechos.”

Se recomienda entonces, dar igual tratamiento a los equipos de alquiler que a los propios, en
especial para evitar transgredir las normas que sobre derechos de autor corresponde acatar.

2 Circular 05 del 9 de octubre de 2001-Direccion Nacional de Derechos de Autor.
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En relacion con la restricciéon de instalacion de software, se realizé prueba con el portatil fuera del
dominio, evidenciando que efectivamente se requiere clave de administrador para la instalacion de
software.

F\Y Adobe - Instalacién de Adobe A« X 4 =
<« (&) @ get2.adobe.com/es/reads nload/?installer=Reader_DC_2020.013.20064_Spanish_for_Windows Windows%20108k _type=KHTML&browser_dist=Chrome&du.. ¥ # e
i Aplicaciones B Alcaldia Mayor de..  €) 0, Médulo.. A INSTITUTODISTRIT.. @ Inicio

A Paso 2 de 3: Inicializando

Adobe

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

Adobe Acrobat Reader DC Installer

Editor comprobado: Adobe Inc.
Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador y la
contrasefia.

Adobe Acrobat Reader

Q‘Ll.é illch]yﬁ: 1. be Acrobat, llamado “reader[xxx]_install exe™

2. ener ayuda adicional, haga clic aqui
Maximice el funcionamiento de los Dominio: IDPC - -

archivos PDF segin sus
necesidades

iCuil es su PDF? - Acrobat tiene una s No
solucién para cada necesidad, desde

2 La operacién solicitada requiere elevacién.

1.4.1.2.2.2 Uso de Recursos Tecnolégicos

Teniendo en cuenta que esta politica establece “El proceso de gestién de sistemas de informacién
definira la lista actualizada de software y aplicaciones autorizadas que se encuentran permitidas
para ser instaladas en las estaciones de trabajo de los usuarios; asi mismo, realizara el control y
verificacion de cumplimiento del licenciamiento del respectivo software y aplicaciones asociadas”,
se evidencia el listado de software mencionado en el punto anterior, de igual manera, en reunion
virtual con la encargada de Sistemas, se indagd cédmo se garantiza que todo el software usado en
la plataforma tecnoldgica del IDPC debe tener su respectiva licencia y acorde con los derechos de
autor, a lo cual se respondié “Se hacen contratos anualmente comprando licencias y se entregan a
la entidad, desde el afilo pasado reposan carpetas con licencias, de afios anteriores se validé con
el encargado del almacén y se hace una entrada al almacén y son instaladas en los equipos, indica
gue hay algunas que son gratuitas y cuando se piden se valida que el software realmente sea
gratuito. Ya cuando se requiere otras licencias se adquieren y se hace un proceso de contratacion
gue toca pagarlas”

De igual manera, se preguntd por los esquemas de seguridad para realizar actividades de
administracion remota de dispositivos, equipos o servidores de la infraestructura de procesamiento
de informacién del IDPC, respondiendo “Para la conexién de servidores se utiliza un VPN, pero
solo hay como 4 o 5 instaladas y son administradas por el firewall de la entidad, ademas se hizo un
manual de instalaciéon para configurar la conexion remota de escritorios a equipos google remote,
el cual permite conectar a las maquinas siempre y cuando se sincronice con el correo electrénico y
los computadores tienen que estar prendidos, algunas veces los computadores se apagan por
bajas en la luz, y en horas no laborales, por tanto se solicité de manera muy comedida a quienes
prestan la vigilancia que en caso de que se apaguen los computadores, ellos los prendan para que
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funcione el remoto, se indica ademas que ese remoto también tiene usuario y contrasefia para su
acceso.

Se pregunta que estos VPN desde cuando se manejan, la Ingeniera indica que este afio, pero que
tiene entendido que en afios anteriores también tenian VPN para poderse conectar, sin embargo y
dada la virtualidad, este afio se ha utilizado con mayor frecuencia”

Teniendo en cuenta lo anterior, se evidencia que se da cumplimiento parcial a la politica, por
cuanto, como se mencion6 en el numeral anterior, el software utilizado no se encuentra
completamente licenciado.

1.4.1.2.2.3 Carpetas de Red, Discos de Red, Carpetas Virtuales

Para esta revision se consulté en reunion virtual con la encargada de Sistemas, por la gestion de
estas carpetas de red, a lo cual se respondié “Carpetas de red como tal hay muy poquitas, que
ella recuerde, estan las del escaner, planeacion tiene una carpeta en un servidor, a las que se les
hace acebo diaria, por tanto, esta respaldada la informacién, no hay muchas unidades de red. Se
ha pensado en implementar un file server para que todo quede en un solo servidor y para uso de
cada subdireccion, actualmente no esta asi”. Lo anterior evidencia que se ha venido cumpliendo lo
establecido y generando mejora continua.

1.4.1.2.2.4 Respaldo y restauracién de la informacion

En cuanto al respaldo de informacién, se cuenta con Inventario actualizado de las copias de
respaldo de la informacion y los aplicativos o sistemas del IDPC la auditada adjunta:

» Archivo en Excel denominado “Inventario Backup”, en el cual muestra la relacion de

acebo 2019, describiendo el nombre del contratista, nimero de contrato y la ubicacion de

la informacidn objeto de respaldo, para 181 contratista, se pega pantallazo para evidenciar
gue contiene cada archivo, asi:

En el mismo archivo, pero en otra hoja de calculo denominada “Phenix” se evidencia, ubicacion
nombres y afios, con 44 registros:

SERVIDOR PHENIX

UBICACION ~ NOMBRE - ANOS |~
Disco Local D Diana Bedoya 2017
Disco Local D Olga Vergara 2017
Disco Local D Maria Cristina Fonseca 2017
Disco Local D Patricia Baracaldo 2017
Disco Local E Monica Clavijo Roa 2017
Disco Local E Ruth Corredor 2017
Disco Local E Erika Quintana 2017
Disco Local E Hernan Herrera 2017
Disco Local E Juan Ortiz 2017
Disco Local E Luz Mery Ponguta 2017
Disco Local E Juan Fernando Acosta 2017
Disco Local E Otto Alejandro Burbano 2017
Disco Local E Gustavo Caicedo 2017
Disco Local E Magda Puentes 2017
Disco Local E Adriana Gonzalez 2017
L L Amm BAmrim T mememial skl
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» Archivo en Excel denominado “Inventario Aplicativos”, en el cual estan relacionados los
nombres de los sistemas de informacion, responsable, descripcion del sistema, tipo,
proveedor, estado, licenciamiento y fecha de vencimiento de la licencia, el cual contiene 15
registros:

INFORMACION GENERAL
FECHA
BORERENE LSt TER Al RESPONSABLE DESCRIPCION DEL SISTEMA TIPOD PROYEEDOR ESTADO LICENCIAMIENTO YENCIMIENTO
INFORMACION
DE LA LICENCIA
INTRANET Grupe do S5 | et bt Cliente - Servidor | 5P2 409800 | gocarallo | Licenciamientaimitad, indefiida.
Mombre del Euododel | Liesnciamienoiimitads, | Fechahasiala
empleada, staco o= lisenciamienta paraun cual se tiene el
Tipa de arquitectura | contratista o sistema de procesador, cantidad de contrata de
PAGINAWED que tiene el sistemade | empresa informaiin: lioencias por usuaro mantenimizntao
. : desarrallo,
informaciér coniratists que " nombrads, canidad de soporte del
da soporte al ""“f as o licencias por usuarios sistema con el
documsator. ste. distema, | Produceion. concunentes, eto provesdor,
ORFED delber Sanchez Sistema e Giestion Documental eb Sereroonba=e | holber Sanchez | Froducsien | HoEneiEmienis Lbre GRL limitada
PROACTIVANET G’““jjf:z‘;“” de Sioftw are de Mesa de ayuda Web TCMTecnologias | Produccidn Licenciamienta imitado | Moviembre de 2020)

» Archivo en Word denominado “Backup en drive de sistemas”, el cual contiene dos (2)
pantallazos:

& Drive Q Buscar en Driv . o u# B @O

I_ Mi unidad B O m

Nueve

+
Prioritario

_— I BAcKUP 2019
» [E]  Miunidad o
v Unida mpartid; BB  BACKUP 2020 | SEMESTRE
IR backup contrato 2016 - 2017 N
B  backup palomar
I Backup_DisnaBedoya_260
I Backup_Olgavergara
= Almacena t IR Bakup Yurani julio 2020
Il contrato 349 de 2020_Nohora Adriana Botero
I contratos 2017 backup
I DiSCOS BACKUP N
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&, Drive Q :n Drive - @ & ©)

Mi unidad B @ m

Nueve

nbre P

B ®
: 3
s 3
g s
P :

hanz.rippe@idpe.gov.co ¥ @

[
c

JAIBER BACKUP

MARIA CRISTINA

B2 % © Dk

mauricio uribe personal

i
2
]

PATRICIA BARACALDO

prueba

-
B
-
-
=
Papelera Bl Maria Victoria Villamil
.
-
=
-
L

En reunién virtual sostenida con la Ingeniera Mary Rojas, sobre el particular, aclaro:

“(...) También se cuenta con discos externos para hacer acebo a equipos de servidores que se
van y cuando la informacién asi lo requiere, este afio ya no se utilizaron, sino que se abrié una
carpeta en el drive y ahi cada usuario deja su acebo. Para los que tienen mucha informacion en
ese momento se presta un disco externo.

Se le pregunta que cémo se verifica que los usuarios si agreguen en el drive toda la informacion, a
lo que contesta que un tema de confianza con las personas porque no puede estar detras de todo
el mundo y la informacién que se produce es de la entidad y para la entidad.

En lo que respecta a la confidencialidad de la informacién por temas sensibles, la ingeniera indica
gue a esa informacién solamente pude ingresar el grupo de sistemas, ya que esta fue creada con
la cuenta de esta area, esto con el fin de garantizar su continuidad. Cuando se crea la carpeta se
va sacando de los permisos y ya no queda nadie mas a diferencia de sistemas.”

Sobre el particular, es necesario aclarar que en lo que respecta a las copias de seguridad que
reposan en el drive, pese manifestar que por temas de confidencialidad de la informacion solo tiene
acceso el grupo de sistemas, esta auditoria realiz6 una prueba, encontrando que se puede acceder
desde cualquier perfil a estas copias de seguridad, lo que sin duda genera inseguridad en la
informacién, ademas hay que tener en cuenta que algunos contratistas manejan temas sensibles,
es el caso de la Oficina Asesora Juridica, en cabeza de la Contratista que lleva los procesos y
demandas en contra de la entidad, a cuya carpeta se pudo ingresar sin ningun tipo de restriccion,
evidencidndose entonces la falta de controles de seguridad y la ruptura de confidencialidad
argumentada.

Igualmente, el Plan de Seguridad y Privacidad de la Informacién IDPC, contempla que, “Los
Activos de informacion de los procesos del IDPC deberan ser identificados y administrados dentro

3 Acta del 4 de noviembre de 2020
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de un inventario, al igual que valorados con respecto a su sensibilidad o criticidad frente a impactos
de afectacion sobre la confidencialidad, integridad y disponibilidad de estos.”

Se aportan pantallazos del 6 de noviembre en los que se puede evidenciar el acceso que se tuvo a
la informacién generada por los contratistas en el desarrollo de sus contratos e incluida en la
carpeta denominada "Backup".

BACKUP 2020 | SEMESTRE - Invitacién para colaborar ecibidos x

sistemas@idpc.gov.co 16 jun. 2020 11:16
para administrativos_ =

sistemas@idpc.gov.co te ha invitado a colaborar en la siguiente carpeta compartida:

B BACKUP 2020 | SEMESTRE

Buenos dias por favor tener en cuenta esta informacién para la firma de paz y salvo
por parte del grupo de Gestidon de Tecnologia

En el siguiente drive que les comparto cada contratista debe realizar la creacion de
una carpeta con su nombre y nimero de contrato e incluir el backup de la infermacién
generada durante la ejecucion del contrato de acuerdo a lo descrito en la circular No.
13 enviada el 11 de Junio.

Cualquier inquietud por favor consultarme a mi correo mary.rojas@idpc.gov.co

Cordial Saludo

® La papelera ha cambiado. Los elementos se eliminarén definitivamente de forma automatica después de permanecer 30 dias en la papelera. Mas informacién X

Nombre Propietario Ultima modificacion ... WV Tamafio de archivo

B8 210-2020 Walter Mauricio Martinez Rosas Walter Mauricio Martinez Rosas -

155-2020 CLAUDIA JIMENA PEREZ MARTINEZ Jimena Perez -

246-2020 Laura Alejandra Mendoza Garcia I Laura Alejandra Mendoza Garcia -

020-2020 Jhon Guauque Edisson Guaugue -

098-2020 Karen Forero Garavito Karen Rocio Forero Garavito —

110-2020 Sara Beatriz Acufia Gomez Sara Acufia Gomez -

263-2020 Andrés Elasmar Garcia Andrés Elasmar -

168-2020 Wilson Orlando Daza Montafio Wilsan Orlando Daza Montano —

196-2020 Claudia Patricia Silva Yepes Claudia Patricia Silva Yepes -

163-2020 WILSON PACHECO GUTIERREZ Juan Sebastian Pinto Mufioz -
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Compartido conmigo >

BACKUP 2020 | SEMESTRE > 246-2020 Laura Alejandra Mendoza Garcia ~

G) La papelera ha cambiado. Los elementos se eliminaran definitivamente de forma automdtica después de permanecer 30 dias en la papelera. Mas informacion

Nombre Propietario Ultima modificacion ... N Tamafio de archivo
B asrL Laura Alejandra Mendoza Garcia -
B wmavo Laura Alejandra Mendoza Garcia -
B JUNIO Laura Alejandra Mendoza Garcia -
B0 20200623 FINAL MENDOZA GARCIA 246.pdf Laura Alejandra Mendoza Garcia 194 kB

Compartido conmigo > «- > JUNIO >

@ La papelera ha cambiado. Los elementos se eliminaran definitivamente de forma automatica después de permanecer 30 dias en la papelera. Mas informac

Nombre

B8 Pagode salud y pensién. Laura Mendoza. pdf
B 20200623 MENDOZA GARCIA 246.pdf

B  2020junioRetF MENDOZA GARCIA 246.pdf

Compartido conmigo >

Nombre

127-2020 ARIEL FERNANDEZ B.

223-2020 Sheril Salazar

126-2020 Leonel Serrato

165-2020 SONIA CUARTAS

037-2020 Liliana Patifio Bosiga

BACKUP 2020 | SEMESTRE ~

Propietario

Laura Alejandra Mendcza Garcia

Laura Alejandra Mendoza Garcia

Laura Alejandra Mendoza Garcia

Propietario

Ariel Ferr

Ultima modificacién ...

Ultima modificacion ...

+

+

Tamafio de archivo

s0ke

115 kB

165 kB

Tamaiio de archivo

005-2020 Natalia Perez Fernandez

146-2020 Lea Vanessa Esquivel Pefia

019-2020 Fabio Lpez Sudrez

280-2020 JUAN JOSE
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Compartido conmigo > =+ > Ejecucion > 5.Junio evidencias = H ®

@ La papelera ha cambiado. Los elementos se eliminaran definitivamente de forma automatica después de permanecer 30 dias en la papelera. Mas informacion X
dombre Propietario Ultima modificacién ... ¥ Tamafio de archivo

E Correo de Bogota es TIC - ORDEN DEL DiA SESION No. 10 DE 2020 DE COMITE DE CONCILIAC... Natalia Perez Fernandez 211 kB

Correo de Bogotd es TIC - Aclaracion Representacion Judicial Proceso 2009-00200.pdf Matalia Perez Fernandez kB

BB correo de Bogota es TIC - CORRESPONDENCIA - Radicados 25161 y 25151 - Respuesta a Sec Matalia Perez Fernandez 72 kB

ﬂ Correo de Bogota es TIC - Te envio constancia para firma.pdf Natalia Perez Fernandez kB

m CALIFICACION CONTINGENTE Il TRIMESTRE DE 2020.pdf Natalia Perez Fernandez 6 kB

B8 correo de Bogota es TIC - Invitacién_ Comité técnico de sostenibilidad contable vie 26 de jun Natalia Perez Fernandez 1

ﬂ Correo de Bogota es TIC - CORRESPONDENCIA - Radicado orfeo 28443 - Respuesta VAREGO. Natalia Perez Fernandez 72kB

B  Radicado 20201100025171 - Respuesta a Fiscalia.pdf Natalia Perez Fernandez 52 kB

I B8 correo de Bogota es TIC - CORRESPONDENCIA - Radicado Orfeo 25171 - Respuesta a Fiscalia I Natalia Perez Fernandez 70 kB

En cuanto a las pruebas realizadas a los Backup, el auditado adjunta pantallazo, en el cual se
observa la restauracion de archivos y el rescate de informacién de enero a octubre (no se
evidencia afio) como tampoco es explicito a qué informacién se refiere, ni si se puede realizar a
toda la informacién de la entidad, y lo mas importante si esta recuperacion fue efectiva, es decir, si
no se perdieron archivos.

PROTECT FILE SHARE v RESTORE ADVANCED v CONFIGURE v REPORTS v & ADMINDATTO v

w

ACTIVE RECOVERIES

=

0 8 8 6

+]

IreneLamprea

Rescue-192.0.100.165-
2

Rescue-10.20.100.31-1

Rescue-192.0.100.165-

1

Rescue-10.20.100.2-4

Rescue-10.20.100.4-4

File Restore from 4:05pm January 10th
Restored at 7:39pm October 29th

Rescue Agent from 4:00pm October 18th
Restored at 9:21pm December 12th

Rescue Agent from 6:00pm June 30th
Restored at 12:40am September 11th

Rescue Agent from 4:00pm October 18th
Restored at 8:48pm December 12th

Rescue Agent from 8:00am January 13th

Restored at 3:39pm January 14th

Rescue Agent from 6:01pm June 30th
Restored at 12:43am September 11th

MANAGE RESTORE

REMOVE RESTORE

MANAGE RESCUE AGENT

MANAGE RESCUE AGENT

MANAGE RESCUE AGENT

MANAGE RESCUE AGENT

MANAGE RESCUE AGENT

En la reunion virtual ya mencionada, se le indagé sobre la frecuencia de respaldo de la informacion
e indicar qué medios que se utilizan, a lo que respondié “Se tiene solucion de almacenamiento
llamado “DATO” cuya frecuencia esta en los pantallazos que nos adjunto; de los servidores se hizo
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una prueba, para el dia 4 de noviembre, encontrando que este se hace cada hora, inicia a las 8 am
hasta las 6 pm y vuelve e inicia a las 8am, después de las 6 de la tarde no queda acebo, cada
copia genera informacion full en caso de que suceda algo y el peso de la informacion es grande
por eso la parametrizacion de horario.

En cada servidor hay lo siguiente:

Directorio activo de la entidad
Intranet

Tramites virtuales

Backup de afios anteriores
Construplan (intervencion)
SIIGO (ya esta en la nube)
ORFEO gestion documental
Consola del antivirus”

Sin embargo, con el pantallazo que adjunta, no es posible inferir lo argumentado por la Ingeniera.

1.4.1.2.2.5 Control de Acceso

Para la conexion remota se utiliza VPN como se mencion6 anteriormente dando cumplimiento a lo
establecido en esta politica.

1.4.1.2.2.6 Manejo de Contrasefias para Administradores de Tecnologia
Frente a este punto, se indagd por las contrasefias de administrador y cémo es su manejo, para lo
cual se respondio: “Esta clave solo es manejada por el grupo de sistemas, y no ha sido compartida
con nadie mas. El oficial de seguridad obtuvo algunas, pero precisamente para hacer pruebas en
temas de seguridad”, dando cumplimiento a lo establecido.

1.4.1.2.2.7 Transferencia de Informacion
Se evidencia que los contratos cuentan con clausula, en la cual se establecen los Acuerdos de
Confidencialidad y/o de Intercambio de Informacién entre el instituto y proveedores, de acuerdo a
lo informado, esta clausula se encuentra en revision por parte del oficial de seguridad para verificar
gue esté adecuada.

1.4.1.2.2.8 Seguridad para las Relaciones con Proveedores
De acuerdo con lo explicado en el punto anterior se cumple con el requisito y se esté verificando
su adecuacion.

1.4.1.2.2.9 Uso de Internet

Frente a este punto se pregunto por los controles existentes, respondiendo:
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“Se administra o limita con el firewall, se le da permiso a los usuarios de internet con restricciones,
nada de redes sociales como youtube o acebook, es decir, aquello que genera interferencia en
los canales. Hay algunos grupos control de acceso total, que necesitan mas acceso a todos esos
canales de comunicacién, como el area de comunicaciones y algunos subdirectores o jefes de
oficinas.

Esto se realiza enviando un correo, ejemplo, el Sefior Miguel Villamizar solicité permiso para 3
personas, por cuanto las obligaciones del contrato, requerian acceder a algunas paginas
restringidas, con ese correo, se verifica la IP de la maquina y se agrega y pueden navegar en esas
paginas.

Las péaginas pornograficas, se encuentran bloqueadas desde el principio y nadie tiene acceso.
¢ Qué otras péaginas tienen restriccion total?, vimeo y pinterest, son paginas que se utilizan para
comunicacion y disefio grafico y en algin momento se desbloquean a ciertas personas que lo
requieren para trabajar, se desbloquean para la IP exclusivamente que lo solicite.
¢, Se ha detectado que hay personas que quieran ingresar a paginas restringidas?, algunos
usuarios tratan ingresar al acebook o a netflix, pero dado que el consumo a esas paginas es muy
alto, y genera interferencias e intermitencias, esas paginas estan blogueadas, aunque no se puede
detectar quién”.
De lo anterior se puede deducir que existen controles que garantizan que la navegacion en
Internet se realice de forma razonable y con propésitos laborales.

1.4.1.2.2.10Uso de Correo Electronico
En cuanto a la gestién de cuentas de correo electronico se informé que “se establecié su manejo a
través de la mesa de ayuda, pero teniendo en cuenta que las personas desde casa no pueden

acceder, actualmente las novedades se manejan a través del correo electrénico.

Se manejan cuentas basicas que tienen un limite y las bussines que son ilimitadas, pero no se les
dan a todos los usuarios ya que son muy costosas”.

De manera general y como usuario de correo electronico, la Asesoria de Control Interno pudo
verificar el cumplimiento de esta politica.

1.4.1.2.2.11Tercerizacion u Outsourcing
Para evaluar este punto, se solicité el monitoreo de los riesgos relacionados con los contratistas o

proveedores en relacién a los objetos contractuales, incluyendo la cadena de suministro de los
servicios de tecnologia y comunicacion, el cual fue evaluado en el numeral 1.2.3.

1.4.1.2.3 Procedimientos de Seguridad de la Informacién

La Guia No. 3 de MinTIC, establece como recomendaciones de procedimientos para el Modelo de
Seguridad y privacidad de la Informacién en las Entidades del Estado:
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PROCEDIMIENTOS
SUGERIDOS

ESTADO IDPC

Procedimiento de Capacitacion y
Sensibilizacién del Personal

En el proceso Gestion del Talento Humano, se cuenta con
PIC y procedimiento de monitoreo al mismo, se recomienda
incluir en este Plan las actividades de Capacitacion y
Sensibilizacion del proceso Gestion de Sistemas.

Procedimiento de Ingreso vy
Desvinculacion del Personal

En el proceso Gestion del Talento Humano, se cuenta con
procedimientos para la Vinculacion y Desvinculacion.

Procedimiento de Identificacion y
Clasificacion de Activos

Se cuenta con los procedimientos asociados al proceso
Gestion Documental, no obstante, en estos no se especifica
la manera en que los activos de informacién son identificados
e inventariados por la entidad, asi como también se debe
especificar como son clasificados de acuerdo a su nivel de
confidencialidad o criticidad, como se asignan y se devuelven
los activos una vez se termina la relacion laboral con la
entidad.

Procedimiento para Ingreso
Seguro a los Sistemas de
Informacién

No se cuenta con un procedimiento, sin embargo en el
Manual de Seguridad se encuentran algunas politicas en este
sentido, por lo tanto, es importante revisar qué puntos
adicionales pueden ser incluidos en estas.

Procedimiento de Gestion de
Usuarios y Contrasefias

No se cuenta con un procedimiento, sin embargo en el
Manual de Seguridad se encuentran algunas politicas en este
sentido, por lo tanto, es importante revisar qué puntos
adicionales pueden ser incluidos en estas.

Procedimiento de Controles

Criptograficos

No se cuenta con este procedimiento

Procedimiento de Gestion de
Llaves Criptograficas

No se cuenta con este procedimiento

Procedimiento de Control de

Acceso Fisico

No se cuenta con un procedimiento, sin embargo en el
Manual de Seguridad se encuentran algunas politicas en este
sentido, por lo tanto, es importante revisar qué puntos
adicionales pueden ser incluidos en estas.

Procedimiento de Proteccién de
Activos

Se cuenta con los procedimientos asociados al proceso
Administracién de Bienes e Infraestructura, sin embargo, en
estos no se indica como se determina la ubicacion de los
equipos que procesan informacion confidencial, como se
aseguran dichas instalaciones, los controles que se aplican
para minimizar riesgos de desastres naturales, amenazas
fisicas, dafios, por polvo, agua, interferencias, descargas
eléctricas etc.

Procedimiento de Retiro de
Activos

Se cuenta con los procedimientos asociados al proceso
Administracién de Bienes e Infraestructura, sin embargo, en
estos no se indica el flujo de las solicitudes, autorizaciones y
el control que tendra el activo fuera de la entidad, asi como
también los controles de seguridad que debera incluir el
equipo cuando esté por fuera (controles criptogréficos,
cifrado de discos etc.)

Procedimiento de Mantenimiento
de Equipos

Se cuenta con los procedimientos asociados al proceso
Administracién de Bienes e Infraestructura, sin embargo, en
estos no se especifica céomo se ejecutan mantenimientos
preventivos o correctivos dentro de la entidad, indicando los
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PROCEDIMIENTOS

SUGERIDOS ESTADO IDPC

intervalos en que estos deberan realizarse, con base a las
sugerencias de los proveedores o si existen seguros atados a
los equipos y los mantenimientos sean requisitos. Ni el modo
en que los mantenimientos se llevaran a cabo y el personal
gue debera ejecutarlo, llevando el registro apropiado.

Procedimiento de Gestiéon de L
No se cuenta con este procedimiento

Cambios
Procedimiento de Gestion de -
. No se cuenta con este procedimiento
Capacidad
Procedimiento de Separacion de _
. No se cuenta con este procedimiento
Ambientes

Procedimiento de Proteccion
contra Cédigos Maliciosos

Procedimiento de Aseguramiento
de Servicios en la Red

Procedimiento de Transferencia
de Informacién

Procedimiento para el

Tratamiento de la Seguridad en | No se cuenta con estos procedimientos, sin embargo en el
los Acuerdos con los | Manual de Seguridad se encuentran algunas politicas en este
Proveedores sentido, por lo tanto, es importante revisar qué puntos
Procedimiento Adquisicién, | adicionales pueden ser incluidos en estas.

Desarrollo y Mantenimiento de

Software

Procedimiento de Control

Software

Procedimiento de Gestion de
Incidentes de Seguridad de la
Informacion

Procedimiento de Gestion de la

Continuidad de Negocio No se cuenta con este procedimiento

1.4.1.2.4 Rolesy Responsabilidades de Seguridad y Privacidad de la Informacién

Dentro de la Resolucion 237 de 2020, correspondiente al funcionamiento del Comité Institucional
de Gestién y Desempefio, se encuentran definidos los responsables de cada politica del MIPG,
incluyendo la de Seguridad Digital. De igual manera, en el Manual de Seguridad de la Informacion,
se encuentran identificados los responsables. No obstante lo anterior, no se cumple con todo lo
establecido en la Guia No. 4 Roles y responsabilidades de seguridad y privacidad de la
informacién, dado que no se establecen funciones especificas.

1.4.1.2.5 Inventario de activos de informacién

La Entidad cuenta con Activos de Informacién definidos para cada dependencia, los cuales de
manera general cumplen con lo establecido en la Guia No. 5 Gestidén De Activos.
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1.4.1.2.6 Integracion del MSPI con el Sistema de Gestion documental

Si bien la Entidad cuenta con un proceso de Gestion Documental con sus respectivos
procedimientos, lineamientos e instructivos, los mismos no se encuentran alineados con el Modelo
de Seguridad y Privacidad de la Informacion.

1.4.1.2.7 Identificacién, Valoracién y Tratamiento de Riesgos

EL IDPC cuenta con el Manual de Administracion de Riesgos, en el cual se encuentran definidos
los lineamientos para la identificacion, valoracion y tratamiento de riesgos de gestion, corrupcion y
seguridad informatica, de igual manera, se cuenta con Plan de Tratamiento de Riesgos de
Seguridad de la Informacion, no obstante, se recomienda unificar los documentos.

1.4.1.2.8 Plan de Comunicaciones

Si bien se han venido desarrollando socializaciones del Manual de Seguridad, asi como envios de
tips de seguridad, no se cuenta con un plan de comunicaciones que incluya la estrategia para que
la seguridad de la informacién se convierta en cultura organizacional, al generar competencias y
habitos en todos los niveles (directivos, funcionarios, terceros) de la entidad.

1.4.1.2.9 Plan de transicién de Ipv4 a lpv6

No se cuenta con un plan de transicién estructurado que cumpla con los requisitos de la Guia No
20 Transicién de Ipv4 a Ipv6 para Colombia.

1.4.1.3 Fase de Implementacién

Dentro de esta fase se contemplan como resultados:
+ Documento con la estrategia de planificacion y control operacional, revisado y aprobado por la
alta Direccion.
+ Informe de la ejecucion del plan de tratamiento de riesgos aprobado por el duefio de cada
proceso.
+ Documento con la descripcién de los indicadores de gestion de seguridad y privacidad de la
informacion.
+ Documento con las estrategias del plan de implementacién de Ipv6 en la entidad, aprobado
por la Oficina de TI.

No se cuenta con estos resultados, adicionalmente, las debilidades mencionadas anteriormente en
las fases de diagnoéstico y planificacion del Modelo de Seguridad, impiden una adecuada
implementacion por lo cual no se revisara a fondo esta fase, inicamente se recomienda adecuar
estas fases con el fin de generar un modelo ajustado a las necesidades del IDPC.

1.4.1.4 Fase de Evaluacién de Desempefio

Dentro de esta fase se contemplan como resultados:
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+ Documento con el plan de seguimiento y revision del MSPI revisado y aprobado por la alta
Direccion.

+ Documento con el plan de ejecucién de auditorias y revisiones independientes al MSPI,
revisado y aprobado por la Alta Direccion.

Pese a que se realizan monitoreos y seguimientos a los instrumentos aprobados en el IDPC, estos
no se escalan a la Alta Direccion para la toma de decisiones frente al Modelo de Seguridad de la
Informacion. De igual manera, no se cuenta con estos resultados, adicionalmente, las debilidades
mencionadas anteriormente en las fases de diagndstico y planificacién del Modelo de Seguridad,
impiden una adecuada implementacion por lo cual no se revisara a fondo esta fase, Unicamente se
recomienda adecuar estas fases con el fin de generar un modelo ajustado a las necesidades del
IDPC.

1.4.1.5 Fase de Mejora Continua

Teniendo en cuenta lo mencionado en las anteriores fases, es importante iniciar las acciones
correctivas que se requieran.

1.4.2 Privacidad de la Informacién

Este componente del Modelo de Seguridad y Privacidad de la Informacién, cuenta con 3 temas
gue se deben tener en cuenta en las Entidades como son:

» Contar con una herramienta de analisis sobre impacto en la privacidad: En el IDPC no se
pudo evidenciar la existencia de esta herramienta.

» Descripcion de los flujos de informacion: La descripcion de flujos de informacion se encuentra
incluida en los procedimientos del IDPC, no obstante, es importante mencionar que esta no
incluye qué informacion esta siendo recolectada, con qué propésito, cdmo, en qué cantidad y
si la misma es objeto de divulgacion.

» ldentificar los riesgos de privacidad: Dentro de la matriz de riesgos, no se cuenta con riesgos
relacionados con la privacidad de la informacién.

La implementaciéon del componente de privacidad sigue el mismo ciclo de operacion adoptado
para seguridad de la informacién consistente en cinco fases o etapas asi: diagnostico, planeacion,
implementacion, gestion y mejora continua.

1.4.2.1 Fase Diagnhostico
Asi como en el componente de Seguridad de la Informacién, en el de Privacidad, no se evidencia
soporte de la ejecucion de esta fase.

1.4.2.2 Fase Planificaciéon

En esta fase el IDPC cuenta con Politica de Tratamiento y Proteccién de Datos, no obstante, hace
falta implementar otros documentos tales como:
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v" Documento con el plan de gestién de la privacidad sobre la informacién, aprobado por la alta

direccion de la entidad.

Procedimientos de privacidad.

AN

1.4.2.3 Fase de Implementacién

Plan de capacitacion al interior de la entidad

Definicién de roles en relacién con la Informacion.

En cuanto a los resultados de esta fase se evidencia:

RESULTADOS

ESTADO IDPC

Documento con los riesgos contra la privacidad
identificados y las medidas de solucién
adoptadas a partir de la implementacion del
plan de gestion de la privacidad de la
informacion

Dentro de la matriz de riesgos, no se cuenta
con riesgos relacionados con la privacidad de
la informacién.

Documento que evidencie el registro de las
Bases de datos

Se encuentran como bases de datos
registradas en la SIC:
» Bases de datos Talento Humano IDPC

» Bases de datos Contratistas IDPC

informacion
sus

Documento con el indice de
clasificada, reservada, revisada Yy
procedimientos ajustados

La Entidad cuenta con Indice de Informacion
Clasificada y Reservada, el cual estd en
proceso de actualizacién.

1.4.2.4 Fase de Evaluacion del desempefio

Si bien se realizé seguimiento a la implementacién de la politica de Tratamiento y Proteccion de
Datos Personales no se cuenta con ninguno de los documentos definidos como resultado de esta
fase:

+ Documento con los resultados del plan de seguimiento
+ Documento con el Plan de auditoria interna y resultados revisado y aprobado por el Comité
de Gestion Institucional o el que haga sus veces
+ Comunicacion de los indicadores al publico a través de la rendicion de cuentas, informe a la
PGN y al Congreso de la Republica.
1.4.2.5 Fase de Mejora Continua
Teniendo en cuenta lo mencionado en las anteriores fases, es importante iniciar las acciones
correctivas que se requieran.

1.4.3 Adopcion del Protocolo Ipv6

Este componente tiene como fases para el proceso de transicion del protocolo Ipv4 a Ipvé6,
Planeacion, Implementacién y Pruebas de funcionalidad.
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1.4.3.1 Fase de Planeaciéon

En esta fase, se debe definir el plan y la estrategia de transicion de Ipv4 a lpv6, en procura de los
resultados que permitan dar cumplimiento con la adopcién del nuevo protocolo.

+ Plan de diagndstico que debe contener los siguientes componentes: Inventario de TI
(Hardware y software) de cada Entidad diagnosticada, Informe de la Infraestructura de red de
comunicaciones, recomendaciones para adquisicion de elementos de comunicaciones , de
cOmputo y almacenamiento con el cumplimiento de Ipv6, plan de direccionamiento en Ipv6,
plan de manejo de excepciones, definiendo las acciones necesarias en cada caso particular
con aquellos elementos de hardware y software (aplicaciones y servicios) que sean
incompatibles con Ipv6, Informe de preparacion (Readiness) de los sistemas de
comunicaciones, bases de datos y aplicaciones.

No se cuenta con plan de diagnéstico, sin embargo, se cuenta con Inventario de Tl (Hardware
y software) de cada Entidad diagnosticada, Informe de la Infraestructura de red de
comunicaciones, recomendaciones para adquisicién de elementos de comunicaciones, de
cémputo y almacenamiento.

+ Documento que define la estrategia de para la implementacion y aseguramiento del protocolo
Ipv6 en concordancia con la politica de seguridad de las entidades.

No se cuenta con este documento.

1.4.3.2 Fase de Implementacién
Para esta fase no se cuenta con el Documento con el informe de la implementacién del plan y la
estrategia de transicién de Ipv4 a Ipv6, revisado y aprobado por la alta Direccién.

1.4.3.3 Fase Pruebas de funcionalidad
Teniendo en cuenta que no se han desarrollado las dos fases anteriores, no se ha podido llevar a
cabo la dltima fase.

1.5 ATENCION REQUERIMIENTOS RECURSOS TECNOLOGICOS

1.5.1 Solicitudes y su solucién o cierre en la Mesa de Ayuda
Conforme al Procedimiento Atencion de Requerimientos de Recursos Tecnoldgicos, se establecio
la mesa de ayuda con el propdsito de gestionar las incidencias y peticiones que ingresan por los
canales y para los servicios que definiera el equipo de sistemas.
Asi mismo, en sus politicas de operaciones se defini6 que todos los incidentes y peticiones de
servicio debian ser registrados por los funcionarios y/o contratistas en el sistema de atencion de

mesa de ayuda, las cuales debian ser resueltas en un término no mayor a 24 horas conforme a los
niveles de servicio definidos.
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Teniendo en cuenta lo anterior, esta auditoria solicité al grupo de sistemas, una relacién de todas
las solicitudes conforme al alcance de la auditoria y su solucion o cierre a través de la mesa de
ayuda.

Una vez revisados los documentos aportados por el auditado, se evidencia que aportan documento
generado por “proactivanet” de julio de 2019 a marzo de 2020, que contiene incidencias y
peticiones resueltas por la mesa de ayuda, indicando cuantas ingresaron segun la categorizacion
asignada, no obstante, con dicha informacion no es posible determinar quién realizé la solicitud,
cémo y en qué término se soluciond, como tampoco es posible evidenciar si en efecto todas las
peticiones y/o incidencias ingresadas fueron concluidas.

Para las incidencias y peticiones de abril a junio de 2020, adjuntan archivo en Excel, en el cual
ademas se evidencia el nombre del solicitante, pero persiste la falta de informacion relacionada
con la solucién, el término y si fue cerrada satisfactoriamente o no.

A continuacion, se relaciona lo evidenciado:

) INCIDENCIAS Y
PERIODO PETICIONES CATEGORIAS
RECIBIDAS
1/07/2019 a 31/12/2019 360 66
01/01/2020 a 31/03/2020 159 10
Abril 2020 116 SIN
Mayo 2020 86 SIN
Junio 2020 123 SIN

Dado lo anterior, no se cumplié con el requerimiento efectuado por la auditoria, motivo por el cual
no fue posible establecer los criterios de solucion, término y efectividad.

El procedimiento ademéas establece que el sistema genera un nimero de caso, el cual sera
informado al solicitante por correo electrénico para su seguimiento, informacién que no esta
evidenciada en los reportes entregados, sin embargo, la Asesoria de Control Interno realizé
pruebas para verificar, no obstante, si bien al finalizar la peticién se hace entrega del nimero de
caso, este no se informa por correo electrénico como lo manifiesta el procedimiento.
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No fue posible observar que la clasificacion de la incidencia y/o peticidn, coincidan con la solicitud,
como tampoco su asignacion conforme a los criterios de priorizacion. Se hace necesario ademas
informar que no se observa un reporte en el cual se establezca un diagnostico y/o analisis de
reiteracion de solicitudes por una misma causa y cual es la solucion de fondo brindada a dicha
situacion. Sin embargo, la Asesora de Control Interno realiz6 verificaciéon evidenciando que a pesar
de hacer una clasificaciéon de peticion, el Sistema lo toma automaticamente como una Incidencia.
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En conclusion, con la informacion aportada por el auditado no fue posible evidenciar que se estén
llevando a cabo todas las actividades planteadas en el procedimiento, sin embargo, al realizar las
pruebas, se evidencia que estas no se estan desarrollando plenamente.

1.5.2 Solicitudes de publicacién y actualizacion de informacidn en la Intranet, con los
soportes de atencion.

El auditado adjunta documento generado por “proactivanet” de julio de 2019 a marzo de 2020, que
contiene incidencias y peticiones resueltas por la mesa de ayuda, en la que se observa cuantas
ingresaron por concepto de publicaciones, no obstante, con dicha informacién no es posible
determinar quién realizé la solicitud, cual fue el o los documentos objeto de publicacién y si se
atendié de manera oportuna.

Para el mes de abril 2020, adjunta archivo en Excel, en el cual ademas se evidencia el nombre del
solicitante, pero persiste la falta de informacién relacionada con cual fue la solicitud, el término y si
fue publicada satisfactoriamente o no.

Segun lo alli evidenciado, de julio a diciembre de 2019 se efectuaron 18 publicaciones, de enero a
marzo de 2020 se llevaron a cabo 10 y en abril 2; no se evidencian para los meses de mayo a junio
de 2020.

De acuerdo a la informacién aportada por el auditado no fue posible establecer los criterios de
solucion, término y efectividad.
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1.5.3 Apertura, inactivacion, eliminacion, Backup y archivo de las cuentas de correo
institucional

Para esta pregunta igualmente se adjunta el documento generado por “proactivanet” de julio de
2019 a marzo de 2020, el cual contiene las publicaciones efectuadas en ese periodo, esto es,
setenta y siete (77) solicitudes relacionadas con soporte a correo electronico y para los meses de
abril a junio, seguiin archivo en Excel, cincuenta y uno (51).

Igualmente, en reunién llevada a cabo con la Ingeniera Mary Rojas, encargada del area de
Sistemas, nos indico lo siguiente en lo que respecta a las cuentas de correo institucional, “se
establecié su manejo a través de la mesa de ayuda, pero teniendo en cuenta que las personas
desde casa no pueden acceder, actualmente las novedades se manejan a través del correo
electrénico. Se manejan cuentas basicas que tienen un limite y las bussines que son ilimitadas,
pero no se les dan a todos los usuarios ya que son muy costosas.”

Con la informacién suministrada no es posible determinar cual fue la solicitud, qué solucién
requeria, quién la realiz6, a excepcién de los meses de abril a junio que, si posee el nhombre del
solicitante, no fue posible entonces establecer los criterios de solucién, término y efectividad.

1.5.4 Elaboracidén y divulgacion de instrucciones de uso del correo institucional.

El Manual de Seguridad de la Informacion (versién 1 del 27/09/2019) en su numeral 6.13 contiene
una serie de indicaciones relacionadas con la creacion y uso del correo electrénico, cumpliendo
con ello lo referente a la elaboracion de instrucciones del uso del correo institucional.

No obstante lo anterior, no se evidencia o0 no se aporta documentacion que dé cuenta de la
divulgacion a los usuarios sobre la existencia de estas instrucciones.

1.5.5 Apoyo en el cargue y depuracién de datos en aplicativos externos, para la
generacion de los informes institucionales.

El auditado adjunta:

» Certificado de recepcion de informacion de los documentos y formularios de la cuenta
mensual de SIVICOF, para los meses de abril, mayo y junio de 2020

» Actas de “transmision de informaciéon mensual SIVICOF” para los meses de junio a
diciembre de 2019; marzo, abril, mayo y junio de 2020. Igualmente, la cuenta anual
correspondiente al afio 2019.

No se evidencian soportes relacionados con certificados para los meses de julio de 2019 a marzo
de 2020, como tampoco actas para los meses de enero y febrero de 2020.

Es importante mencionar que esta actividad se encuentra dentro de las obligaciones contractuales
ndamero 5y 6 de los Contratos de Prestacion de Servicios y Apoyo a la Gestion nimeros 131 de
2019 y 007 de 2020, respectivamente, cuyo contratista es Jaiber Alfonso Sarmiento Ruiz, del area
de sistemas, al cual se le asigné, entre otras obligaciones, estd la de “Apoyar los procesos de
trasmision de datos e informes ante los entes de control que le sean asignados’.
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Si bien no se aport6 toda la informacidn correspondiente a la cuenta SIVICOF, se hace necesario
mencionar que, la Asesoria de Control Interno conforme a su programacion anual, ha venido
haciendo seguimiento al cargue mensual de la cuenta SIVICOF para la vigencia 2020,
seguimientos en los cuales, entre otras cosas, evidenciaron lo siguiente:

» Para la cuenta correspondiente al mes de febrero de 2020, se evidencié el cargue
extemporaneo de los documentos correspondientes a deuda publica, estos debian reportarse
el 3 de marzo y se cargaron el 11 de marzo.

= El formulario CBN-1090 correspondiente a la cuenta anual, se subio a la plataforma SIVICOF
el 16 de marzo de 2020, sin que se evidenciara en su momento autorizacion de la Contraloria
para cargarlo nuevamente.

Situaciones que fueron puestas en conocimiento del Area Financiera, a través del respectivo
informe, sin que se presentara pronunciamiento al respecto.

Conforme a la obligacion descrita, el contratista de sistemas, apoya el proceso de transmision, por
tanto, debe conocer y tener un control de las fechas en la cuales se efectuara el cargue y cuales
son los requisitos para retransmitir un documento cuando ha sido objeto de modificacion.

Adicionalmente en el acta del 7 de abril, aportada por el area, no se dijo nada con respecto a la
extemporaneidad de la informacién de deuda publica, como tampoco sobre la retransmisién del
formulario CBN-1090.

Asi las cosas, se evidencia debilidad en el seguimiento y protocolos para el cargue de informacion
en la Plataforma Sivicof, omitiendo dentro de las actas de seguimiento este tipo de novedades que
afecta la transmision de la cuenta.

1.5.6 Plan de Mantenimiento Preventivo y Correctivo

En cuanto al Plan de Mantenimiento preventivo y correctivo se hace entrega del cronograma de
mantenimiento de equipos definido para la ejecucion del contrato 348-2019, no obstante, no se
hace entrega del plan que se estructura previamente y que es base para definir los estudios
previos de contratacion. De igual manera esta programacion esta firmada por el responsable de
Almacén, sin contar con algun visto bueno desde el area de Sistemas, quienes son los expertos
técnicos en la materia; adicionalmente, se contempla Unicamente la vigencia 2019 y no se remite
informacién concerniente al 2020.

En cuanto a la ejecucion del cronograma de mantenimiento se evidencia:

ACTIVIDAD SEGUIMIENTO
Se encuentra programado en el mes de mayo de 2019 y como
Inspeccion técnica soporte de ejecucion se hace entrega de Informe diagnostico

realizado por la Empresa contratista con base en visita técnica.

Se hace entrega de las hojas de vida de los equipos por cada
una de las sedes asi: Casa Cadel 3 equipos, Centro de
Documentacion 18 equipos, Casas Gemelas y Fernadndez 137
equipos, Casa 7 Balcones 20 equipos y Casa Samano 4 equipos,
para un total de 182 equipos con mantenimiento preventivo.

Mantenimiento de
Computadores
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ACTIVIDAD SEGUIMIENTO

Mantenimiento de Equipos de | Como soporte de la ejecucion de esta actividad dentro del Plan

Impresion de Mantenimiento se evidencia la hoja de vida de 11 impresoras.

- . Para la ejecucion de esta actividad, se evidencia hoja de vida de

Mantenimiento de Servidores .

6 servidores.

Mantenimiento de Equipos de
Comunicacion

Mantenimiento de UPS No se evidenciaron soportes de la ejecucion de esta actividad.

Mantenimiento Correctivo No se evidenciaron soportes de la ejecucion de esta actividad.

No se evidenciaron soportes de la ejecucion de esta actividad.

De manera general, se concluye que no se cuenta con un Plan de Mantenimiento previo a la
contratacion, igualmente, en materia de la ejecucion del cronograma entregado para la vigencia
2019, no se puede evidenciar el cumplimiento total de este.

2. DESCRIPCION HALLAZGOS

2.1 FORTALEZAS — CONFORMIDADES - CUMPLIMIENTOS

No.

Descripcion Fortaleza

1

Disposicién del equipo de trabajo para la atencién de la auditoria.

El proceso de Gestion de Sistemas de Informacion y Techologia se ha venido fortaleciendo en cuanto a su
documentacién y talento humano, lo que ha permitido evidenciar una mejora continua.

220

PORTUNIDADES DE MEJORA

No.

Descripcion Oportunidad de Mejora

Teniendo en cuenta la transversalidad de los documentos que hacen parte del proceso Gestidén de Sistemas
de Informacion y Tecnologia, es necesario, ademas de generar el documento y publicarlo en la intranet, se
requiere su socializacion a través de otros medios con el fin de garantizar su aplicacion.

Respuestay documentos aportados por el Auditado:

Se precisa que los documentos que hacen parte del proceso de Gestion de Sistemas de Informacion y
Tecnologia se publican en los medios de comunicacién interna del Instituto como lo es la Intranet y el correo
electrénico haciendo un envio masivo a la cuenta de correo administrativos@idpc.gov.co.

Anexo evidencia de correos electronicos enviados Por lo expuesto anteriormente, respetuosamente se solicita
levantar la observacion.

Pantallazo Intranet “Tips de Seguridad Informatica”

Pantallazo Intranet “Tips de Seguridad para proteger tu correo electrénico corporativo”
Pantallazo Intranet “Seguridad Informatica” 4/12/2019

Pantallazo Intranet “Seguridad de los Dispositivos en el Trabajo”

Pantallazo Intranet “Informacion de la telefonia IP” 4/12/2019

Pantallazo Intranet “Tips de Seguridad”

Correo Electronico del 24/08/2019 “Tips de Seguridad Informatica”

Pantallazo Intranet “Recomendaciones para realizar teletrabajo desde casa”

ASENENENENENENENEN

Pantallazo Intranet “Tips de Seguridad Informatica”
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2.2 OPORTUNIDADES DE MEJORA

No.

Descripcion Oportunidad de Mejora

v Correo Electronico del 6/11/2019 “Plan Estratégico de la Informacién PETI”
Analisis de la respuesta y documentacion:

Si bien se evidencian varias publicaciones, es necesario que se aborden todos los temas del Proceso y como
se indica en la oportunidad de mejora, no solo a través de Intranet, maximo que en esta época con el trabajo
en casa la mayoria no tiene acceso a la pagina. Nétese que solo se adjunta dos (2) correos electrénicos. Por
tanto se recomienda continuar socializando a través de otros medios.

Se debe garantizar que la informacién corresponda a las solicitudes que se efectlien, ademas debe existir
tabulacion de datos que permita establecer que las solicitudes que ingresaron fueron atendidas
satisfactoriamente y dentro del término.

Respuesta otorgada por el Auditado:

El tiempo definido dentro de la parametrizaciéon de la Mesa de Ayuda es de maximo 24 horas para su
atencion y/o solucion, tiempo que se cumple sin novedad alguna, como se puede evidenciar, no se tiene
ninguna queja o reclamo donde algun usuario informe el incumplimiento de algun incidente o peticion
registrado en la Mesa de ayuda. No obstante, lo anterior la entidad cambiara el software de mesa de ayuda
con el fin de mejorar estos informes.

Por lo expuesto anteriormente, respetuosamente se solicita levantar la observacion.

Andlisis de la Respuesta:

Teniendo en cuenta que esta oportunidad de mejora se dejé ademas como una No Conformidad, se retira.

Es necesario tener en cuenta las politicas propuestas por MinTIC, que si bien no son obligatorias, se tornan
importantes para el desarrollo de los documentos del proceso en el IDPC.

Respuesta otorgada por el Auditado:

Es muy importante la observacion, pero debido al cambio de administracién, el instituto ya esta trabajando en
las nuevas politicas, las cuales ya estan terminadas y nos encontramos en tramite de presentacion ante el
Comité de Gestibn y Desempefio para aprobacion final y publicacién. Por lo expuesto anteriormente,
respetuosamente se solicita levantar la observacion.

Andlisis de la Respuesta:
Es preciso sefalar que esta Auditoria tuvo como alcance, del 1 de julio de 2019 a 30 de junio de 2020, y la

nueva politica a la que hace referencia es posterior a este periodo, por tanto, se mantiene la oportunidad de
mejora.

Unificar los lineamientos del Manual de Administracion de Riesgos y el Plan de Tratamiento de Riesgos de
Seguridad de la Informacion.

Respuesta otorgada por el Auditado:

De acuerdo con los resultados del diagnostico del modelo de seguridad y privacidad de la informacién - MSPI
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2.2 OPORTUNIDADES DE MEJORA

No. | Descripcién Oportunidad de Mejora
realizado en la entidad, el Instituto elaborara la metodologia de riesgos de seguridad de la informacion el cual
incluye su analisis, valoracion y tratamiento de riesgos. De igual manera se elaborara el instrumento para
registrar los riesgos por proceso. La identificacion de los riesgos se realizara para la vigencia 2021 una vez
identificados los activos de informacion criticos por proceso.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, implicitamente se acepta la oportunidad de mejora, por tanto, esta se
mantiene.
En relacién con el acompafiamiento realizado para el cargue y depuracion de datos en aplicativos externos,
se evidencian algunas debilidades, las cuales fueron incluidas dentro de los seguimientos realizados a la
cuenta Mensual y Anual reportada en SIVICOF, por lo que es necesario tomar acciones que eviten la
reincidencia de estas situaciones.
Respuesta otorgada por el Auditado:

5

Revisado el tema con el area financiera ya se encuentra un plan de mejoramiento sobre el cumplimiento de
los reportes de SIVICOF, el cual fue elaborado conjuntamente entre las dos areas.

Andlisis de la Respuesta:

Conforme a la respuesta otorgada, implicitamente se acepta la oportunidad de mejora, por tanto, esta se
mantiene.

2.3 OBSERVACIONES — CUMPLIMIENTOS PARCIALES

No. | Descripcién Observacién

Los soportes entregados para la ejecucion de la auditoria por parte del responsable del proceso Gestion de
Sistemas de Informacién y Tecnologia, en algunos casos no evidencian de manera completa el cumplimiento
de las actividades, lineamientos o politicas, incluidas dentro de la documentacion del proceso, como se pudo
evidenciar en el contenido del informe.
Respuesta otorgada por el Auditado:

1
Actualmente se esta adelantando la actualizacion de los documentos del proceso de Gestidn de sistemas de
Informacién y Tecnologia., con el fin de dar cumplimiento a las actividades alli propuestas.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, implicitamente se acepta la observacion, por tanto, esta se mantiene.
La documentacion del proceso Gestidn de Sistemas de Informacién y Tecnologia no se encuentra acorde con
lo que se desarrolla. Ver numeral 1.1

2 Respuesta otorgada por el Auditado:

Actualmente se estd adelantando la actualizacion de los documentos del proceso de Gestion de sistemas de
Informacién y Tecnologia., con el fin de dar cumplimiento a las actividades que desarrolla.
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2.3 OBSERVACIONES - CUMPLIMIENTOS PARCIALES

No. Descripcion Observacion
Analisis de la Respuesta:
Conforme a la respuesta otorgada, implicitamente se acepta la observacion, por tanto, esta se mantiene.
En el PETI, se evidencian algunas debilidades, tales como:
= Algunas descripciones de las normas no corresponden, es el caso, de la Ley 1341 de 2009.
= Hay Leyes que han sido reglamentadas, sin embargo, no se hace menciéon a esa reglamentacion o
modificacién o actualizacion.
= No se tuvo en cuenta el CONPES 3854 del 7 de marzo de 2017 y sus adendas.
» Los contratos aportados no estan alineados con el Plan Estratégico de la entidad.
Respuesta otorgada por el Auditado:

3 El PETI revisado en esta auditoria corresponde al documento elaborado en 2016, el cual termind su vigencia
en junio de 2020. Por lo anterior el Instituto inicié el proceso para desarrollar el nuevo plan que regira para los
afios 2020 a 2024 teniendo en cuenta que la entidad durante el segundo semestre del 2020 ha trabajado en
conjunto con el equipo designado para la construccion del plan y asi mitigar las debilidades encontradas en el
diagnéstico realizado en el Primer semestre del presente afio.

Andlisis de la Respuesta:

Conforme a la respuesta otorgada, implicitamente se acepta la observacion, por tanto, esta se mantiene.

En cuanto al apoyo técnico para la adquisicion de bienes o contratacion de servicios que incluyan un
componente tecnoldgico, se evidencié que no se dejaba documentado dicho acompafiamiento, situacion que
fue incluida dentro del informe de seguimiento a la Austeridad en el Gasto Puablico y cuenta con plan de
mejoramiento abierto, al cual se le seguira realizando seguimiento.

4 Respuesta otorgada por el Auditado:
Se seguiran realizando las acciones pertinentes para dar cumplimiento al plan de mejoramiento vigente.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, implicitamente se acepta la observacion, por tanto, esta se mantiene.
En el Manual de Politicas de Seguridad no se incluye la Privacidad de la Informacion, como lo requiere el
Modelo de Seguridad y Privacidad de la Informacion establecido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.
Respuesta otorgada por el Auditado:

5  Elinstituto ya esta trabajando en la actualizacién del manual de politicas de seguridad de la informacién con

la que aplican al IDPC incluyendo la politica de privacidad y proteccién de datos personales de acuerdo a los
lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Andlisis de la Respuesta:

Conforme a la respuesta otorgada, implicitamente se acepta la observacion, por tanto, esta se mantiene.

Versién 03 20-10-2020




?? INSTITUTO DISTRITAL DE PATRIMONIO CULTURAL
53

e’ PROCESO DE SEGUIMIENTO Y EVALUACION
ALCALD[Ang\AggR -
NN s INFORME DE AUDITORIA

Insfituto Distrital de Pairimonio Cultural

2.3 OBSERVACIONES - CUMPLIMIENTOS PARCIALES

No. Descripcion Observacion

Es importante complementar los procedimientos existentes con lo establecido en la Guia No. 3 de MinTIC
Procedimientos de Seguridad de la Informacion y generar los que adn no se encuentran documentados.
Respuesta otorgada por el Auditado:

6 | Para la vigencia 2021 se realizaran los procedimientos que aplican al IDPC de acuerdo al diagnéstico de
seguridad y privacidad de la informacion.
Anélisis de la Respuesta:
Teniendo en cuenta que esta oportunidad de mejora se dejé ademéas como una No Conformidad, se retira.
Para la correcta implementacion, evaluacion y mejora del Modelo de Seguridad y Privacidad de la Informacion
es necesario contar con un adecuado diagndstico y planificacion del mismo.
Respuestay documentos aportados por el Auditado:
El Instituto al dia de hoy ya termind de elaborar el diagnostico del Modelo de Seguridad y Privacidad de la
Informacidn, nos encontramos en fase de socializacion.

7 Anexo documento y presentacion.

Por lo expuesto anteriormente, respetuosamente se solicita levantar la observacion.

v"Instrumento de Identificacién de la Linea Base de Seguridad — Hoja Portada del 31/10/2020
v' Presentacion Power Point “MSPI- Modelo de Seguridad y Privacidad de la Informacién” nov/2020

Andlisis de la Documentacion:

Teniendo en cuenta que esta oportunidad de mejora se dejé ademas como una No Conformidad, se retira.

2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No. Requisito Descripcién No Conformidad
Es importante complementar los procedimientos existentes con lo
establecido en la Guia No. 3 de MinTIC Procedimientos de Seguridad de la
Informacién y generar los gque alin no se encuentran documentados.
Manual de Administracién de Respuesta otorgada por el Auditado:
1 Riesgos y Plan de Tratamiento Para la vigencia 2021 se realizaran los procedimientos que aplican al IDPC

de Riesgos de Seguridad de la

) de acuerdo al diagnéstico de seguridad y privacidad de la informacion.
Informacién

Andlisis de la Respuesta:

Conforme a la respuesta otorgada, se acepta la No Conformidad, por tanto,
esta se mantiene.
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No. Requisito Descripcion No Conformidad
No se evidencia documentacién del monitoreo realizado a los riesgos
relacionados con los contratistas o proveedores en relacion a los objetos
contractuales, incluyendo la cadena de suministro de los servicios de
tecnologia y comunicacion. Ver numeral 1.2.3
. . Respuesta otorgada por el Auditado:
Manual de Administracién de
, Riesgosy Manual de Seguridad  g¢ acepta la observacion, v se incluird en el Modelo de Seguridad y
y Privacidad de IIegI;fgrmacmn privacidad de la Informacién los riesgos con los contratistas, proveedores y
numeralo. 1. terceros que accedan a la informacion del IDPC.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, se acepta la No Conformidad, por tanto,
esta se mantiene.
El PETI no se construyé con base en la guia establecida por Gobierno
Digital, tal y como se explica en el numeral 1.3.1
1(...) “que esté alineado a la estrategia y modelo integrado de gestion de la
entidad y el cual, con un enfoque de generacién de valor publico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia
del Estado.”
() . .
4. “Liderar la gestién, seguimiento y control de la ejecuciéon de recursos
. L financieros asociados al portafolio de proyectos y servicios definidos en el
Guia Construccion del PETI — - . : : 2
Gobierno Digital V.2 plan estratégico de Tecnologias y Sistemas de informacién.
Respuestay documentos aportados por el Auditado:
3 El PETI revisado en esta auditoria corresponde al documento realizado en

Numerales 1y 4 del articulo
2.2.35.3 del Decreto 1083 de
2015

2016, el cual termind su vigencia en junio de 2020. Por lo anterior el Instituto
inicié el proceso para desarrollar el nuevo plan que regira para los afios
2020 a 2024 teniendo en cuenta que el Ingeniero Juan Carlos Cubillos Lider
de Gobierno digital ha convocado durante el segundo semestre del presente
afio mesas de trabajo con el equipo designado por la entidad.

El documento que se esta terminando, basado en la “G.ES.06 Guia para la
construccion del PETI” de Julio de 2019, con un objetivo claro, asi como el
alcance del documento, se encuentra en la fase final de construccion,
teniendo en cuenta que el mismo quedara terminado en diciembre de 2020,
para aprobacion el comité Directivo.

Anexo informe de Analisis y Evaluaciéon de Madurez de Gobierno digital,
Presentacion Formulacion PETI, Fase I, 1l 'Y Il PETI, elaborado y
presentado por el lider de gobierno digital, Ingeniero Juan Carlos Cubillos
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No.

Requisito

Descripcion No Conformidad

Por lo expuesto anteriormente, se solicita respetuosamente retirar la no
conformidad, ya que la misma no podria dar lugar a acciones de mejora
toda vez que el nuevo documento corrige las debilidades del anterior.

v' Andlisis y evaluacién de madurez de gobierno digital para el IDPC
del 18/06/2020

v" Archivo denominado “PETI Fase 1-Comprender” el cual contiene
varias hojas de célculo, en el cual estd como responsable de la
Politica, el sefior Juan Carlos Cubillos. Ademas, esta la Ficha de la
Entidad en cuyo documento aparece como representante legal es el
Dr PATRICK MORALES.

v" Formulacién del PETI usando el habilitador de Arquitectura (sin
fecha)

v" Plan Estratégico de Tecnologias de la Informacién PETI 2020-2023,
version 1 del 29/10/2020

v Politica de Gobierno Digital del MINTIC

Andlisis de larespuesta y documentacion:

De la respuesta y evidencias aportadas, se confirma entonces que para el
periodo auditado no se contaba con un PETI conforme a la guia. La
creacion del nuevo PETI, esto es, 2020-2023, sin duda refleja el esfuerzo
para consolidar un Plan con todos los aspectos relevantes, no obstante, la
evaluacién que se realiz6 por parte de esta Auditoria estuvo enfocada al
PETI version 4 (2016-2020), del cual no se evidencia ningun documento
adicional que permita establecer el cumplimiento de lo ya mencionado, por
tanto, se mantiene la No Conformidad.

En cuanto a lo indicado por el auditado “se solicita respetuosamente retirar
la no conformidad, ya que la misma no podria dar lugar a acciones de
mejora toda vez que el nuevo documento corrige las debilidades del
anterior”, es importante precisar que no se pueden realizar correcciones, no
obstante, se pueden formular acciones correctivas que conlleven a la mejora
del proceso.

Guia Construccion del PETI —
Gobierno Digital V.2

El PETI definido no cuenta con el desarrollo de los proyectos alli descritos,
estos no contienen metas, asi como actividades a desarrollar, lo que
dificulta establecer si los mismos fueron o no cumplidos. Ver numeral 1.3.1y
numeral 1.3.2

Respuestay documentos aportados por el Auditado:

El PETI revisado en esta auditoria corresponde al documento realizado en
20186, el cual termind su vigencia en junio de 2020. Por lo anterior el Instituto
inicid el proceso para desarrollar el nuevo plan que regird para los afos
2020 a 2024 teniendo en cuenta que el Ingeniero Juan Carlos Cubillos Lider
de Gobierno digital ha convocado durante el segundo semestre del presente
afio mesas de trabajo con el equipo designado por la entidad con el fin de
incluir los proyectos con sus respectivas metas y fechas para su desarrollo.
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No.

Requisito

Descripcion No Conformidad

Anexo informe de Andlisis y Evaluacion de Madurez de Gobierno digital,
Presentacion Formulacion PETI, Fase I, Il Y Il PETI, elaborado y
presentado por el lider de gobierno digital, Ingeniero Juan Carlos Cubillos.

Por lo expuesto anteriormente, se solicita respetuosamente retirar la no
conformidad, ya que la misma no podria dar lugar a acciones de mejora
toda vez que el nuevo documento corrige las debilidades del anterior.

v' Andlisis y evaluacién de madurez de gobierno digital para el IDPC
del 18/06/2020

v" Archivo denominado “PETI Fase 1-Comprender” el cual contiene
varias hojas de célculo, en el cual estda como responsable de la
Politica, el sefior Juan Carlos Cubillos. Ademas, esta la Ficha de la
Entidad en cuyo documento aparece como representante legal es el
Dr PATRICK MORALES.

v" Formulacion del PETI usando el habilitador de Arquitectura (sin
fecha)

v' Plan Estratégico de Tecnologias de la Informacién PETI 2020-2023,
version 1 del 29/10/2020

v' Politica de Gobierno Digital del MINTIC

Anélisis de larespuesta y documentacion:

De la respuesta y evidencias aportadas, se confirma entonces que para el
periodo auditado no se contaba con un PETI conforme a la guia. La
creacion del nuevo PETI, esto es, 2020-2023, sin duda refleja el esfuerzo
para consolidar un Plan con todos los aspectos relevantes, no obstante, la
evaluacién que se realiz6 por parte de esta Auditoria estuvo enfocada al
PETI version 4 (2016-2020), del cual no se evidencia ningin documento
adicional que permita establecer el cumplimiento de lo ya mencionado, por
tanto, se mantiene la No Conformidad.

En cuanto a lo indicado por el auditado “se solicita respetuosamente retirar
la no conformidad, ya que la misma no podria dar lugar a acciones de
mejora toda vez que el nuevo documento corrige las debilidades del
anterior”, es importante precisar que no se pueden realizar correcciones, no
obstante, se pueden formular acciones correctivas que conlleven a la mejora
del proceso.

Modelo de Seguridad y
Privacidad de la Informacion
MinTIC

No se evidencia que la fase de diagnéstico haya sido desarrollada por el
IDPC previo a la etapa de planificacion Ver numeral 1.4.1.1

Respuestay documentos aportados por el Auditado:

A la fecha el Instituto ya cuenta con el diagnéstico del Modelo de Seguridad
y Privacidad de la Informacién MSPI. Anexo: Instrumento Evaluacion MSPI -
IDPC con corte a 31/10/2020, el cual arroj6 como resultado: Cumplimiento
PHVA 19 / 100, Evaluacion de efectividad de los controles 28/100 con un
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No.

Requisito

Descripcion No Conformidad

nivel repetible Cumplimiento de ciberseguridad 26/100 Por lo expuesto
anteriormente, se solicita respetuosamente retirar la no conformidad

v Instrumento de Identificacion de la Linea Base de Seguridad — Hoja
Portada del 31/10/2020

Analisis de la respuesta y documentacion:

Como se puede evidenciar, es un documento generado en el mes de
octubre de 2020, es decir, no estaba dentro del alcance de la Auditoria, por
tanto y en el entendido de que no se aporta documentacion que
corresponda al periodo evaluado, se mantiene la No Conformidad.

Decision Andina 351 de 1993

y
Plan Seguridad y Privacidad de
la Informacion -IDPC V.2 del
28/01/2020

Instalacion de software que por Ley requieren licencia, en equipos de
alquiler conforme a lo explicado en el numeral 1.4.1.2.2.1

Respuesta otorgada por el auditado:

Revisada la observacién se procedié a realizar la verificacion de los equipos
de alquiler identificando que aquellos que tenian software (licencias de
AUTOCAD con licencia de prueba de 30 dias fueron reemplazados por
equipos propios de la entidad y con licencias propias, teniendo en cuenta
que el Instituto realiz6 el presente afio una adquisicién de licencias mayor a
la de a afios anteriores con el fin de mejorar el trabajo de funcionarios y
contratistas de la entidad.

Andlisis de la respuesta:

Conforme a lo anterior, se puede observar que en efecto se estaba
transgrediendo la norma, para lo cual el auditado adelanté una correccion,
por tanto, y con el propésito de que se tomen medidas para que esto no
vuelva a ocurrir, se debe adelantar una accion correctiva, por lo que se
mantiene la No Conformidad.

Plan Seguridad y Privacidad de
la Informacion -IDPC V.2 del
28/01/2020

Ausencia de controles y limitaciones a informacion restringida y confidencial,
de acuerdo a lo expuesto en el numeral 1.4.1.2.2.4

Respuestay documentos aportados por el Auditado:

Teniendo en cuenta la observacion realizada de acuerdo a lo expuesto en el
numeral 1.4.10.2.2.4 Se informa al grupo de Control Interno que se realizo el
ajuste correspondiente en conjunto con el proveedor de correo electronico
para que la informacion que se encontraba expuesta quedara totalmente
restringida. Anexo imagen de acceso restringido Por lo expuesto
anteriormente, respetuosamente se solicita realizar la validacion
nuevamente y levantar la observacion.

v' Pantallazo, en el cual se evidencia que se restringié la pagina de
acceso al drive de Backup.
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No. Requisito Descripcion No Conformidad
Analisis de la respuesta y documentacion:
En efecto, al verificar el acceso a los Backup creados por el Proceso, se
pudo evidenciar que se restringid, es decir, se adelanté una correccion, no
obstante y con el propdsito de que esto no se repita, se debe adelantar una
accion correctiva, por tanto, se mantiene la No Conformidad.
No se establecen funciones especificas para cada rol o responsable que
interviene en la formulacion, ejecucion y seguimiento del Modelo de
Seguridad y Privacidad de la Informacion. Ver numeral 1.4.1.2.4
Respuesta otorgada por el Auditado:
Modelo de Seguridad y El Instituto ya ha venido trabajando en la definicion de roles y
Privacidad de la Informacion  responsabilidades de seguridad de la informacion, el cual se entregara el
8 dia 10 de diciembre del presente afio, mediante un acto administrativo.
Guia No. 4 Roles y
responsabilidades de seguridad : Por lo expuesto anteriormente, se solicita respetuosamente retirar la no
y privacidad de la informaciéon | conformidad.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, implicitamente se acepta la No
Conformidad, por tanto, esta se mantiene dado que las acciones se realizan
posterior al alcance de la auditoria.
No se evidencia integracién del Modelo de Seguridad y Privacidad de la
Informacién con el proceso de Gestion Documental. Ver numeral 1.4.1.2.6
Respuesta otorgada por el Auditado:
Modelo de Seguridad y la ob . incluira | | q idad
Privacidad de Ia Informacion Sg acepta la observacion y se incluira en los planes de seguridad y
9 privacidad del 2021. El cual contempla las actividades del sistema de
Guia No. 6 Gestién Documental gestion documental electrénico de archivo — SGDEA.
Andlisis de la Respuesta:
Conforme a la respuesta otorgada, se acepta la No Conformidad, por tanto,
esta se mantiene.
No se cuenta con Plan de Comunicaciones definido para los diferentes
Modelo de Seguridad y instrumentos del proceso Gestion de Sistemas de Informacién y Tecnologia,
L 2 tales como Manual de Seguridad y PETI. Ver numeral 1.4.1.2.8
Privacidad de la Informacion —
10 L Respuesta otorgada por el Auditado:

Plan Estratégico de
Tecnologias de la Informacién -
Plan de Comunicaciones

Se acepta la observacion y se incluira en los planes de seguridad vy
privacidad del 2021.

Andlisis de la Respuesta:
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2.4 NO CONFORMIDADES - INCUMPLIMIENTOS

No.

Requisito

Descripcion No Conformidad

Conforme a la respuesta otorgada, se acepta la No Conformidad, por tanto,
esta se mantiene.

11

Modelo de Seguridad y
Privacidad de la Informacién

No se cuenta con un plan de transicién estructurado que cumpla con los
requisitos de la Guia No 20 Transicion de Ipv4 a Ipv6 para Colombia. Ver
numeral 1.4.1.2.9 y numeral 1.4.3

Respuestay documentos aportados por el Auditado:

Se precisa que para la realizacion de la auditoria en ningn momento se
solicité informacién acerca de la transicion de IPV4 a IPV6 en el Instituto por
lo cual no fue entregada en su momento.

Por lo tanto, se aclara que el Instituto realizé la contratacion de un Ingeniero
Experto para realizar la transicion del protocolo IPV4 a IPV6 desde el mes
Julio y que actualmente ya se cuenta con los documentos de Plan de
Diagnostico, Plan de Transicion y Plan de direccionamiento IPV6,
documentos que se han elaborado de acuerdo a la guia de transicién IPV4 a
IPV6 de Mintic. Los mismos se adjuntan como evidencia.

Anexo Plan de Diagndstico, Plan de Transicion y Plan de direccionamiento
IPV6.

Por lo expuesto anteriormente, respetuosamente se solicita levantar la
observacion.

v Documento en borrador (sin fecha) denominado “Plan de
Diagnostico IPv6”

v" Hoja de Calculo denominada “Plan de Direccionamiento IPV6-IDPC”

v" Documento en borrador (sin fecha) denominado “Plan detallado del
Proceso de Transicion a IPv6”

Andlisis de larespuestay documentacion:

Como se puede evidenciar, son documentos que aun no han sido objeto de
publicacién, es decir, no tienen vigencia, por tanto y en el entendido de que
no se aporta documentacién que corresponda al periodo evaluado, se
mantiene la No Conformidad.

12

Modelo de Seguridad y
Privacidad de la Informacion -
Privacidad de la Informacion

Dentro de la revisién se evidenciaron debilidades en todas las fases que
integran el componente de Privacidad de la Informacion del Modelo de
Seguridad y Privacidad de la Informacién. Ver numeral 1.4.2

Respuesta otorgada por el Auditado:

Se acepta la observacion y se incluira en los planes de seguridad vy
privacidad del 2021.

Analisis de la Respuesta:
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No.

Requisito

Descripcion No Conformidad

Conforme a la respuesta otorgada, se acepta la No Conformidad, por tanto,
esta se mantiene.

13

Procedimiento Atencion de
Requerimientos de Recursos
Tecnologicos

No fue posible establecer los criterios de solucién, término y efectividad de
las solicitudes y soluciones en la mesa de ayuda, conforme a lo explicado
en el numeral 1.5

Respuesta otorgada por el Auditado:

El tiempo definido dentro de la parametrizacion de la Mesa de Ayuda es de
maximo 24 horas para su atencion y/o solucion, tiempo que se cumple sin
novedad alguna, como se puede evidenciar, no se tiene ninguna queja o
reclamo donde algun usuario informe el incumplimiento de algin incidente o
peticion registrado en la Mesa de ayuda. No obstante, lo anterior la entidad
cambiara el software de mesa de ayuda con el fin de mejorar estos
informes.

Por lo expuesto anteriormente, respetuosamente se solicita levantar la
observacion.

Andlisis de la Respuesta:
Teniendo en cuenta que no se aporta documentacion que pueda corroborar

que estos seguimientos se hacen conforme al procedimiento, se mantiene la
No Conformidad.

14

Caracterizaciéon del Proceso -
Plan de Mantenimiento
Preventivo y Correctivo

En relacion con el Plan de Mantenimiento Preventivo y Correctivo se

evidencian debilidades como: Ver numeral 1.5.6

» No se realiza un plan de mantenimiento previo a la contratacion del
servicio.

» Se evidencia cronograma de mantenimiento de la vigencia 2019, el cual
esta firmado por el responsable de Almacén, sin contar con algun visto
bueno desde el area de Sistemas, como expertos técnicos.

» No se evidencian soportes de todas las actividades programadas en el
cronograma 2019.

» No se cuenta con Plan, ni cronograma de Mantenimiento definido para
la vigencia 2020.

Respuestay documentos aportados por el Auditado:

e El plan de mantenimiento se realiza con base al diagnéstico realizado por
el proponente al cual se le adjudica el contrato.

e El cronograma propuesto para el mantenimiento de los equipos
tecnolodgicos, es firmado por el supervisor del contrato, no obstante, se
cuenta con el apoyo y seguimiento del equipo de sistemas en la ejecucién
de las actividades. Lo anterior, toda vez que en el area de sistemas no se
cuenta con funcionarios de planta.

e Las actividades programadas en el cronograma del mantenimiento
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No.

Requisito

Descripcion No Conformidad

realizado en el afio 2019 fueron ejecutadas, por lo que se anexa evidencias
del mantenimiento realizado a los switch y Planta Telefonica (equipos de
comunicacion), y los mantenimientos correctivos que fueron solicitados por
la entidad.

e Se adjunta programacién de actividades inicial del mantenimiento que se
esté llevando a cabo actualmente en el instituto, se anexa evidencia de los
infformes de mantenimiento que se han realizado a la fecha ya que este
contrato actualmente se encuentra en ejecucion

v" Documento de “Julstar & Cia sas del 6/06/2019 “concepto técnico”
de un vedo beam y cotizacion.

v" Documento de “Julstar & Cia sas del 3/10/2019 “concepto técnico”
de un vedo beam.

v" Comunicacion del 17/09/2020 de “Makro System Colombia S.AS.”,
en la que informa la relacién de equipos existentes y cronograma
propuesto para mantenimiento preventivo a realizarse en
septiembre y octubre de 2020.

v" Documentos diligenciados con el logo “Makro System Colombia
S.AS.”, relacionando uno a uno los equipos de la entidad y con la
observacion “se realiza mantenimiento fisico preventivo del equipo”
mantenimientos efectuados en septiembre y octubre de 2020 y
cargado al contrato IDPC-PS-570-2020.

v" Documento en Excel denominado “hoja de vida plante telefonica”
con tres (3) hojas de calculo, al parecer, contienen fotografias (no
cargan)

v" Documento en Excel denominado “hoja de vida switch fibra optica”
con tres (3) hojas de célculo, con fotografias.

Andlisis de larespuestay documentacion:

Es importante precisar que el plan de mantenimiento preventivo y correctivo
debe ser definido de manera previa a la contratacion, ya que este es el que
determinara la necesidad de la Entidad para preservar el buen
funcionamiento de los equipos que soportan la infraestructura. De igual
manera, se observa que las debilidades evidenciadas no se subsanan con
los documentos entregados, ya que si bien algunos de ellos corresponden al
periodo auditado, la mayoria de ellos son posteriores al alcance de la
auditoria, asi mismo, la respuesta dada referente al acompafamiento de
Sistemas en la formulacion del plan, no cuenta con documento alguno que
lo soporte.

Teniendo en cuenta que no se atendié documentalmente con lo evidenciado
en este numeral, se mantiene la No Conformidad.
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3. CONCLUSIONES DE AUDITORIA

En el presente ejercicio de auditoria se concluye que el proceso Gestion de Sistemas de Informacién y Tecnologia, el
cual fue objeto de evaluacion, cumple de manera parcial su objetivo, ya que se estan desarrollando acciones para la
mejora del mismo y se cuenta con los documentos requeridos normativamente, no obstante, se evidencian algunos
incumplimientos legales susceptibles de mejoramiento, asi como, observaciones y oportunidades de mejora, en su
formulacion, ejecucién y seguimiento, debilidades que impiden determinar qué tan eficiente y efectivo es el proceso.

4. RECOMENDACIONES

Revisar y adecuar la documentacion del proceso, con el fin de contar con instrumentos que faciliten la
planeacion, ejecucion y control de las actividades.

Tener en cuenta las politicas propuestas por MinTIC, que si bien no son obligatorias, se tornan importantes para
el desarrollo de los documentos del proceso en el IDPC.

Unificar los lineamientos del Manual de Administracién de Riesgos y el Plan de Tratamiento de Riesgos de
Seguridad de la Informacién

Tomar acciones que conlleven a la mejora en los acompafiamientos realizados para el cargue y depuracién de
datos en aplicativos externos.

Entregar informacion completa y que coincida con la solicitud que se le realice, que permita verificar el
cumplimiento de las actividades planteadas en los diferentes documentos del proceso.

Indicar en la normatividad descrita en los Planes y Procedimientos, de qué entidad es la normatividad, es decir,
gué entidad la expidi6. También que vayan en orden de importancia y fecha.

Relacionar otras normas que tengan concordancia con el tema del PETI, es el caso del Decreto Nacional 1083
de 2015 (adicionado por el 415 de2016).

Continuar documentando el apoyo técnico para la adquisicién de bienes o contratacion de servicios que incluyan
un componente tecnoldgico.

Incluir el componente de Privacidad de la Informacién, dentro del Modelo de Seguridad y Privacidad de la
Informacién del IDPC.

Revisar y actualizar los procedimientos existentes, con base en lo establecido en la Guia No. 3 de MiInTIC
Procedimientos de Seguridad de la Informacion.

Desarrollar un adecuado Diagnéstico y Planificacion para la generacién de instrumentos como el PETI y el
Modelo de Seguridad y Privacidad de la Informacién del IDPC.

Adecuar el PETI y el Modelo de Seguridad de la informacién con base en los lineamientos establecidos en la
materia.

Establecer riesgos de Seguridad y Privacidad de la Informacién, con el fin de evitar su materializacién o mitigar
su impacto.

Documentar los monitoreos realizados a los diferentes riesgos, asi como a los relacionados con los contratistas o
proveedores en relacion a los objetos contractuales.

Verificar el licenciamiento de todo el software instalado en el IDPC tanto en equipos propios como en los de
alquiler y generar base de datos con informacion clara e identificacion de la ubicacién del software.

Comprobar el estado de controles para el acceso a informacion restringida y confidencial.

Formular e implementar Plan de Comunicaciones para los diferentes instrumentos del proceso Gestion de
Sistemas de Informacién y Tecnologia, tales como Manual de Seguridad y PETI

Estructurar, ejecutar y monitorear Plan de transicion de Ipv4 a Ipv6

Implementar acciones y establecer mediciones que permitan evaluar los criterios de solucion, término y
efectividad de las solicitudes y respuestas en la mesa de ayuda, para identificar que los requerimientos se
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4. RECOMENDACIONES

atendieron dentro de los términos y estos fueron efectivos.
v" Formular, ejecutar y hacer seguimiento al Plan de Mantenimiento Preventivo y Correctivo, previo a la

contratacion de este servicio.

Este documento corresponde a los resultados del Informe Preliminar presentado y aprobado mediante acta de
fecha 17-11-2020 con el Lider del Proceso Juan Fernando Acosta Mirkow y Responsable Operativo Mary

Elizabeth Rojas Mufioz

No Radicado de entrega

20201200058633

EQUIPO AUDITOR (Firma)

FECHA DE ENTREGA 30

11

2020

ASESOR CONTROL INTERNO (firma)

5. RELACION DE ANEXOS

No se cuenta con anexos
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