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INFORMACION GENERAL

Tipo de auditoria: Auditoria de Gestion

Unidad auditable: Sistema de Gestion de Seguridad de la Informacién y Politica de
Gobierno Digital

Lider del proceso | Jefe de dependencia: Aura Herminda LoOpez Salazar,
Subdirectora Gestién Corporativa

Responsable operativo: Mary Elizabeth Rojas, Gestion de Sistemas y Tecnologia de
la informacién.

Objetivo de la auditoria: Prestar servicios profesionales al Instituto Distrital de
Patrimonio Cultural, apoyando en la ejecucion de la Auditoria al Modelo de Seguridad
y Privacidad de la Informacion, asi como a la politica de Gobierno Digital

Alcance de la auditoria: Auditar el cumplimiento del sistema de gestion de la
informacion para las diferentes plataformas tecnoldgicas del Instituto Distrital de
Patrimonio Cultural y la Politica de Gobierno Digital, para el periodo 1 de enero a 31
de diciembre de 2023.

Criterios de la auditoria: Los criterios de auditoria, estdn determinados por la
regulacion externa e interna descritos a continuacion:

1. Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”

2. Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”

3. Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales

de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la

parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones"

Manual de Gobierno Digital — MinTIC.

Guia sobre el tratamiento de datos personales en las entidades estatales —

Superintendencia de Industria y Comercio.

Sistema de Gestidon de Seguridad de la Informacion (SGSI).

Sistema de Gestion de la Calidad (SGC).

Norma 1SO-27001

Directrices Gobierno Digital

ok

© 0N

Pruebas de auditoria utilizadas: Inspeccion, prueba de recorrido y observacion

Métodos de muestreo: Guia de tamafo de muestra dado por el IDPC y procesos
aleatorios.

RESPONSABLES
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- Asesor de Control Interno: Eleana Marcela Paez Urrego

- Auditor lider: José Guillermo Benavides Gonzalez

- Equipo auditor: José Guillermo Benavides Gonzélez

RESULTADOS DE LA AUDITORIA
Hallazgos

- Fortalezas | Conformidades | Cumplimientos:

No.

Descripcién Fortaleza | Conformidad / Cumplimiento

Sistema de Gestion de Seguridad de la Informacién

El nivel de cumplimiento es de 79.27% el cual debe ser mejorado con el fin
de obtener la certificacién de la norma 1SO.27001 por parte de una entidad
certificadora.

Existe un gran compromiso del Area de Tecnologia en cumplir con todos los
controles que cubre la norma ISO-27001. Durante la Auditoria se pudo
evidenciar que los recursos humanos estan muy ajustados, pero aun asi su
desempefio es bueno.

Existe un gran compromiso de todas las areas, y en general de todo el
personal de planta y contratistas para cumplir con los controles de Seguridad
de la Informacién, con el fin de lograr los tres objetivos fundamentales de la

norma como son: Integridad, confidencialidad y disponibilidad

Politica de Gobierno Digital

El nivel de cumplimiento es de 70.42% el cual debe ser mejorado con el
acompafamiento y asesoria del equipo técnico responsable del programa de
Gobierno Digital del Ministerio de Tecnologias de la Informacion y
Comunicaciones de Colombia

Existe un gran compromiso del Area de Tecnologia en cumplir con todos los
controles del programa de Gobierno Digital. Durante la Auditoria se pudo
evidenciar que los recursos técnicos, humanos y financieros estan muy
ajustados, pero aun asi su desempefio es bueno.

Se evidencié un compromiso de todas las areas, y en general de todo el
personal de planta y contratistas para cumplir con los controles de la Politica
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No.

Descripcién Fortaleza | Conformidad / Cumplimiento

de Gobierno Digital para prestar mas y mejores servicios a la comunidad.

Observaciones | Cumplimientos parciales:

No.

Descripcidon Observacion | Cumplimiento parcial

Sistema de Gestion de Seguridad de la Informacion

A6 Organizacion de la Sl

1. Protocolos para teletrabajo
2. Plany cronograma para las capacitaciones de concientizacion para el
uso adecuado de los dispositivos moviles (Backup)

A8-Gestion de activos

Procedimiento de Backup de los medios removibles-Gestion de medios
extraibles.

A9-Control de acceso

1. Reglas de contrasefas

2. Uso de privilegios en los sistemas de informacion (derechos de
administrador)

3. Procedimiento y que controles tienen para restringir el acceso al codigo
fuente.

4. Registro de eventos de intentos exitosos y fallidos de los usuarios, en
las aplicaciones (LOG)

Al10-Cifrado

Controles y protocolos de cifrado deben ser estar mas detallados.

Al12-Seguridad de las operaciones

1. Registros y logs de auditoria

2. Estrategia de retroceso (Rollback) antes de implementar los cambios.
3. Politica de Control de Cambios

4. Analisis de la Gestion de capacidad de procesamiento

A13-Seguridad de las comunicaciones

Politicas y protocolos de comercio electrénico con terceras partes.

Al14-Adquisicién, desarrollo y mantenimiento del sistema
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No.

Descripcidon Observacion | Cumplimiento parcial

1. Protocolos o metodologias de desarrollo de software seguro en la
organizacion.

2. Informacion para las pruebas deben estar seleccionadas, protegidas y
gestionadas adecuadamente.

3. Procedimiento riguroso para realizacion de modificaciones en los
paquetes de software.

4. Procedimiento formal de borrado seguro de los datos de prueba.

5. Politicas y protocolos para el manejo de informacién involucrada en
transacciones en linea

A16-Gestion e incidentes de SI

1. Seguimiento de incidentes de seguridad que implican una accién legal
2. Procedimientos internos desarrollados para recolectar y presentar
evidencia para propositos disciplinarios dentro de la organizacion.

Al17-Aspectos de la Sl en la gestidn de la continuidad de la actividad

1. Procesos y procedimientos para la continuidad de operaciones en IDPC.
2. Responsables de activar el plan de contingencia.

Politica de Gobierno Digital

10

A7-Ejecucion

Funciones del area de control interno para el desarrollo de acciones, métodos
y procedimientos de control y de gestion del riesgo en la implementacion de
la politica de Gobierno Digital

No conformidades / Incumplimientos:

No.

Descripcidon No conformidad / Incumplimiento

Sistema de Gestion de Seguridad de la Informacién

A9-Control de acceso

1. Perfiles de acceso para los administradores y usuarios con privilegios en
los Sistemas Operativos, Base de Datos, Correo y demas Sl.
2. Pistas de auditoria

Al1-Seguridad fisica y medioambiental

Control de activos fuera de las instalaciones de la organizacion.

Al12-Seguridad de las operaciones
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No. Descripcién No conformidad / Incumplimiento
Politica de Gestion de Cambios
Al14-Adquisicion, desarrollo y mantenimiento del sistema
4
1. Politica de Gestion de Cambios.
17-Aspectos de la Sl en la gestién de la continuidad de la actividad
S 1. Falta elaboracion del BCP
2. Falta de evidencias de las pruebas del DRP
3. Redundancia suficiente para asegurar la disponibilidad del servicio
Politica de Gobierno Digital
Al-Definicién Roles
6
No hay lider del Gobierno Digital
A3-Priorizacion Temas
7 No estan definidos los perfiles de las personas que estan asignadas al equipo
de Gobierno Digital.
A4-Estudio
8
No se han tomado los cursos y entrenamientos dictados por MinTIC.
A7-Ejecucion
1. No se recibido ni solicitado la asesoria, acompafiamiento ni
9 retroalimentacion del MinTIC.
2. No se tiene un concepto técnico sobre la aplicabilidad de los
lineamientos de la Politica de Gobierno Digital por parte del MinTIC.
3. No Se ha hecho un andlisis de riesgo de la implementacién de la politica
de Gobierno Digital
A8-Cumplimiento
1. No se harevisado el estado de implementacién del Marco de Referencia
10 de Arquitectura Empresarial.
2. Se ha aplicado el formato de autodiagndstico disponible en el sitio web
del Modelo Integrado de Planeacién y Gestion - MIPG7.
3. No se ha recibido el acompafiamiento o asesoria del MinTIC.

Detalle de auditoria
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Las actividades desarrolladas hasta la fecha de elaboracion de este informe son las
siguientes:

Reunion de Apertura

Entrevistas con los usuarios claves o duefios del proceso para diligenciar el

cuestionario de la SGSI de la informacion.

Solicitud de envio de las evidencias que sustenten las respuestas dadas en el punto

anterior

Las evidencias recibidas hasta la fecha corresponden a los procesos de:

Politicas de Sl

Organizacion de la Sl

Seguridad de los recursos humanos

Gestion de activos

Control de acceso

Cifrado

g. Seguridad fisica y medioambiental

Se presento informe de avance el 11 de abril de 2024 a la Coordinadora de Control

Interno como parte del seguimiento que hace dicha area en forma mensual.

Se evaluaron las evidencias recibidas con corte a abril 30, 2024.

Todas las evidencias fueron revisadas, analizadas y almacenadas en Google Drive

debidamente ordenadas y clasificadas.

Se asisti6 a todas las reuniones programadas

a. Se programaron 8 reuniones virtuales para hacer pruebas de recorrido con los
usuarios expertos en el manejo de los diferentes aplicativos que utiliza el IDPC

b. Se hizo reunion para presentar los resultados preliminares de las evidencias
evaluados con corte 30 de abril de 2024.

Se reviso la matriz de Riesgos de seguridad digital. Se recomienda que se incluya

gue todos los sistemas operativos, bases de datos, aplicaciones tengan PISTAS DE

AUDITORIA (LOGS) para realizar labores de monitoreo, revision e investigacion en

caso de que se presente algun evento que comprometa la seguridad de la

informacion del IDPC.

Entrega del Informe preliminar de la auditoria sobre la seguridad de la informacion y

la Politica de Gobierno Digital.

~oooow

. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION -SGSI DEL

IDPC

La Auditoria se hizo bajo el marco de referencia de la norma ISO-27001 V2002. Se
revisaron 250 archivos de evidencias para comprobar que los controles existen y son
eficaces. Se hizo una cuantificacidén de los controles de la siguiente forma:
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1. Verificar que el control exista y sea efectivo puntaje 1
2. Si el control no existe el puntaje es 0
3. Si el control existe, pero no es efectivo 0
4. Laescalaes1a 100

De acuerdo con la cuantificacién que se hizo, el nivel de cumplimiento es 79.27%, cuya
grafica se muestra a continuacion:

NIVEL DE CUMPLIMIENTO
1ISO-27001 V2022
Abril, 2024
PROMEDIO 79.27%
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El detalle de las evidencias analizadas, se detallan a continuacion:

e 203 evidencias son satisfactorias, es decir los controles estan funcionando
adecuadamente

e 15 hallazgos, lo cual significa que los controles no mitigan el riesgo asociado a
cada control.

e 32 evidencias que Cumplen Parcialmente, por lo tanto, se clasificaron como
Oportunidades de Mejora. Es decir que el control existe, pero no esta
funcionando en forma eficaz y por tanto requiere un ajuste o mejora para mitigar
el riesgo asociado y lograr el funcionamiento de eficacia que se requiere.
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Total
Evidencias % Analizado (o(0] '} ):{s]N\'[e} S|EXISTE PERO
No. Proceso Recibidas EXISTE NO ES EFECTIVO
A5 Politicas de SI 8 100% 8 0 0
A6 Organizacion de la SI 21 100% 18 0 3
A7 Seguridad de los recursos humanos 14 100% 14 0 0
A8 Gestidn de activos 16 100% 15 0 1
A9 Control de acceso 23 100% 14 3 6
A10 Cifrado 6 100% 2 0 4
All Seguridad fisica y medioambiental 33 100% 32 1 0
Al12 Seguridad de las operaciones 37 100% 26 6 .l 5
Al13 Seguridad de las comunicaciones 23 100% 22 0 1
Al4 Adquisicidn, desarrollo y mantenimiento del sistema 21 100% 12 1 8
A15 Relaciones con los proveedores 11 100% 11 0 0
Al6 Gestion e incidentes de S| 17 100% 15 0 2
A17 Gestion de Continuidad 8 100% 2 4 2
A18 Cumplimiento 12 100% 12 0 0

OPORTUNIDAD
EFECTIVAS HALLAZGOS DE MEJORA

Durante el desarrollo de la auditoria y al revisar cada una de las 203 evidencias
entregadas, se encontré el cumplimiento parcial de la ejecucién de algunos controles,
por lo cual se recomienda desarrollar las siguientes Oportunidades de Mejora para
lograr la efectividad de los controles.

1.1. Detalle de los cumplimientos parciales
Durante el desarrollo de la auditoria y al revisar cada una de las 203 evidencias
entregadas, se encontré el cumplimiento parcial de la ejecucién de algunos controles,
por lo cual se recomienda desarrollar las siguientes OPORTUNIDADES DE MEJORA
para lograr la efectividad de los controles.

1.1.1. A6 Organizacion de la Sl:
Descripcién: A6-6.7-14- Protocolos que utiliza la entidad para la seguridad en las
comunicaciones para el teletrabajo.

Observacion: Es necesario definir en un anexo técnico adicional en forma detallada los
protocolos de seguridad de la informacion que garanticen conexiones seguras. Se
recomienda detallar mas los siguientes temas:

Definir factores de autenticacion doble (cuando sea posible)
Utilizar solo por protocolos seguros (HTTPS)

Limitar los accesos remotos Unicamente a los servicios permitidos y a zonas
aisladas en la red
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4. Validar la actualizacion de software de defensa como antivirus, antimalware,
etc.

Configurar las capacidades de borrado y bloqueo remoto en los equipos.
Instalar software de cifrado en los discos duros de los equipos
Realizar copia de seguridad de la informacién critica.

© N o o

Monitoreo de los intentos autenticacion fallidos, Acceso con un mismo usuario
desde mudltiples direcciones IP, trafico de red sospechoso, conexiones desde
ubicaciones andmalas o inusuales.

Cumplimiento Parcial: La evidencia suministrada cumple PARCIALMENTE porque faltan
detalles mas técnicos y protocolos que ayuden a precisar la forma del teletrabajo.

Descripcién: A6-8.1-19 - Plan y cronograma para las capacitaciones de concientizaciéon
para el uso adecuado de los dispositivos méviles. Debido a que se debe adoptar una
politica y unas medidas de seguridad de soporte, para gestionar los riesgos introducidos
por el uso de dispositivos

Observacion: Desarrollar un programa de capacitacién de concientizacion para el uso
adecuado de dispositivos moviles.

Cumplimiento Parcial: La evidencia cumple PARCIALMENTE porque NO define aspectos
de seguridad relacionados con copias de respaldo y capacitacion en el uso de
dispositivos moviles.

Descripcién: A6-8.1-20 — Proceso para el Backup de la informacion de los dispositivos
moviles.

Observacion: Actualizar MANUAL: POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION para incluir el procedimiento relacionado con las copias de respaldo
para dispositivos moviles.

Cumplimiento Parcial: La evidencia cumple PARCIALMENTE porque no define aspectos
de seguridad relacionados con copias de respaldo y capacitacion en el uso de
dispositivos maviles.

1.1.2. A8-Gestién de activos
Descripcion: A8-7.1-10-_Procedimiento de Backup de los medios removibles-Gestion de
medios extraibles.
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INSTITUTO DISTRITAL DE PATRIMONIO

g%ﬁ? CULTURAL LR IR TER AR AETRA LAY
o N j SEGUIMIENTO Y EVALUACION Radicado: 20241200083623
ALCALDIA MAYOR Fecha: 20-05-2024

DE BOGOTAD.C.
P

INFORME DE AUDITORIA Pag. 10 de 42

Observacion: Se debe actualizar PROCEDIMIENTO: BACKUP Y RESTAURACION DE
LA INFORMACION, PROCESO: GESTION DE SISTEMAS DE INFORMACION Y
TECNOLOGIA, Version: 3 del 29 de diciembre de 2023, para incorporar el procedimiento
de realizacion de copias de seguridad en los dispositivos removibles.

Cumplimiento Parcial: La evidencia suministrada cumple parcialmente porque El
PROCEDIMIENTO: BACKUP Y RESTAURACION DE LA INFORMACION, no describe
ni define el procedimiento para la copia de respaldo de los dispositivos removibles. Debe
ser analizado y evaluado para verificar que se aplique el numeral 7.10:

-Establecer una politica especifica de un tema sobre la administracion de medios
de almacenamiento extraibles y comunicar dicha politica a cualquier persona que
utilice o gestione medios de almacenamiento extraibles.

1.1.3. A9-Control de acceso
Descripcion: A9-5.17-10- Definicion y configuracion de las reglas de las contrasefias
para todos los aplicativos para garantizar que sean seguras, robustas y confiables.

Observacion: Los siguientes aplicativos no tienen aun definidas las reglas de
contrasefnas:

1. SISBIC: Dado que los perfiles de acceso y roles aun estan en desarrollo, aun
no se cuenta con reglas de validacion de contrasenia.

2. Koha: no se tiene definido las reglas de contrasefia porque el software no esta
operando.

3. A un Clic del Patrimonio: No hay caducidad, lo cual no es satisfactorio porque

debe tenerse un control de la caducidad de las contrasefas.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tienen definidas
las reglas de contrasefia para todos los aplicativos que utiliza el IDPC.

Descripcién: A9-8.2-14-Procedimiento que se realiza para el uso de privilegios en los
sistemas de informacion (derechos de administrador) y como se restringen y controlan
dichos privilegios.

Observacion: Se requiere hacer la supervision de las actividades de los empleados y
contratistas que trabajaban en actividades de desarrollo, mantenimiento, administracién
de los Sistemas Operativos, Bases de Datos y Aplicativos del IDP. Todas sus
actividades deben estar registradas en los LOGS respectivos para tener una trazabilidad
de todo el trabajo desarrollado.
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Cumplimiento Parcial: Las evidencias son parcialmente satisfactorias porque la
supervision se hace en forma manual sobre los informes escritos que presentan
mensualmente los contratistas y empleados, pero no hay registros en los LOGS del
sistema o0 monitoreo sobre las actividades desarrolladas directamente en las plataformas
tecnolégicas del IDPC.

Descripcién: - A9-8.2-15. Quien es la persona responsable de gestionar/autorizar los
privilegios a los sistemas de informacién (derechos de administrador).

Observacion: Se requiere hacer la supervision de las actividades de los empleados y
contratistas que trabajaban en actividades de desarrollo, mantenimiento, administracion
de los Sistemas Operativos, Bases de Datos y Aplicativos del IDP. Todas sus
actividades deben estar registradas en los LOGS respectivos para tener una trazabilidad
de todo el trabajo desarrollado.

Cumplimiento Parcial: Las evidencias son parcialmente satisfactorias porque la
supervision se hace en forma manual sobre los informes escritos que presentan
mensualmente los contratistas, pero no hay registros en los LOGS del sistema o
monitoreo sobre las actividades desarrolladas directamente en las plataformas
tecnoldgicas del IDPC.

Descripcion: A9-8.2-16- Seguimiento o0 monitoreo que se realiza a los usuarios con los
privilegios (derechos de administrador) especificos a los sistemas de informacion.

Observacion: Se requiere hacer la supervision de las actividades de los empleados y
contratistas que trabajaban en actividades de desarrollo, mantenimiento, administracion
de los Sistemas Operativos, Bases de Datos y Aplicativos del IDP. Todas sus
actividades deben estar registradas en los LOGS respectivos para tener una trazabilidad
de todo el trabajo desarrollado.

Cumplimiento Parcial: Las evidencias son parcialmente satisfactorias porque la
supervision se hace en forma manual sobre los informes escritos que presentan
mensualmente los contratistas, pero no hay registros en los LOGS del sistema o
monitoreo sobre las actividades desarrolladas directamente en las plataformas
tecnoldgicas del IDPC.

Observacion: A9-8.5-19-Como es procedimiento y que controles tienen para restringir el
acceso al cédigo fuente.
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Observacion: Se deben crear los perfiles de acceso de los desarrolladores de cddigo, las
cuales deben ser monitoreados por La Profesional Especializada de Gestion de
Sistemas y Tecnologias de la Informacion.

Cumplimiento Parcial: La evidencia es parcialmente satisfactoria porque NO muestra
como esta restringido a las librerias o repositorios del codigo fuente de los aplicativos
sobre los cuales el IDPC tiene control y manejo.

Descripcién: A9-8.5-22-Registro de eventos de intentos exitosos y fallidos de los
usuarios (LOG), en todas las aplicaciones que utiliza el IDPC.

Observacion: Se deben activar los LOGS para todos los aplicativos, Sistemas
Operacionales y Base de Datos para que quede registrado toda actividad de cualquier
usuario.

Cumplimiento Parcial: La evidencia cumple parcialmente porque NO muestra informacion
clara y estructurada, de acuerdo con las mejores practicas del manejo de LOGS, de los
registros de auditoria para ser utilizados en caso de una investigacion.

Igualmente, se requiere registros de auditoria para cada uno de los aplicativos siguientes
aplicativos: Koha, SISBIC., ORFEO, “A un clic del Patrimonio”.

1.1.4. Al10-Cifrado
Descripcién: A10-8.24-3-La informacion confidencial y/o privilegiada se debe transmitir
con controles de cifrado o protocolos seguros (HTTPS/TLS v1.2 o superior, FTPS
usando TLS v 1.2 o superior, SFTP, AES y 3DES.).

Observacion. Se debe detallar en el numeral 6.4 Politica de criptografia del Manual:
politicas de seguridad y privacidad de la informacién, proceso: gestion de sistemas de
informacion y tecnologia, Version: 3 del 28 de abril de 2023, los controles de cifrado o
protocolos seguros tales como (HTTPS/TLS v1.2 o superior, FTPS usando TLSv 1.2 0
superior, SFTP, AES y 3DES.)

Cumplimiento Parcial: La evidencia cumple parcialmente, lo exigido por la norma ISO-
27001 V2022, Numeral 8.24. Uso de cifrado. Se debe complementar el procedimiento
con los siguientes temas:

1. Detalle de los protocolos o controles de cifrado para la proteccién y seguridad de
la informacién confidencial.

2. Describir los mecanismos aleatorios o0 semialeatorios para la generacion de llaves
de cifrado.
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3. Como se protegen los equipos utilizados para generar o almacenar claves de
cifrado.

4. Como se protege la informacion confidencial tanto en reposo como en transito con

protocolos de cifrado.

Descripcion: A10-8.24-4 - A10-8.24-5 - A10-8.24-6-

1.

Las llaves de cifrado deben ser generadas con mecanismos aleatorios o
semialeatorios y en ninguna circunstancia de forma manual con parametros
introducidos por colaboradores o terceros.

Los equipos utilizados para generar o almacenar claves, estan fisicamente
protegidos

La informacién confidencial y/o bajo cumplimiento normativo o legal, debe ser
cifrada tanto en reposo como en transito y debe permanecer de esta forma en
los medios de respaldo.

Observacion: Se debe actualizar la politica de cifrado, incluyendo mas detalle sobre
estos temas:

1.

Detalle de los protocolos o controles de cifrado para la proteccion y seguridad
de la informacion confidencial

Describir los mecanismos aleatorios 0 semi aleatorios para la generacion de
llaves de cifrado

Como se protegen los equipos utilizados para generar o almacenar claves de
cifrado.

Como se protege la informacion confidencial tanto en reposo como en transito
con protocolos de cifrado.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tiene una

descripcion detallada sobre estos temas:

1.

Detalle de los protocolos o controles de cifrado para la proteccién y seguridad
de la informacion confidencial

Describir los mecanismos aleatorios o semi aleatorios para la generacion de
llaves de cifrado

Como se protegen los equipos utilizados para generar o almacenar claves de
cifrado.

Como se protege la informacién confidencial tanto en reposo como en transito
con protocolos de cifrado.
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1.1.5. Al12-Seguridad de las operaciones
Descripcién: A12-8.15-12-Los equipos que contienen los registros y logs de auditoria
deben estar bien protegidos contra posibles manipulaciones y acceso no autorizado.

Observacion: Se debe implementar el control de acceso a los equipos que contienen los
registros y logs de auditoria para que se encuentran bien protegidos contra posibles
manipulaciones y acceso no autorizado. Es decir, se debe definir claramente que
usuarios (Administradores o Usuarios con Privilegios) son los que pueden ingresar a
estos equipos y se debe guardar el LOG de las actividades que realicen estos usuarios.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se puede comprobar
gue los equipos donde estan los registros de auditoria estan protegidos contra posibles
manipulaciones y acceso no autorizado.

Se debe restringir el acceso a los equipos donde estan almacenados los registros de
auditoria para lo cual solo debe existir una persona con acceso a dichos equipos (y una
persona de respaldo) que al ingresar a realizar alguna actividad en estos equipos deben
autenticarse y los registros de las actividades que desarrolle deben quedar registrados
en los LOGS del equipo o del aplicativo.

Descripcion: A12-8.19-19-Se debe tener implementada una estrategia de retroceso
(Rollback) antes de implementar los cambios.

Observacion: Se recomienda incluir en el manual de POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION IDPC, una estrategia de reversion (rollback)
antes de implementar la actualizacién o parcheo de programas, sistemas operativos,
bases de datos, aplicativos licenciados; que puedan resultar fallidos o que pueda afectar
a otros sistemas.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no hay evidencia de
procesos de Rollback en caso de que la actualizacion de software resulte fallida y se
pueda volver al estado anterior para no afectar el desarrollo de las actividades del IDPC.

Descripcion: A12-8.32-26-Los cambios en la organizacion, los procesos de negocio,
instalaciones de tratamiento de la informacion y los sistemas que afectan a la seguridad
de informacion deben estar adecuadamente controlados.

Observacion: Redactar formalmente una Politica de Control de Cambios de acuerdo con
las guias dadas por la norma ISO-SO/IEC 27002, la cual debe contener los siguientes
items de acuerdo con la mencionada norma y las mejores metodologias:

Version 7 06-06-2023



INSTITUTO DISTRITAL DE PATRIMONIO
g%ﬁ? CULTURAL A VTR0 A
o N j SEGUIMIENTO Y EVALUACION Radicado: 20241200083623
ALCALDIA MAYOR Fecha: 20-05-2024
DE BOGOTAD.C. -
CULTURA RECREAGION v DEPORTE INFORME DE AUDITORIA Pag. 15 de 42
1. Diligenciar el formato de solicitud de cambios donde se detalle la identificacion
y registro de los cambios significativos.
2. Andlisis de la evaluacion de los impactos potenciales, incluyendo los impactos
en la seguridad de la informacion de dichos cambios.
3. Realizar la planificacion, escritura o generacion del codigo de software
necesario.

Realizar las pruebas por parte del usuario; documentacion de las pruebas.
Verificar que los requisitos de seguridad de la informacién se cumplen.

6. Comunicacion de los detalles de los cambios a todas las personas
correspondientes.

7. Procedimientos de vuelta atras, incluyendo los procedimientos vy
responsabilidades para abortar y recuperar los cambios infructuosos y los
eventos imprevistos.

8. Procedimiento de aprobaciéon formal de los cambios propuestos por parte del
duefio del proceso o del Comité de Cambios.

9. Disposicion de un proceso de cambio de emergencia que habilite la
implantacion rapida y controlada de los cambios necesarios para resolver un
incidente.

10. Guardar toda la documentacion de los cambios realizados para tener las
memorias y constituir una base de datos de conocimiento y lecciones
aprendidas.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tiene detallado y
consolidado todo el proceso de control de cambios, con todas y cada una de las fases
gue comprende este proceso.

Descripcion: A12-8.6-30-Analisis y mediciones de la capacidad de procesamiento de los
sistemas debe ser monitoreada con base en la demanda y con proyeccion basada en
requerimientos futuros, de modo que se asegure que la capacidad de proceso y
almacenamiento estén disponibles Ejemplo: Monitoreo de espacio en disco, Memoria
RAM, CPU en los servidores criticos, ancho de banda para Internet.

Observacion: Se recomienda formalizar los andlisis de gestion de capacidad con el
software que el IDPC pueda adquirir para realizar mediciones y cuantificaciones sobre
los recursos necesarios relacionados con Monitoreo de espacio en disco, Memoria RAM,
CPU en los servidores criticos, ancho de banda para Internet.

Cumplimiento Parcial: La evidencia es parcialmente satisfactoria porque no hay
evidencia de estudios sobre la capacidad de procesamiento de los sistemas con base en

Version 7 06-06-2023



INSTITUTO DISTRITAL DE PATRIMONIO

%%? CULTURAL UEAU R AP A

5 ?

AU, SEGUIMIENTO Y EVALUACION Radicado: 20241200083623
ALCALDIA MAYOR Fecha: 20-05-2024
DE BOGOTA D.C. .

CULTURA RECREAGION v DEPORTE INFORME DE AUDITORIA Pag. 16 de 42

la demanda y con proyeccion basada en requerimientos futuros. Igualmente, en el
Informe de Auditoria de 2020 se deja constancia de que no existe "Procedimiento de
Gestidon de Capacidad”.

Descripcion: A12-8.6-31-El procedimiento de Gestidon de la Capacidad debe estar
formalmente documentado, actualizado y divulgado a los usuarios que lo requieran.

Observacion: Se recomienda formalizar los andlisis de gestion de capacidad con el
software que el IDPC pueda adquirir para tener mediciones precisos y reales que
monitoreen los recursos de capacidad de procesamiento de datos requeridos tales como
capacidad de disco, memoria RAM, velocidad de los canales de internet y demas
recursos. Se debe hacer un andlisis para:

Borrado de datos obsoletos (espacio de disco).

Desmantelamiento de aplicaciones, sistemas, bases de datos o entornos.
Optimizando el tratamiento por lotes y la planificacion.

Optimizando la l6gica de la aplicacion o las consultas de base de datos.

a s wbdh ke

Denegando o restringiendo el ancho de banda para servicios consumidores de
muchos recursos, si estos no son criticos para el negocio (por ejemplo, la
transmision de video).

Cumplimiento Parcial: La evidencia cumple parcialmente porque no hay evidencia de
estudios sobre la capacidad de procesamiento de los sistemas con base en la demanda
y con proyeccion basada en requerimientos futuros. Igualmente, en el Informe de 2020
se deja constancia de que no existe "Procedimiento de Gestién de Capacidad".

1.1.6. A13-Seguridad de las comunicaciones
Descripcién: A13-5.14-9-Definir los protocolos para desarrollar el comercio electrénico
entre los socios comerciales o terceras partes e incluir un acuerdo, que compromete a
ambas partes en la negociacion de los términos convenidos, incluidos los detalles de las
cuestiones de seguridad.

Observacion: Se deben definir los procedimientos de comercio electronico con terceras
partes de la informacion tal como lo exige la norma 1SO-27001 numeral 5.14 Politicas y
procedimientos de transferencia de informacibn como una OPORTUNIDAD DE
MEJORA, pues, aunque actualmente no se tiene actividades de comercio electronico si
es mejor estar preparados para tal efecto en un futuro inmediato. Se debe incluir los
siguientes topicos que apliquen en el IDPC. Los procedimientos y controles que
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deberian

seguirse cuando se usan recursos de comunicacion para la transferencia de

informacion deberian considerar los siguientes aspectos:

1.

10.

Cumplim

El disefio de procedimientos para proteger la informacion transferida de
interceptacion, copia, modificacion, errores de enrutamiento y destruccion.

Procedimientos para la deteccidn y la proteccion contra el malware que podria
ser transmitido a través del uso de comunicaciones electronicas.

Procedimientos para proteger informacion electrénica sensible que tiene la
forma de adjuntos.

Politicas o directrices describiendo el uso aceptable de los recursos de
comunicacion.

Responsabilidades del personal, partes externas y de cualquier otro usuario
para no comprometer a la organizacion, por ejemplo, mediante la difamacion,
el acoso, la suplantacién, el reenvio de mensajes en cadena, las compras no
autorizadas, etc.

Uso de técnicas criptograficas, por ejemplo, para proteger la confidencialidad,
integridad y autenticidad de la informacion.

Directrices para la retencion y eliminacibn de toda la correspondencia
comercial, incluidos los mensajes, de acuerdo con la legislaciéon y las
reglamentaciones nacionales y locales pertinentes.

Controles y las restricciones asociadas con el uso de los recursos de
comunicacién, por ejemplo, reenvio automatico del correo electronico a las
direcciones de correo externas.

Asesorar al personal para que tome las precauciones necesarias de no revelar
informacion confidencial.

No dejar mensajes que contengan informacion confidencial en los
contestadores automaticos dado que estos podrian ser reproducidos por
personas no autorizadas, almacenados en sistemas publicos o almacenados
incorrectamente como consecuencia de un error en la marcacion de un
teléfono.

iento Parcial: La evidencia cumple parcialmente porque no existen acuerdos

para el intercambio seguro de informacion del negocio y software entre IDPC y terceras

partes.

1.1.7. A14-Adquisicién, desarrollo y mantenimiento del sistema
Descripcion: A14-8.25-3-Definicion de protocolos o metodologias de desarrollo de

software

seguro en la organizacion
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Observacion: Se debe documentar e implementar la politica de desarrollo seguro de
acuerdo con el numeral 8.25 Politica de desarrollo segura de la norma ISO-27001-V2022

Cumplimiento Parcial: La evidencia cumple parcialmente porque describe muy
brevemente, pero no es suficiente, el proceso para el desarrollo o adquisicion de
software.

Descripcion: Al14-8.26-5-Deben estar identificados y especificados los requisitos de
seguridad de las aplicaciones.

Observacion: Se debe complementar los requisitos de seguridad de las aplicaciones tal
como le exige el numeral 8.25 de la Norma ISO-27001-V2022 Ciclo de vida de desarrollo
seguro

Cumplimiento Parcial: La evidencia cumple parcialmente porque no esta descrita en
forma detallada ni especificados los requisitos de seguridad de las aplicaciones. Por
tanto, se debe incluir en la politica en forme breve y concisa los requisitos de seguridad
para tener en cuenta en los Aplicativos del IDPC.

Se recomienda detallar mas el protocolo o técnicas de desarrollo seguro de software.

Descripcidn: Al14-8.27-8-Estan identificados e implementados principios de desarrollo
seguros, tales como minimos permisos, limpiar los codigos en produccién, validar todos
los datos y accesos, actualizaciones permanentes de seguridad, determinar los puntos
débiles, entre otros.

Observacion: Se debe complementar los requisitos principios de desarrollo seguros tal
como lo exige el numeral 8.27. Arquitectura de sistemas seguros y principios de
ingenieria segura de la norma ISO-27001-V2022.

Cumplimiento Parcial: La evidencia cumple parcialmente porque describe muy
superficialmente los controles de seguridad de ingeniera segura, tales como borrado
seguro, minimos privilegios de acceso entre otros. Se recomienda brindar una
descripcion mas detallada y profunda.

Descripcién: A14-8.32-17-Implementar un procedimiento riguroso para realizacién de
modificaciones en los paquetes de software (los cuales deben estar limitados y solo se
deben realizar cuando sea estrictamente necesario)

Observacion: Se recomienda complementar POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION IDPC con la descripcion del procedimiento
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riguroso para realizacion de modificaciones en los paquetes de software, de acuerdo con
el numeral 8.32 Procedimientos de control de cambios del sistema.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no estd definido
claramente cuales son las modificaciones en los paquetes de software, estrictamente
necesarias. Todos los cambios deben ser objeto de un control riguroso.

Descripcién: A14-8.33-18-La informacion para las pruebas debe estar seleccionadas,
protegidas y gestionadas adecuadamente.

Observacion: Se recomienda complementar POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION IDPC con la definicién de la informacion para las
pruebas, para que estén seleccionadas, protegidas y gestionadas adecuadamente, de
acuerdo con el numeral 8.33 Proteccion de los datos de prueba de la norma ISO-27001-
V2022.

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tiene una
evidencia de que la informacion para las pruebas estd seleccionadas, protegidas y
gestionadas adecuadamente, tal como lo exige el numeral 8.33. Informacién para las
pruebas de la norma ISO-27001. Se hacen pruebas de los cambios, pero no se tiene
evidencia de la proteccion de la informacion utilizada en las pruebas.

Descripcién: A14-8.33-20-Implementacion de un procedimiento formal de borrado seguro
de los datos de prueba.

Observacion: Se recomienda describir en forma mas detallada el procedimiento de
borrado seguro de acuerdo con el numeral 8.33. Informacién para las pruebas de la
norma ISO-27001

Cumplimiento Parcial: La evidencia cumple parcialmente porque describe muy
superficialmente los controles de seguridad de ingeniera segura, tales como borrado
seguro, minimos privilegios de acceso entre otros. Se recomienda brindar una
descripcién mas detallada y profunda.

Descripcion: Al14-8.33-21-Utilizacion de informacion personal o cualquier informacion
sensitiva para propositos de testeo, debe estar prohibida.

Observacion: Se recomienda describir claramente como se debe hacer la utilizacién de
informacion personal o cualquier informacion sensitiva para propositos de testeo, de
acuerdo con el con el numeral 8.33. Informacién para las pruebas de la norma ISO-
27001-V2022.
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Cumplimiento Parcial: La evidencia cumple parcialmente porque no esta definida,
reglamentada o prohibida la utilizacion de informacién personal o cualquier informacion
sensitiva para propositos de testeo tal como lo exige le numeral 8.33. Informacion para
las pruebas de la norma ISO-27001.

Descripcidn: A14-8.33-22-La informacién involucrada en transacciones en linea debe
estar protegida contra transmisiones incompletas, mal ruteo, alteracibn de mensajeria,
divulgacién no autorizada, duplicacion no autorizada o replicacion.

Observacion: Se recomienda describir en las transacciones en linea como esta protegida
contra transmisiones incompletas, mal ruteo, alteracion de mensajeria, divulgacion no
autorizada, duplicacion no autorizada o replicacién de la informacién, para cumplir lo
exigido por el numeral 8.33 Proteccion de los datos de prueba de la Norma 1SO-27001-
V2022.

Cumplimiento Parcial: La evidencia cumple parcialmente porque describe muy
superficialmente los controles de seguridad de ingeniera segura, pero faltan aspectos
tales como transmisiones incompletas, mal ruteo, alteracion de mensajeria, divulgacion
no autorizada, duplicacion no autorizada o replicacidon. Se recomienda brindar una
descripcion mas detallada y profunda sobre estos temas.

1.1.8. A16-Gestion e incidentes de Sl

Descripcion: A16-5.28-12-Las medidas de seguimiento después de un incidente de
seguridad de la informacion que implican una accion legal (ya sea civil o penal) deben
ser ejecutadas para cumplir con los requerimientos de ley.

Observacion: Se recomienda actualizar el Procedimiento, Atencidn de requerimientos de
recursos tecnoldgicos, para describir como se debe hacer el seguimiento a los
requerimientos en caso de que se presenten procesos legales,

Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tiene evidencia
del seguimiento que se hace a los requerimientos con implicaciones legales.

Descripcidn: A16-5.28-14-Los procedimientos internos desarrollados que se emplean
para recolectar y presentar evidencia para propésitos disciplinarios dentro de la
organizacion deben estar claramente definidos

Observacion: Se recomienda actualizar el procedimiento, Atencion de requerimientos de
recursos tecnoldgicos, para incluir el proceso a seguir en caso de que se presenten
procesos disciplinarios, de acuerdo con el numeral 5.28. Recopilacién de pruebas de la
norma ISO-27011-V2022
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Cumplimiento Parcial: La evidencia cumple parcialmente porque no se tiene definido el
procedimiento que debe desarrollar cuando se presenten procesos disciplinarios
derivados de incidentes de seguridad.

1.1.9. Al17-Aspectos de la Sl en la gestion de la continuidad de la actividad

Descripcién: A17-5.29-2-Como se ha implementado la continuidad de operaciones en
IDPC y cudl es el impacto en la seguridad de la informacién.

Observacion: Se debe hacer las pruebas de continuidad de operaciones en IDPC

Cumplimiento Parcial: La evidencia cumple parcialmente poque no se tiene evidencia de
gue se hayan realizados para para probar el plan de continuidad de operaciones en
IDPC y tampoco se tiene cuantificado el impacto en la seguridad de la informacion.

Descripcion: A17-5.29-6-Debe estaré definido quién o quiénes son los responsables de
activar el plan de contingencia. Debe estar conformado un comité de crisis.

Observacion: Se debe definir el equipo que debe activar el plan de contingencia y
documentar toda la informacion relacionada con nimeros de celular, direcciéon de correo
electronico y demas informacion que permita mantener una comunicacion constante y
efectiva con el equipo, para cumplir el numeral 5.29. Sl durante una interrupcion de la
norma SIO-27001-V2022

Cumplimiento Parcial: La evidencia cumple parciamente porque nO Se tiene un organigrama del
equipo responsable de activar el plan de contingencia.

1.2.Detalle de las No Conformidades
Durante el desarrollo de la auditoria y al revisar cada una de las 203 evidencias
entregadas, se encontraron diez y ocho [18] hallazgos en la ejecucion de los controles,
por lo cual se recomienda desarrollar las siguientes Planes de Accion para lograr la
efectividad de los controles.

A continuacion, se hace una presentacion de las no-conformidades o hallazgos,
partiendo de un nivel global o general y luego se va mostrando con mas detalle para que
sea mas facil su analisis y correccion. Esto es similar a un esquema de Drill-Down.

Es de anotar, que corrigiendo un tema global se pueden corregir varias no-
conformidades, esto es, que de acuerdo con la estructura de la norma 1SO-27001-vV2022
se aborda el andlisis de un control en diferentes dominios de la norma.

Aunque pueden ser demasiados hallazgos o no conformidades, se recomienda mirar a
nivel de proceso para que sea mas facil su correccion o ajuste, la norma evalla algunos
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controles en diferentes dominios de esta y da la impresién de redundancia. Los temas
globales sobre las cuales se encontraron los hallazgos son los siguientes:

1. Perfiles de acceso para Administradores y usuarios con privilegios [A9-Control
de acceso, A12-Seguridad de las operaciones]

2. Pistas de Auditoria [A9- Control de acceso A12-Seguridad de las operaciones]

3. Riesgos en el manejo de activos. [A11-11-Seguridad fisica y medioambiental]

4. Politica Gestion de Cambios [A12-Seguridad de las operaciones, Al4-14-
Adquisicion, desarrollo y mantenimiento del sistema]

5. Intercambio de informacion [A13-Seguridad de las comunicaciones]

6. Contingencia y procesos de continuidad del negocio [A17-17-Aspectos de la

Sl en la gestion de la continuidad de la actividad]

Las no conformidades encontradas se resumen y se consolidan en los siguientes
dominios de la norma ISO-27001-V2022-

1.2.1. A9-Control de acceso
Criterio: Numeral: 8.2. Derechos de acceso privilegiados. La asignacion y el uso de los
derechos de acceso privilegiados deberian ser restringidos y gestionados.

Condicion: A9-8.2-17-Los administradores de Sistemas Operativos, Base de Datos,
Correo y demas Sistemas de Informacion, deben tener perfiles especificos.

Causa: No se han definidos los perfiles porque se hace una supervision manual de
acuerdo con las funciones definidas en los documentos de contratacion (Estudios
previos de contratacion). Por otro lado, no se tiene el Personal suficiente y calificado
para desarrollar las labores de administradores de Sistemas Operativos, DBA o
similares.

Consecuencia: No se puede hacer un monitoreo y seguimiento de las labores de los
usuarios privilegiados porque no se tiene un perfil creado y tampoco se guarda un
registro en los LOGS de los Sistemas Operativos, Bases de Datos, Aplicativos, lo cual
puede generar impactos en la seguridad de la informacibn que comprometan la
integridad, disponibilidad y confidencialidad de la informacion.

Plan de Accidn: Se deben crear los perfiles de acceso de los administradores de Sistema
Operativo, Base de Datos o Aplicativos, las cuales deben ser monitoreados por La
Profesional Especializada de Gestion de Sistemas y Tecnologias de la Informacién.

Criterio: Numeral 8.5. Autenticacion segura. Las tecnologias y los procedimientos de
autenticacion segura deberian implementarse en funcion de las restricciones de acceso
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a la informacion y de la politica de control de acceso especifica del tema, asi como
registros en los LOGS que se tengan implementados.

Condicion: A9-8.5-21-Politica del proceso de seguimiento de auditoria para las pistas de
auditoria (LOGS)

El proceso debe incluir los requisitos de auditoria (cuando corresponda):

1. Requisitos estandar de auditoria / registro

2. Detalles de cualquier pista de auditoria adicional (informes) que solicite el IDPC,
incluidos los campos de datos clave que se deben rastrear, el destinatario del
informe vy si el informe se produce a pedido o automaticamente.

3. Detalles de cualquier registro de auditoria adicional que esté habilitado en el

sistema, incluido quién usa los datos y con qué proposito. Nota: Los registros de

la actividad de acceso al sistema se utilizan a menudo como una mitigacion para

la segregacion de funciones o problemas de acceso privilegiado

Cuanto tiempo se deben conservar los datos de auditoria / registro

Como se almacenan y protegen los datos de auditoria / registro

Detalles de las revisiones / pruebas periddicas que se realizan para garantizar

gue se cumplen los requisitos.

o gk

El proceso también debe incluir detalles de los parametros del sistema que se activan
para permitir el registro / pistas de auditoria.

Causa: No se tiene establecida una Politica de LOGS (Pistas de Auditoria) para los
aplicativos (Sistema Integrado de Informacion Gerencial Operativo SIIGO, SIIGO
NOMINA, SISBIC, Koha, ORFEO, A un Click del Patrimonio) que utiliza el IDPC, porque
no se cuenta con el personal suficiente para su implementacion, revision y seguimiento.

Consecuencia: No se pueden desarrollar las labores de monitoreo de todas las
actividades de los usuarios, incluyendo las acciones de los usuarios con privilegios como
los administradores del sistema, los cuales no deberian tener permiso para borrar o
desactivar los registros de sus propias actividades.

Plan de Accion: Se debe elaborar un Manual de la Politica de Pistas de Auditoria. Se
recomienda tomar como marco de referencia lo que establece la norma ISO ISO/IEC
27002, numeral 12.4.1 Registro de eventos, la cuales establece los siguientes criterios
para que sean registrados en los archivos de los registros de Auditoria, se debe utilizar
los que sean relevantes para el IDPC:

1. Identificadores (ID) de usuario.
2. Actividades del sistema.
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3. Fechas, hora y detalles de eventos clave, por ejemplo, conexion (log-on) y
desconexion (log-off).

4, Identidad o localizacién del dispositivo, si es posible e identidad del sistema.

5 Definir las transacciones/procesos criticos que el IDPC considere

extremadamente sensibles para poder hacer un registro y seguimiento en los
LOGS.

6 Registro de intentos de acceso a los sistemas exitosos y fallidos.

7. Registro de intentos de acceso a los recursos y a los datos exitosos y fallidos.

8. Cambios en la configuracion del sistema.

9 Uso de privilegios.

10. Uso de utilidades y aplicaciones del sistema.

11. Tablas/archivos a los que se ha accedido y el tipo de acceso.

12.  Direcciones y protocolos de red.

13.  Alarmas generadas por el sistema de control de acceso.

14.  Activacion y desactivacion de los sistemas de proteccién, tales como sistemas
de antivirus y de deteccion de intrusion.

15. Registro de transacciones ejecutadas por usuarios en las aplicaciones.

16. Registro antes y registro después del cambio (cuando sea posible).

17.  Cuanto tiempo se deben conservar los datos de auditoria / registro.

18. Cémo se almacenan y protegen los datos de auditoria / registro.

19. Detalles de las revisiones / pruebas periddicas que se realizan para garantizar
gue se cumplen los requisitos para garantizar la seguridad de la informacion.

Criterio: Numeral 8.15 Registro de evento. Se deben registrar, proteger y revisar
periodicamente las actividades de los usuarios, excepciones, fallos y eventos de
seguridad de la informacién.

Condicién: A9-8.5-23-Llevar un registro adecuado para cada uno de los aplicativos del
IDPC en las aplicaciones (LOG).

Causa: No se tiene implementados los LOGS de los aplicativos desarrollos y/o
contratados por el IDPC porgue no se han estructurado adecuadamente como parte de
su desarrollo.

Consecuencia: No se pueden desarrollar las labores de monitoreo de todas las
actividades de los usuarios en los aplicativos, sistemas operacionales o Bases de Datos
de todos los usuarios del IDPC. Esto incluye las acciones de los usuarios con privilegios
como los administradores del sistema, los cuales no deberian tener permiso para borrar
o desactivar los registros de sus propias actividades.
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Plan de Accion: Es necesario elaborar un plan de remediaciéon para estructurar,
estandarizar e implementar el uso de las PISTAS DE AUDITOIRIA de acuerdo con los
lineamientos definidos en la norma ISO ISO/IEC 27002, numeral 12.4.1 Registro de
eventos y tener la informacion necesaria para hacer la trazabilidad de las actividades de
todos los usuarios en las diferentes plataformas del IDPC.

1.2.2. Al11-Seguridad fisica y medioambiental

Criterio: Numeral 7.9 Seguridad de los activos fuera de las instalaciones._Los activos
fuera de las instalaciones deberian estar protegidos.

Condicion: A11-7.9-30-Se deben implementar los mecanismos de control y mitigacion de
riesgos implementados en relacién con equipos utilizados fuera de la organizacion Los
activos fuera de las instalaciones deberian estar protegidos. (encripciéon de discos de los
portétiles, seguro, guaya, etc.)

Causa: No se ha implementado mecanismos de control l6gicos y fisicos para proteger la
informacion de los equipos cuando estos estan fuera de las instalaciones del IDPC
porque se no han presentado casos de eventos que afecten la seguridad de la
informacion.

Consecuencia: En el evento que se presente un robo, pérdida de un equipo, ataque
informatico que comprometa la seguridad de la informacion no se tienen definidos ni
implementados los protocolos de seguridad que garanticen la proteccion de la
informacion que afecte la integridad, disponibilidad y confidencialidad de esta.

Plan de Accién: Se debe implementar el proceso de encripcion de los discos duros y
adoptar medidas de proteccion fisica como guayas, candados, etc.

1.2.3. Al12-Seguridad de las operaciones

Criterio: Numeral 8.15. Registros. Deben producirse, almacenarse, protegerse y
analizarse los registros que recogen las actividades, las excepciones, los fallas y otros
eventos relevantes.

Condicion: A12-8.15-7-Los registros de auditoria que guardan la actividad de todos los
usuarios, excepciones, eventos de seguridad de informacion que ocurren, se guardan
por un periodo razonable de tiempo de tal modo que puedan realizarse investigaciones
futuras y monitoreo de acceso.
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Causa: Los LOGS existentes para los aplicativos de SISBIC, ORFEO, “A un clic del
Patrimonio”, Koha no tienen la informacion basica necesaria definida en la norma
ISO/IEC 27002, numeral 8.15. Registros, la informacion que muestra no esta
estructurada, no es facilmente entendible ni legible, lo cual no les da ninguna utilidad
para realizar labores de analisis, investigaciones, monitoreo o trazabilidad.

Consecuencia: No tener unas Pistas de Auditoria adecuadas compromete la seguridad
de la informacion porque no se dispone de informacién para para realizar labores de
andlisis, investigaciones, monitoreo o trazabilidad, cuando se presente un evento que
necesite ser analizado o revisado.

Plan de Accién: Es necesario estructurar, estandarizar e implementar el uso de las
PISTAS DE AUDITOIRIA de acuerdo con los lineamientos definidos en la norma ISO
ISO/IEC 27002, numeral 8.15. Registros y tener la informacion necesaria para tener la
trazabilidad de las actividades de todos los usuarios en las diferentes plataformas del
IDPC.

Criterio: Numeral 8.15. Registros. Deben producirse, almacenarse, protegerse y
analizarse los registros que recogen las actividades, las excepciones, los fallas y otros
eventos relevantes.

Condicién: A12-8.15-8-Se deben tener medidas de proteccion para los registros de
auditoria, Por ejemplo, los registros de auditoria no se pueden borrar, modificar o editar,
inactivar.

Causa: No se tiene medidas de proteccién a nivel fisico y l6gico de los registros de
auditoria a nivel del Servidor, Nivel de las tablas, Nivel de los atributos de los de los
campos de la tabla donde esta registrados los LOGS. En lo posible se debe llegar a una
proteccion a nivel de campo de informacion para evitar que se puedan borrar, modificar
o editar, inactivar los registros de auditoria.

Consecuencia: No tener un adecuado de registro de eventos y operaciones de todos los
usuarios pueden llevar afectar la seguridad de la informacion porque se pueden violar
los criterios que garanticen la integridad, disponibilidad y confidencialidad de la
informacion del IDPC.

Plan _de Accion: Es necesario que las tablas y archivos donde estén guardados los
registros de auditoria estan protegidas y los registros de cada tabla tenga blogueado los
atributos de borrar, modificar o editar, inactivar los registros de auditoria.
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Criterio: Numeral 8.15. Registros.__Deben producirse, almacenarse, protegerse y
analizarse los registros que recogen las actividades, las excepciones, los fallas y otros
eventos relevantes.

Condicion: A12-8.15-10. Se deben desarrollar una actividad de monitoreo regularmente
de forma periddica.

Causa: No se tiene una actividad de revision periodica de las PISTAS DE AUDITORIA,
porque esta funcion no se tiene asignada a ninguna persona en el IDPC.

Consecuencia: No tener un adecuado monitoreo y revision de eventos y operaciones de
todos los usuarios pueden llevar afectar la seguridad de la informacion porque se
pueden violar los criterios que garanticen la integridad, disponibilidad y confidencialidad
de la informacién del IDPC

Plan de Accion: Es necesario definir en la Politica de Pistas de Auditoria la frecuencia,
responsable y acciones que se derivan de la revision de las pistas de auditoria.

Criterio: Numeral 8.15. Registros.__Deben producirse, almacenarse, protegerse y
analizarse los registros que recogen las actividades, las excepciones, los fallas y otros
eventos relevantes.

Condicion: A12-8.15-13-lLas actividades de los Administradores y Operadores de
sistemas deben ser registradas en los logs.

Causa: Las actividades de los administradores, Operadores de Sistemas y usuarios con
privilegios no estan registradas en los LOGS de Los Sistemas Operativos, Bases de
Datos, Aplicativos porque no se han implementado ni los registros de los LOGS de
acuerdo con las metodologias 0 mejores practicas existentes.

Consecuencia: En el evento que se presente una falla, fraude, ataque a los sistemas
informéaticos del IDPC no se cuenta con los registros de pistas de auditoria que permitan
hacer una investigacion, analisis o tomar acciones correctivas.

Plan de Accion: Se debe ejecutar las siguientes acciones:

1. Crear los perfiles de usuarios administradores, Operadores de Sistemas y
usuarios con privilegios.
2. Activar los LOGS, para que toda su actividad en las plataformas informéticas

del IDPC queden registradas en los diferentes sistemas operativos,
aplicativos, bases de datos con el fin de cumplir lo exigido por el numeral 8.15.
Registros de la norma 1SO-27001 v2022.
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Criterio: Numeral 8.31. Separacion de los entornos de desarrollo, pruebas y produccion.
Los entornos de desarrollo, prueba y produccion deben estar separados y protegidos.
Proteger el entorno de produccion y los datos del peligro que suponen las actividades de
desarrollo y prueba.

Condicién: A12-8.31-25-Se deben tener perfiles de acceso mediante reglas supervisadas
para cada uno de los ambientes de trabajo definidos.

Causa: No se han definido los perfiles de acceso para los ambientes de trabajo de
desarrollo y pruebas que los diferencien y garanticen su total independencia y
configuracion.

Consecuencia: Se puede afectar la informacion de cada uno de los ambientes de trabajo
definidos, dado que se puede generar confusion y alterar, dafar la informacion de cada
uno de los ambientes de trabajo creados. Se debe reducir los riesgos de acceso no
autorizado o los cambios del sistema en produccion. Cuando el personal de desarrollo y
de prueba tiene acceso al sistema de produccion y a su informacién, pueden introducir
cbdigo no autorizado y que no ha sido probado o datos operativos modificados. En
algunos sistemas, esta capacidad podria utilizarse para cometer fraude o para introducir
un cédigo malicioso o no probado, que puede causar problemas operacionales serios.

Plan de Accién: Definir los perfiles de acceso para cada uno de los ambientes de trabajo
con el fin de cumplir con los protocolos de seguridad de la informacién que haya en cada
ambiente de trabajo, tal como lo exige el numeral 8.31. Separacién de los entornos de
desarrollo, pruebas y produccion.

Criterio: Numeral 8.32. Gestion de cambios._Los cambios en las instalaciones de
procesamiento de la informacion y en los sistemas de informacion deben estar sujetos a
procedimientos de gestion del cambio.

Condicion: A12-8.32-27-La politica de Gestion de Cambios debe estar formalmente
documentada, actualizada y divulgada a los usuarios que la requieran.

Causa: No se ha elaborado una Politica de control de cambios porque no se cuenta con
los recursos humanos necesarios que permite tener una Segregacion de funciones para
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desarrollar el control de cambios de acuerdo con mejores metodologias o practicas de la
industria.

Consecuencia: La falta de una Politica de Control de cambios puede generar riesgos en
la seguridad de las aplicaciones y su funcionalidad porque se pueden afectar funciones y
procedimientos vitales para el funcionamiento del IDPC.

Este proceso deberia incluir una evaluacion del riesgo, el andlisis de los impactos de los
cambios y la especificacion de los controles de seguridad necesarios. Este proceso
también deberia asegurarse de que los procedimientos de seguridad y de control
existentes no se vean comprometidos, que a los programadores de apoyo se les da
acceso solo a aquellas partes del sistema necesarias para su trabajo y que se obtiene el
acuerdo formal y la aprobacién de cualquier cambio.

Plan de Accion: Redactar e implementar formalmente una Politica de control de cambios
de acuerdo con las guias dadas por la norma ISO-SO/IEC 27002:

1. Diligenciar el formato de solicitud de cambios donde se detalle la identificacion
y registro de los cambios significativos.

2. Andlisis de la evaluacion de los impactos potenciales, incluyendo los impactos
en la seguridad de la informacién de dichos cambios.

3. Realizar la planificacion, escritura o generaciéon del cddigo de software
necesario.

4, Realizar las pruebas por parte del usuario; documentacién de las pruebas.

5. Verificar que los requisitos de seguridad de la informacion se cumplen.

6. Comunicacion de los detalles de los cambios a todas las personas
correspondientes.

7. Procedimientos de vuelta atrds, incluyendo los procedimientos Yy

responsabilidades para abortar y recuperar los cambios infructuosos y los
eventos imprevistos.

8. Procedimiento de aprobacion formal de los cambios propuestos por parte del
duefio del proceso o del Comité de Cambios.

9. Disposicion de un proceso de cambio de emergencia que habilite la
implantacion rapida y controlada de los cambios necesarios para resolver un
incidente.

10. Guardar toda la documentacion de los cambios realizados para tener las
memorias y constituir una base de datos de conocimiento y lecciones
aprendidas.
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1.2.4. A13-Seguridad de las comunicaciones

1.2.5. Al14-Adquisicién, desarrollo y mantenimiento del sistema
Criterio: Numeral 8.32. Gestibn de cambios._Los cambios en las instalaciones de
procesamiento de la informacién y en los sistemas de informacion deben estar sujetos a
procedimientos de gestion del cambio.

Condicion: A14-8.32-14-Se debe una politica de control de cambios (Esto es para
minimizar la posible corrupcion de los sistemas de informacion, especialmente cuando
se contrate el desarrollo de software con terceras partes)

Causa: No se tiene redactada ni implementada una Politica de Control de Cambios tal
como lo exige la norma ISO-27001, numeral 8.32 Procedimientos de control de cambios
del sistema

Consecuencia: La falta de una Politica de Control de cambios puede generar riesgos en
la seguridad de las aplicaciones y su funcionalidad porque se pueden afectar funciones y
procedimientos vitales para el funcionamiento del IDPC. Este proceso deberia incluir una
evaluacion del riesgo, el analisis de los impactos de los cambios y la especificacion de
los controles de seguridad necesarios. Este proceso también deberia asegurarse de que
los procedimientos de seguridad y de control existentes no se vean comprometidos, que
a los programadores de apoyo se les da acceso solo a aquellas partes del sistema
necesarias para su trabajo y que se obtiene el acuerdo formal y la aprobacion de
cualquier cambio.

Plan de Accién: Se debe redactar la politica de Control de Cambios, de acuerdo con lo
descrito en el numeral 8.32 Procedimientos de control de cambios del sistema de la
norma ISO-27001.

1.2.6. Al17-Aspectos de la Sl en la gestidn de la continuidad de la actividad
Criterio: Numeral 5.29. Seguridad de la Informacién durante una interrupcion._La
organizacion deberia planificar como mantener la Sl en un nivel adecuado durante la
interrupcion.

Condicion: A17-5.29-3- ¢ Existe un Plan de Continuidad de Negocio?

Causa: No se tiene un Plan de Continuidad de negocio BCP porque no se cuenta con los
recursos técnicos, financieros y humanos para su elaboracion, prueba e implementacion.

Consecuencia: No tener un BCP puede afectar a continuidad de las actividades y
procesos del IDPC. sistemas de gestion de continuidad de negocio de la organizacion.
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Plan de Accion: Se debe elaborar el BCP de acuerdo con las mejores metodologias y
guias existentes en la industria para luego hacer pruebas y simulaciones, teniendo en
cuenta las limitaciones de recursos financieros, técnicos y humanos.

Criterio: Numeral 5.29. Seguridad de la Informacion durante una interrupcion. La
organizacion deberia planificar como mantener la Sl en un nivel adecuado durante la
interrupcion.

Condicion: A17-5.29-4-Se debe tener evidencia de las pruebas piloto realizadas en caso
de caida total del sistema. Evidencia del ultimo simulacro realizado y documentacion de
las lecciones aprendidas.

Causa: No se tiene evidencias de las pruebas realizadas del DRP.

Consecuencia: No hacer los simulacros de contingencia puede llevar a una paralisis de
las actividades del IDPC. Si se realizan simulacros o ensayos, se puede tener
informacion de las fallas y/o de los puntos fuertes para enfrentar una emergencia y
también para evaluar la reaccion del elemento humano ante una situacion inesperada.

Plan _de Accion: Se deben realizar las pruebas y simulacros del DRP, generar las
memorias para tomar las acciones correctivas a que haya lugar.

Criterio: Numeral 8.14. Redundancia de las instalaciones de tratamiento de informacion.
Las instalaciones de procesamiento de informacion deberian implementarse con
redundancia suficiente para satisfacer los requisitos de disponibilidad.

Condicion: Al17-8.14-7-Las instalaciones de procesamiento de informacion deberian
tener la redundancia suficiente para asegurar la disponibilidad del servicio.

Causa: No se cuenta con la suficiente capacidad de redundancia para atender una
contingencia o emergencia debido a la limitacion de recursos financieros, técnicos y
humanos.

Consecuencia: Si no se cuenta con un esquema de redundancia adecuado para el IDPC,
se puede afectar los procesos criticos del IDPC.

Plan de Accién: Se debe hacer un estudio para determinar cual es la capacidad de
redundancia adecuada para el IDPC, sin incurrir en demasiados costos financieros,
técnicos y humanos. Pero si se debe buscar alternativas para garantizar una
redundancia acorde con los recursos disponible del IDPC.
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Criterio: Numeral 8.14. Redundancia de las instalaciones de tratamiento de informacion.
Las instalaciones de procesamiento de informacion deberian implementarse con
redundancia suficiente para satisfacer los requisitos de disponibilidad.

Condicion: A17-8.14-8-Se deberia tener la opcion de computacion en la nube para
disponer de varias versiones en directo de las instalaciones de procesamiento de
informacion, que existen en varias ubicaciones fisicas independientes con FAILOVER
automatico.

Causa: No se tiene disponible la opcion de computacion en la nube como medida de
mitigacion en caso de una emergencia, debido a la estrechez de los recursos con que
dispone el IDPC.

Consecuencia: No tener esquemas o sistemas de Redundancia de las instalaciones de
tratamiento de informacion, puede afectar los procesos misionales, criticos del IDPC.

Plan de Accion: Analizar los esquemas de computacion en la nube para disponer de
varias versiones en directo de las instalaciones de procesamiento de informacion, que
existen en varias ubicaciones fisicas independientes con FAILOVER r automatico. Esta
alternativa constituye una herramienta valiosa y util para mitigar los riesgos en caso de
una contingencia grave.

2. POLITICA DE GOBIERNO DIGITAL

La Auditoria se hizo bajo el marco de referencia de las normas y directrices que ha dado
Ministerio de Tecnologias de la Informacion y Comunicaciones de Colombia. Se
revisaron 40 archivos de evidencias para comprobar que los controles existen y son
eficaces. Se hizo una cuantificacién de los controles de la siguiente forma:

Verificar que el control exista y sea efectivo puntaje 1
Si el control no existe el puntaje es 0

Si el control existe, pero no es efectivo 0

La escalaes 1a 100

pwnPE

De acuerdo con la cuantificacion que se hizo, el nivel de cumplimiento es 70.42% cuya
grafica se muestra a continuacion:
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NIVEL DE CUMPLIMIENTO
GOBIERNO DIGITAL
Abril, 2024
70.42%
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El detalle de las evidencias analizadas, se muestran a continuacion:

No.
Al
A2
A3
Ad
A5
A6
A7
A8

Version

28 evidencias son satisfactorias, es decir los controles estan funcionando
adecuadamente

11 hallazgos, lo cual significa que los controles no existen

1 evidencia que Cumple Parcialmente, por lo tanto, su evaluacion como
Oportunidades de Mejora. Es decir que el control existe, pero no esta
funcionando en forma eficaz y por tanto requiere un ajuste o mejora para mitigar
el riesgo asociado y lograr el funcionamiento de eficacia que se requiere.

FECHA DE Total
ENTREGA Evidencias % Analizado (a(e] I} {e] B8 S| EXISTE PERO
Proceso 10:AM Recibidas (o3 {L7138 NO ES EFECTIVO

A1-DEFINICION ROLES 21/mar/2024 3 100% 2 1 0
A2-DIAGNOSTICO 21/mar/2024 2 100% 2 0 0
A3-PRIORIZACION-TEMAS  21/mar/2024 4 100% 2 2 0
A4-ESTUDIO 22/mar/2024 2 100% 0 2 0
A5-TIPO PRODUCTO 22/mar/2024 3 100% 3 0 0
AB-MATERIAL APOYO 22/mar/2024 1 100% 1 0 0
A7-EJECUCION 22/mar/2024 15 100% 10 4 1
A8-CUMPLIMIENTO 04/abr/2024 10 100% 8 2 0

OPORTUNIDAD
EFECTIVAS HALLAZGOS mv] 3\ 13[e]:¥iY
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Durante el desarrollo de la auditoria y al revisar cada una de las 40 evidencias
entregadas, se encontré el cumplimiento parcial de la ejecucién de un control, por lo cual
se recomienda desarrollar la siguiente Oportunidad de Mejora para lograr la efectividad
del control.

2.1.Detalle de observacion

2.1.1. A7-Ejecucién
Descripcién: A7-14-Estan definidas las funciones del area de control interno para el
desarrollo de acciones, métodos y procedimientos de control y de gestién del riesgo en
la implementacion de la politica de Gobierno Digital.

Observacion: Es necesario definir los roles y responsabilidades del area de Control
Interno para el programa de Gobierno Digital.

Cumplimiento Parcial: La evidencia cumple parcialmente porque NO ESTAN definidos
los roles y responsabilidades del area de Control Interno para el programa de Gobierno
Digital.

2.2.Detalle de las No conformidades / incumplimientos
Durante el desarrollo de la auditoria de Gobierno Digital y al revisar cada una de las 40
evidencias entregadas, se encontraron once [11] hallazgos en la ejecucién de los
controles, por lo cual se recomienda desarrollar las siguientes Planes de Accion para
lograr la efectividad de los controles.

A continuacién, se hace una presentacion de las no-conformidades o hallazgos,
partiendo de un nivel global o general y luego se va mostrando con mas detalle para que
sea mas facil su andlisis y correccion. Esto es similar a un esquema de Drill-Down.

Es de anotar, que corrigiendo un tema global se pueden corregir varias no-
conformidades, esto es, que de acuerdo con la estructura de la evaluacion de la Politica
de Gobierno Digital dado por el Ministerio de Tecnologias de la Informacion y
Comunicaciones de Colombia, se aborda el andlisis de un control en diferentes dominios
de la politica.

Aunque pueden ser demasiados hallazgos o no conformidades, se recomienda mirar a
nivel de proceso para que sea mas facil su correccién o ajuste. Los temas globales
sobre las cuales se encontraron los hallazgos son los siguientes:

1. Definicion de Roles y funciones.
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2. Capacitacion.
3. Retroalimentacion, acompafiamiento y asesoria del MinTIC.
4. Analisis de riesgo.
5. Autodiagndstico y evaluacion de la implementacion.

Las no conformidades encontradas se resumen y se consolidan en los siguientes
temas de la Politica de Gobierno Digital.

2.2.1. Al-Definicion Roles

Criterio: Definicién de los roles. Definir roles y compromisos en la entidad: detallar el
liderazgo y responsabilidad del CIO en el despliegue de la politica e identificar quién
sera el lider de Gobierno Digital en la entidad.

Condicién: A1-2-Quien es el lider del Programa de Gobierno Digital en la entidad.

Causa: No se tiene asignado un Lider de la Politica de Gobierno Digital en el IDPC.

Consecuencia: El no tener un Lider del Programa de Gobierno Digital en la entidad,
dificulta la implementacion del programa de acuerdo con los lineamientos del Ministerio
de Tecnologias de la Informacién y Comunicaciones de Colombia y eso retrasa el
cumplimiento de los objetivos del IDPC relacionado con este programa de Gobierno
digital.

Plan de Accidon: Se debe nombrar el lider del Gobierno Digital en el IDPC.

2.2.2. A3-Priorizacion Temas

Criterio: Priorizar temas: Priorizar las tematicas a desplegar por parte de la entidad, de
acuerdo con las necesidades y capacidades, por ejemplo, cantidad de personas en el
equipo, recursos presupuestales, asignacion de tiempo, etc.

Condicién: A3-1-Se deben definir los perfiles de las personas que estan asignadas al
equipo de Gobierno Digital.

Causa: No hay personal asignado a la implementacion del programa de Gobierno
Digital.

Consecuencia: El no contar con personal dedicado exclusivamente a la implementacion
del programa de Gobierno Digital, causa demora en el proceso de cumplimiento y
efectividad de esta iniciativa estatal.
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Plan de Accidén: Se debe conformar el equipo para la implementaciéon de la Politica de
Gobierno Digital y definir los perfiles de las personas que se asignen a este equipo.
Priorizar temas:

Criterio: Priorizar las tematicas a desplegar por parte de la entidad, de acuerdo con las
necesidades y capacidades, por ejemplo, cantidad de personas en el equipo, recursos
presupuestales, asignaciéon de tiempo, etc.

Condicion: A3-4-Es necesario definir las funciones y asignacion de tiempo del personal
del IDPC para la implementacion de la politica de Gobierno Digital.

Causa: No hay personal asignado a la implementacion del programa de Gobierno
Digital.

Consecuencia: El no contar con personal dedicado exclusivamente a la implementacion
del programa de Gobierno Digital, causa demora en el proceso de cumplimiento y
efectividad de esta iniciativa estatal.

Plan de Accion: Se deben definir las funciones y hacer la asignacion de tiempo del
personal del IDPC que trabaje exclusivamente para la implementacion de la politica de
Gobierno Digital.

2.2.3. A4-Estudio

Criterio: Estudio: Identificar los cursos libres y gratuitos que existen sobre la Politica de
Gobierno Digital, comenzando por el curso de la nueva politica y siguiendo con los
cursos de los temas identificados en el paso anterior.

Condicién: A4-1-Se han tomado los cursos libres y gratuitos que existen sobre la
Politica de Gobierno Digital.

Causa: No se han tomado los cursos ya que no se cuenta con Lider de Gobierno
Digital, ni tampoco hay personal en propiedad asignado para ejecutar la labor de
implementacion y crecimiento del Programa de Gobierno Digital al interior del IDPC.

Consecuencia: El no tomar los cursos y capacitacion para la implementacion del
programa de Gobierno Digital, puede causar demora en el proceso de implementacion
y dificultar el cumplimiento de los servicios e iniciativas que beneficien a la comunidad
al no poder habilitar mas procesos virtuales.

Plan de Accién: Se debe programar y recibir toda la capacitacion y asesoria que brinde
el MinTIC.
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Criterio: Estudio: Identificar los cursos libres y gratuitos que existen sobre la Politica de
Gobierno Digital, comenzando por el curso de la nueva politica y siguiendo con los
cursos de los temas identificados en el paso anterior.

Condicién: A4-2-Quienes han tomado la capacitacion que brinda el MinTIC sobre la
Politica de Gobierno Digital.

Causa: No se han tomado los cursos ya que no se cuenta con Lider de Gobierno
Digital, ni tampoco hay personal en propiedad asignado para ejecutar la labor de
implementacion y crecimiento del Programa de Gobierno Digital al interior del IDPC.

Consecuencia: El no tomar los cursos y capacitacion para la implementacion del
programa de Gobierno Digital, puede causar demora en el proceso de implementacion
y dificultar el cumplimiento de los servicios e iniciativas que beneficien a la comunidad
al no poder habilitar mas procesos virtuales.

Plan de Accion: Seleccionar las personas del IDPC que deben tomar la capacitacion
que brinda el MinTIC sobre la Politica de Gobierno Digital para que el proyecto sea
exitoso y este en total concordancia con las politicas dictadas por MIinTIC relacionadas
con esta iniciativa.

2.2.4. A7-Ejecucioén

Criterio: Ejecutar y desarrollar: Iniciar el desarrollo del producto tipo: después de revisar
el material de ayuda de la Caja de Herramientas, la entidad deberad seguir las
instrucciones y recomendaciones alli descritas para desarrollar el producto tipo de su
interés.

Condicion:_A7-3-Se ha solicitado una retroalimentacion metodolégica por parte del
equipo técnico de la Direccion de Gobierno Digital del MinTIC.

Causa: No se ha realizado esta solicitud de una retroalimentacion metodolégica al
equipo técnico de la Direccion de Gobierno Digital del MinTIC, dado que no se cuenta
con el personal asignado en el IDPC.

Consecuencia: El no contar con la guia, acompafiamiento del Direccién de Gobierno
Digital del MinTIC puede desviar o retrasar la implementacion de los servicios que el
IDPC implemente para mejorar los procesos virtuales que beneficien al ciudadano.

Plan de Accién: Solicitar una retroalimentaciéon metodolégica por parte del equipo
técnico del IDPC a la Direccion de Gobierno Digital del MinTIC. Igualmente, solicitar la
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asesoria y acompafiamientos necesarios para cumplir cabalmente con los objetivos del
programa de Gobierno Digital.

Criterio: Ejecutar y desarrollar: Iniciar el desarrollo del producto tipo: después de revisar
el material de ayuda de la Caja de Herramientas, la entidad deberad seguir las
instrucciones y recomendaciones alli descritas para desarrollar el producto tipo de su
interés.

Condicidén: A7-4-Se tiene un concepto técnico sobre la aplicabilidad de los lineamientos
de la Politica de Gobierno Digital por parte del MinTIC.

Causa: No se tiene un concepto técnico sobre la aplicabilidad de los lineamientos de la
Politica de Gobierno Digital por parte del MIinTIC, dado que no se ha recibido la
retroalimentacion y asesoria, dado que no hay Lider de la Politica de Gobierno Digital
en el IDPC.

Consecuencia: No contar con la asesoria y acompafiamiento del personal experto en la
implementacion del Programa de Gobierno Digital, pone en peligro la implementacién
correcta de este programa estatal para la optimizacion de los procesos virtuales que
beneficien a la ciudadania.

Plan de Accion: Solicitar un concepto técnico sobre la aplicabilidad de los lineamientos
de la Politica de Gobierno Digital por parte del MinTIC.

Criterio: Ejecutar y desarrollar: Iniciar el desarrollo del producto tipo: después de revisar
el material de ayuda de la Caja de Herramientas, la entidad debera seguir las
instrucciones y recomendaciones alli descritas para desarrollar el producto tipo de su
intereés.

Condicién: A7-6-No Se ha realizado una campafia de conocimiento con el equipo
interno.

Causa: No se ha realizado capacitaciones a la entidad sobre el programa de Gobierno
Digital dado que no se tiene asignado y nombrado personal en propiedad para trabajar
exclusivamente en la implementacion de este programa estatal.

Consecuencia: No contar con las capacitaciones y entrenamiento pone en peligro la
implementacion correcta de este programa estatal para la optimizacion de los procesos
virtuales que beneficien a la ciudadania.

Plan de Accion: Realizar la divulgacidn y concientizacion de la Politica de Gobierno
digital mediante una campafia de conocimiento con el equipo interno, una vez que se
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tenga el equipo encargado de llevar a cabo la implementacion de este programa
estatal.

Criterio: Ejecutar y desarrollar: Iniciar el desarrollo del producto tipo: después de revisar
el material de ayuda de la Caja de Herramientas, la entidad deberad seguir las
instrucciones y recomendaciones alli descritas para desarrollar el producto tipo de su
interés.

Condicién: A7-9-Se ha hecho un analisis de riesgo de la implementacion de la politica
de Gobierno Digital.

Causa: No se ha hecho un andlisis de riesgos de implementacién de la politica de
gobierno digital. Una vez se conforme el equipo responsable de implementar la Politica
de Gobierno Digital, se debe hacer un analisis de riesgos y vulnerabilidades de acuerdo
con la metodologia interna del IDPC.

Consecuencia: No hacer un analisis de riesgo en la implementacion de la politica de
Gobierno Digital, deja una exposicidén y un vacio que puede comprometer la seguridad
de la informacion de este proceso.

Plan _de Accion: Ejecutar andlisis de riesgo de la implementacion de la politica de
Gobierno Digital, de acuerdo con la metodologia interna del IDPC.

2.2.5. A8-Cumplimiento
Criterio: Muéstranos tu producto terminado: Remitir el producto tipo desarrollado para
recibir una retroalimentacion metodoldgica por parte del equipo técnico de la Direccion
de Gobierno Digital.

Condicion: A8-5-Se debe revisar el estado de implementacion del Marco de Referencia
de Arquitectura Empresarial: Se debe hacer el proceso de autodiagnéstico disponible
en el sitio web del Modelo Integrado de Planeacion y Gestion - MIPG7.

Causa: No se ha aplicado el formato de autodiagnostico, que es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

Consecuencia: Si no hace los procesos de evaluacion y diagnostico no es posible

saber si el proceso de implementacion esta en concordancia con los lineamientos
dados por MinTIC en relacion con el programa de Gobierno Digital.
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Plan de Accidn: Se debe hacer una revisién del estado de implementacién del Marco
de Referencia de Arquitectura Empresarial. Se debe aplicar el formato de
autodiagnodstico disponible en el sitio web del Modelo Integrado de Planeacion y
Gestion - MIPG7, de acuerdo con las directrices dadas por MinTIC relacionado con la
implementacion del Programa de Gobierno Digital.

Criterio: Muéstranos tu producto terminado: Remitir el producto tipo desarrollado para
recibir una retroalimentacion metodolégica por parte del equipo técnico de la Direccién
de Gobierno Digital.

Condicioén:_A8-7-Se ha solicitado o recibido acompafiamiento desde la Direccion de
Gobierno Digital del MinTIC.

Causa: No se ha solicitado o recibido acompafamiento desde la Direccién de Gobierno
Digital del MinTIC.

Consecuencia: El no contar con el acompafiamiento, asesoria, capacitacion y procesos
de acompanamiento que ha definido el MinTIC para el programa de Gobierno Digital,
puede demorar y dificultar el logro de los objetivos y resultados de este programa.

Plan de Accidn: Es necesario solicitar todo el acompafiamiento, asesoria, capacitacion
y procesos de acompafiamiento que ha definido el MIinTIC para el programa de
Gobierno Digital.

CONCLUSIONES DE AUDITORIA

De acuerdo con la informacién detallada que se muestra en este informe, estas son las
conclusiones de la auditoria:

1. Los niveles de cumplimiento tanto de seguridad de la informacion, 79.27%, como de
la Politica de Gobierno Digital 70.42%, son buenos, pero no son los Optimos
esperados, y reflejan el gran esfuerzo de todo el personal de empleados y
contratistas en lograr el cumplimiento de los controles relacionados con la Seguridad
de la informacion y el cumplimiento de implementacion de la Politica de Gobierno
Digital.

2. El nivel y rigurosidad de la auditoria del analisis y evaluacion que se aplicd en esta
auditoria obedece a las mejores practicas y normas internacionales, por lo cual se
entrega un detalle muy completo de los hallazgos y oportunidades de mejora para
que se facilite su correccion o aplicacion.
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3. La correccion de las no conformidades debe incluir el analisis de la no conformidad,

la elaboraciéon y redaccion de los manuales o politicas requeridas y finalmente la
implementacion y ejecucién de lo descrito en los documentos que se elaboren.

Se pudo evidenciar que los recursos financieros, técnicos y humanos estan muy
ajustados, pero aun asi se estan cumpliendo los objetivos de control.

Se debe mantener el nivel de compromiso y liderazgo del Area de Gestion de
Sistemas y Tecnologias de la Informacion para que se mejore los niveles de
cumplimiento relacionados con la seguridad de la informacion y el cumplimiento de
implementacion de la Politica de Gobierno Digital.

No se detectaron casos 0 eventos que comprometan la seguridad de la informacion,
pero si es importante efectuar a la mayor brevedad posible los planes de remediacion
de las no-conformidades detectadas y atender las recomendaciones presentadas
como Oportunidades de Mejora.

RECOMENDACIONES

Las recomendaciones de esta auditoria para mejorar el Sistema de Gestion de
Seguridad de la Informacion SGSI y una exitosa implementacion y cumplimiento de la
Politica de Gobierno Digital son las siguientes:

1.

Es importante contar con el apoyo y liderazgo de la Alta Direccion del IDPC para
mejorar los niveles de cumplimiento tanto con el Sistema de Gestion de Seguridad de
la Informacion SGSI como la Politica de Gobierno Digital.

Analizar y mejorar los planes de contingencia y continuidad del negocio de acuerdo
con las necesidades y recursos del IDPC.

Asignar a la mayor brevedad posible la asignacion del personal con la suficiente
experiencia y conocimiento en el manejo de la Politica de Gobierno Digital.

Dado el permanente cambio en las areas de tecnologia de la informacion,
incrementar los procesos de capacitacion y actualizacién para todo el personal del
IDPC.

Apoyar con la asignacion de los recursos financieros, técnicos y humanos para
mejorar los niveles de cumplimiento de Sistema de Gestion de Seguridad de la
Informacion SGSI y la Politica de Gobierno Digital.
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