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INFORMACION GENERAL

- Proceso, procedimiento o actividad evaluada: Informe Seguimiento Riesgos de
Gestion y Corrupcién — Tercer Cuatrimestre de 2022

- Responsable del proceso, procedimiento o actividad evaluada: Todos los lideres
de procesos del IDPC

- Objetivo: Verificar cuatrimestralmente el cumplimiento a los avances reportados en la
matriz de riesgos de gestion y corrupcion por cada proceso.

- Alcance: Comprende el cuatrimestre de septiembre a diciembre de 2022.
- Criterios: Se relacionan a continuacion:

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestién publica.”

e Ley 1712 de 2014 art 18 y 19 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.”

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Pablica”.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”

e Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, en lo relacionado con el Sistema
de Control Interno y se crea la Red Anticorrupcion”

e Guia para la administracion de riesgos

e Manual y Procedimiento de Administracion de Riesgos

e Matriz Riesgos

- Pruebas de auditoria: Verificacion documental
- Equipo evaluador: Eleana Marcela Paez Urrego

- Fecha de ejecucion del seguimiento o la evaluacién: Del 03 al 16 de enero de 2023

- Insumos: Los resultados se fundamentan en la informacion solicitada a la Oficina
Asesora de Planeacion, a través del radicado 20231200000053 del 03/01/2023 vy
respondida con radicado 20232200000353 del 06/01/2023.

- Limitaciones al seguimiento o evaluacion: Ninguna
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RESULTADOS DE LA EVALUACION Y/O SEGUIMIENTO

Hallazgos

- Fortalezas evidenciadas:

No. Descripcion Fortaleza
1 La entrega de la informacion del monitoreo fue oportuna.
5 El monitoreo de la primera linea de defensa ha tenido una mejora sustancial
en algunos procesos.
3 Se observa una mejora en el monitoreo realizado por la segunda linea de
defensa, generando recomendaciones para la mejora.

- Observaciones:

No.

Descripcion Observacion

1

En algunos casos no se realizé reporte completo de controles y acciones de
mitigacion.

Se contindan teniendo dificultades en la organizacion de algunas evidencias.

Materializacion de 3 riesgos, los cuales fueron objeto de revaloracion para la
vigencia 2023:

- R13 Proteccion e Intervencion del Patrimonio

- R25 Fortalecimiento del SIG

- R64 Comunicacion Estratégica

- No conformidades detectadas:

No.

Descripcion No conformidad

Cumplimiento parcial de 8 acciones de mitigacion:
- R2 Atencion a la Ciudadania (C1)

- R25 Fortalecimiento del SIG (G38)

- R46 Gestion Financiera (C11)

- R50 Gestion Contractual (G72)

- R51 Gestion Contractual (G74)

- R52 Gestion Contractual (C14)

- R60 Gestion Documental (G85)

- R62 Gestion Documental (C17)

Detalle de Hallazgos
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Teniendo en cuenta la obligacién de realizar evaluacion independiente sobre la gestiéon
del riesgo en la entidad, la Asesoria de Control Interno procedid a realizar el
seguimiento respectivo, en el cual se tuvo en cuenta, desde la identificacion del riesgo
hasta el monitoreo y seguimiento de la primera y segunda linea de defensa, por lo cual
en cada uno se indicard si tiene alguna observacién en este sentido.

El seguimiento a detalle de cada uno de los riesgos, sus controles, acciones de
mitigacion y de contingencia se puede evidenciar en el Anexo a este informe.

1. Proceso Atencidn a la Ciudadania

Riesgo 1: Posibilidad de afectacion reputacional por la entrega fuera de términos de las
respuestas a los requerimientos de la Ciudadania debido al desconocimiento del
procedimiento interno para el tramite de los requerimientos presentados por la
Ciudadania

e El control se ejecutd de acuerdo con lo programado.

e La primera accién de mitigacion se cumplié con la socializacion de procedimientos
mediante correo electronico y charla relacionada con la respuesta inoportuna de
derechos de peticion.

e Para la segunda acciéon de mitigacion se llevaron a cabo 9 reuniones de
seguimiento a las respuestas de requerimientos.

e No se evidenci6é durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 2: Posibilidad de solicitar o recibir cobro indebidos durante la prestacion del
servicio de atencion a la Ciudadania por parte de los servidores del IDPC que desvien
la gestion de lo publico para el beneficio propio o de un tercero

e El control se ejecutd de acuerdo con lo programado.

e En cuanto a la accién de mitigacion se ejecuté una parte de esta correspondiente a
la politica antisoborno en el segundo cuatrimestre, quedando pendiente la
socializacion del protocolo para la atencion de denuncias de actos de corrupcién a
colaboradores de la entidad.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

2. Proceso Administracion de Bienes e Infraestructura

Riesgo 3: Posibilidad de afectacion econdémica por deterioro o siniestro de los bienes
muebles e inmuebles debido a la falta de mantenimiento, condiciones de seguridad
deficientes, uso incorrecto o inadecuado, intencion de causar dafio y fendémenos
naturales
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e El proceso esta tomando acciones en cuanto a la definicién de este riesgo para que
sea reformulado en la vigencia 2023.

e Los controles se ejecutaron de acuerdo con lo programado.

e Las acciones de mitigacion se ejecutaron en el primer y segundo cuatrimestre, sin
embargo, la primera se ejecuto por fuera de los términos establecidos.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 4: Posibilidad de afectacion economico / presupuestal por pérdida, vencimiento
0 merma de bienes debido a la falta de control en existencia, fechas de caducidad y
condiciones de almacenamiento

e EIl control y la accion de mitigacién fueron ejecutados, sin embargo, se sugiere
incluir las condiciones de almacenamiento dentro de la planilla.
e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 5: Posibilidad de afectacion econémica por destinar los bienes o recursos de la
entidad a actividades no relacionadas con la misién o las funciones institucionales,
debido al abuso de autoridad en el cargo o deficiente control de los bienes, permitiendo
que un tercero haga uso indebido de ellos

e El control se ejecutd de acuerdo con lo programado.

e En cuanto a la accion de mitigacién se ejecutd en el segundo cuatrimestre, por
fuera de los términos establecidos, es decir, el 31 de mayo, siendo la fecha de
finalizacion el 30 de mayo de 2022.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

3. Proceso Control Interno Disciplinario

Riesgo 6: Posibilidad de afectacion reputacional por pérdida de piezas procesales o
expedientes debido a violacion de la seguridad de los expedientes

e El proceso estd tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accién de mitigacion se ejecutaron de acuerdo con lo programado.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 7: Posibilidad de afectacion reputacional por pérdida de piezas procesales o
expedientes debido a violacion de la seguridad de los expedientes

e El proceso estd tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accién de mitigacién se ejecutaron de acuerdo con lo programado.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.
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4. Proceso Seguimiento y Evaluacion

Riesgo 8: Posibilidad de afectacion econémica por insuficiente cobertura de evaluacion
y/o seguimiento a los procesos del IDPC, debido al escaso personal de Control Interno
y sistemas de informacion obsoletos y/o insuficientes que permitan agilizar el trabajo

e Para el primer control, el proceso aporta los papeles de trabajo de las actividades
realizadas en ejecucidon a los roles de Gestibn de Riesgos y Evaluacion y
Seguimiento

e El segundo control fue ejecutado en el primer cuatrimestre.

e La primera accion de mitigacion ya fue ejecutada.

e Para la segunda accion de mitigacion el proceso aporta las actas de autoevaluacién
realizadas mensualmente. Asi mismo, se evidencia la socializacion del estatuto de
auditoria y del procedimiento

e No se evidencié durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 9: Posibilidad de ocultar o modificar informacion del desempefio de los
procesos o de la Entidad por abuso del poder del equipo auditor, desviando la gestion
de lo publico en favorecimiento propio o de un servidor en particular

e Para el primer control, se evidencian los formatos de compromiso ético suscritos por
los auditores

e En cuanto al segundo control, el proceso aporta la Declaracion de Conflicto de
Interés suscritos por los auditores

e En relacion con la accidon de mitigacion, se evidencian los correos electronicos de
solicitud de publicacion de los informes, asi como la socializacion del estatuto de
auditoria y del estatuto

e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 10: Posibilidad de afectacion reputacional por errores en los informes de
seguimiento o auditorias debido a que el alcance de la auditoria excede la capacidad
del equipo, desconocimiento de las actividades o tematicas a evaluar por parte del
auditor o ausencia de las competencias necesarias, errores de muestreo, informacion
insuficiente, desordenada o que excede la capacidad para su analisis

e El primer control fue ejecutado en el primer cuatrimestre.

e Para el segundo control, el proceso aporta la herramienta de muestreo aplicada
para los procesos de Contrataciéon y PQRS

e En el tercer control, el proceso aporta los papeles de trabajo de los roles de Gestion
Riesgos y Evaluacion y Seguimiento

e De acuerdo con los soportes aportados, se evidencia la aplicacion del cuarto
control, por cuanto se remiten para los roles de Gestion de Riesgos y Evaluacion y
Seguimiento los documentos de solicitud de informacion
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e Para el quinto control, se evidencian las revisiones realizadas a los informes
preliminares y definitivos de las auditorias y seguimientos efectuados por la
Asesoria de Control Interno

e La primeray tercera accion fueron ejecutadas en el periodo anterior.

e En cuanto a la segunda accion de mitigacion, el proceso remite las solicitudes de
informacion en donde se realizé la incorporacion de tablas que permiten la
organizacion de la misma.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

5. Proceso Proteccion e Intervencion del Patrimonio

Riesgo 11: Posibilidad de afectacion reputacional por deficiencias en la orientacion a
quienes requieren los servicios que brinda la SPIP debido a imprecisiones en la
comunicacion con quien presenta una solicitud, tanto al inicio del tramite, como a lo
largo de su solucion

e El control se ejecutd de acuerdo con lo programado.

e Para la primera acciébn de mitigacion se hace entrega de la actualizacion del
procedimiento "Solicitud de autorizacion de Anteproyectos en Bienes de Interés
Cultural del Distrito Capital”, cumpliéndose con lo programado.

e La segunda accion de mitigacion se ejecuto en el primer cuatrimestre.

e No se evidencié durante el periodo evaluado la materializacion del riesgo.

Riesgo 12: Posibilidad de afectacion reputacional por intervencion inadecuada sobre el
patrimonio o de su desaparicion, debido a las dificultades propias de los tramites y su
duracion

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
evidenciando los oficios informando las obras irregulares a la SCRD, asi como, los
informes trimestrales enviados en este mismo sentido.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 13: Posibilidad de afectacion reputacional por responder de manera inoportuna
las solicitudes que se reciben, debido a deficiencias en los procedimientos

e Frente a la materializacion del riesgo se tomaron las acciones correspondientes,
generando plan de mejoramiento y revalorando el riesgo.

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
con la matriz de seguimiento a los tramites y los correos de alertas para evitar los
retrasos en las respuestas.

Riesgo 14: Posibilidad de afectacion reputacional por aprobacion inadecuada de
solicitudes debido a la desactualizacion de los servidores responsable del proceso en la
normativa vigente aplicable o a interpretaciones erroneas
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e El control y la accion de mitigacion se ejecutaron de acuerdo con lo programado,
para lo cual se evidencia la presentacibn de atencion de peticiones y la
actualizacion de procedimientos relacionados con tramites.

* No se evidencié durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 15: Posibilidad de afectacion reputacional por inconsistencias en la
estructuracion de los estudios previos y documentos anexos debido a la formulacion de
pliegos desarticulada de los equipos técnicos que realizan el seguimiento a las obras

e El proceso esta tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accion de mitigacion se ejecutaron de acuerdo con lo programado,
para lo cual se evidencia la documentacion previa para la apertura del proceso de
seleccidén identificado como IDPC-CMA-001-2022.

e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 16: Posibilidad de solicitar o recibir cobro indebidos durante la atencion de
tramite de "Evaluacion de Anteproyectos” por parte de los servidores del IDPC que
desvien la gestion de lo publico para el beneficio propio o de un tercero

e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia comparativo entre los diferentes portales en
materia de tramites, con el fin de realizar la actualizacién correspondiente, asi
como, la inclusion de la informacién de los trdmites en el SUIT.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 17: Posibilidad de solicitar o recibir cobro indebidos durante la atencion de
tramite de "Equiparacion de tarifas de servicios publicos en sectores de interés cultural”
por parte de los servidores del IDPC que desvien la gestion de lo publico para el
beneficio propio o de un tercero

e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia comparativo entre los diferentes portales en
materia de tramites, con el fin de realizar la actualizacién correspondiente, asi
como, la inclusion de la informacién del trdmite en el SUIT.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

6. Proceso Direccionamiento Estratégico

Riesgo 18: Posible afectacion reputacional por cumplimiento menor al 70% de las
metas plan de desarrollo debido a no ejecucion de las actividades programadas

e Los controles se ejecutaron de acuerdo con lo programado.
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e Las acciones de mitigacidon se ejecutaron en el primer cuatrimestre.
* No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 19: Posible afectacion econémica/presupuestal por la ejecucion de recursos de
inversion que no correspondan al cumplimiento de una meta debido a inconsistencias
en la formulacion del Plan anual de Adquisiciones -PAA relacionadas con debilidades
en la identificacion de necesidades y la informacion presupuestal, juridica y contractual
de los procesos

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia lista de asistencia a capacitacion en acceso
a la plataforma.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 20: Posible afectacion reputacional por incumplimiento en la implementacion de
los ambitos de patrticipacion ciudadana definidos para la vigencia, debido a fallas en la
convocatoria y en la metodologia establecida

e Se evidencia ajuste de la primera accion de mitigacion, acogiendo la
recomendacion generada por la Asesoria de Control Interno.

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia la actualizacion del procedimiento
"Participacion Ciudadana" y monitoreo del PIPC.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

7. Proceso Fortalecimiento del SIG

Riesgo 21: Posibilidad de afectacion reputacional por incumplimiento o inoportunidad
del reporte de monitoreo de las herramientas de gestion debido a la extemporaneidad
0 no entrega del monitoreo de las herramientas de gestion por parte del proceso

e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia lista de asistencia a presentacion
instrumentos de gestion.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 22: Posibilidad de afectacion reputacional por el incumplimiento de la meta de
implementacion del MIPG del Instituto debido a incumplimiento de los requisitos de las
politicas de gestion y desempefio por parte de los procesos

e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia acta 7 de Comité de Gestion y Desempefio
del 31 de octubre de 2022.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.
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Riesgo 23: Posibilidad de afectacion econdomica por disposicion final inadecuada de
residuos peligrosos debido a la entrega de los residuos peligrosos al gestor de residuos
convencionales

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se evidencian listas de asistencia a capacitacion del 27 de
octubre y 15 de diciembre de 2022.

* No se evidenci6 durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 24: Posibilidad de afectacion economica por uso inadecuado o mala
manipulacion de productos quimicos que puede causar un impacto ambiental negativo
y/o un accidente laboral debido al desconocimiento de la hoja de datos de seguridad y
ficha técnica del producto quimico

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia lista de asistencia a capacitacion del 27 de
octubre de 2022.

¢ No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 25: Posibilidad de afectacion econdmica por incumplimiento de requisitos
legales ambientales vigentes debido al desconocimiento u omision de un requisito legal
ambiental vigente

e Frente a la materializacion del riesgo se tomaron las acciones correspondientes,
generando plan de mejoramiento y revalorando el riesgo.

e Los controles y la primera accion de mitigaciébn se ejecutaron de acuerdo con lo
programado, para lo cual se evidencia la inclusion de criterios de sostenibilidad en
el proceso de intervencion de inmueble propiedad de la FUGA.

* No se presentan evidencias del cumplimiento de la segunda accion de mitigacion.

8. Proceso Divulgacion y Apropiacion Social del Patrimonio

Riesgo 26: Posibilidad de afectacion reputacional por retrasos en las exposiciones
debido a debilidades en la contratacion y supervision de los elementos museograficos

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se evidencian listas de asistencia a reuniones semanales
de seguimiento del equipo de Museografia.

e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 27: Posibilidad de afectacion reputacional por retrasos en el cumplimiento del
cronograma de actividades educativas debido a la falta de recursos humanos y
logisticos
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Riesgo eliminado.

Riesgo 28: Posibilidad de afectacion econdomica por la pérdida de piezas de la
coleccion del Museo de Bogota debido a la inconsistencia del inventario fisico en
relacion al reporte emitido por el software de Colecciones Colombianas

e El proceso esta tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accion de mitigacion se ejecutaron de acuerdo con lo programado,
para lo cual se evidencia base de datos de colecciones que incluye modificaciones
posteriores a la revision fisica.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 29: Posibilidad de afectacion reputacional por dafios de piezas de la coleccion
debido a fallas en los equipos de medicion ambiental que no se encuentran con la
calibracion apropiadas

e El proceso esta tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e Como evidencia del control se hace entrega de certificados de calibracién de los
equipos, sin embargo, estos corresponden a la vigencia 2020.

e La accion de mitigacion se ejecutd de acuerdo con lo programado, para lo cual se
evidencia relacion de estado de equipos.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 30: Posibilidad de afectacion reputacional por fallas o alteraciones en la
disponibilidad de la informacion del Museo de Bogota debido imprecisiones en el
almacenamiento y ubicacion final de la informacion digital por parte de las areas de
trabajo del Museo de Bogota

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se evidencian actas de seguimiento, sin embargo, estas se encuentran
sin firmas.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 31: Posibilidad de afectacion reputacional por retrasos en plan editorial debido
a debilidades en la contratacion o al incumplimiento en la entrega de textos o insumos
fotograficos

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,

para lo cual se evidencian actas de seguimiento.
e No se evidencio durante el periodo evaluado la materializacion del riesgo.
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Riesgo 32: Posible afectacion econdémica por pérdida de material de las colecciones
del Centro de Documentacion debido a falencias en el proceso de devolucion de
material bibliografico del centro de documentacion

e El proceso esta tomando acciones en cuanto a la definicién de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se evidencia procedimiento "Préstamo, consulta de las colecciones del
centro de documentacion” actualizado.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 33: Posibilidad de afectacion reputacional por incumplimiento al cronograma de
formacion a formadores debido a debilidades en el control, soporte y administracion de
la plataforma tecnolégica externa

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se evidencian actas de seguimiento.
e No se evidencié durante el periodo evaluado la materializacién del riesgo.

9. Proceso Gestion Juridica

Riesgo 34: Posibilidad de afectacion econdomica y/o disciplinaria por incumplimiento en
los términos de las etapas o actividades para los procesos administrativos y/o judiciales
que se adelantan para el IDPC, debido a debilidades en los controles de verificacion del
tramite para la sustentacion y/o respuesta de los procesos judiciales

e El control se ejecutd de acuerdo con lo programado
e No se evidencié durante el periodo evaluado la materializacion del riesgo.

Riesgo 35: Posibilidad de afectacion reputacional por la omisién en la alimentacion del
Sistema de Procesos Judiciales (SIPROJ) por parte del abogado encargado de la
defensa judicial, debido a la falta de una obligacion especifica del profesional designado
para realizar la actualizacion, al incumplimiento de las obligaciones especificas del
abogado encargado de la actualizacion o a la falta de capacitacion en el manejo del
aplicativo

e Los controles se ejecutaron de acuerdo con lo programado.
e La accién de mitigacién se ejecuto en el primer cuatrimestre.
e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 36: Posibilidad de materializar un dafio antijuridico a un proceso administrativo

y/0 judicial por la injerencia negativa de un funcionario y/o contratista del Instituto
fundado en un interés particular
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e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se evidencia matriz con la relacidn de actuaciones por procesos que
minimicen la materializacion del riesgo.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

10. Proceso Gestion Territorial del Patrimonio

Riesgo 37: Posibilidad de afectacion reputacional por incumplimiento en la ejecucion
de metas, planes, programas, proyectos y funciones de la Subdireccion de Gestion de
Territorial de Patrimonio debido a debilidades en el seguimiento en los cambio en los
instrumentos, normas y la regulacion de patrimonio cultural del Distrital o Nacional

e El proceso esta tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e El control y la accién de mitigacion se ejecutaron de acuerdo con lo programado.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 38: Posibilidad de afectacion reputacional por el incumplimiento en las
respuestas a los requerimientos y/o solicitudes radicadas en el ORFEQO por demora en
la asignacion, traslado o en el tramite a de las respuestas asignadas a la Subdireccion
de Gestion Territorial

e El proceso esta tomando acciones en cuanto a la definicién de este riesgo para que
sea reformulado en la vigencia 2023.

e Los controles se ejecutaron de acuerdo con lo programado.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 39: Posibilidad de afectacion reputacional por la falta de condiciones logisticas
para la participacion de la comunidad en el desarrollo y ejecucion de metas de la
Subdireccion de Gestion Territorial, debido al incumplimiento en el programa de
actividades presenciales en el territorio por las limitaciones logisticas y operativas para
los desplazamientos del equipo de trabajo

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se evidencian informes mensuales de las actividades de participacion
en los territorios.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 40: Posibilidad de afectacion reputacional por informacion desactualizada del
inventario del Patrimonio Cultural por no cumplir con los criterios de estandarizacion
debido al incumplimiento en la entrega de los actos administrativos que modifican la
informacion del inventario y las equiparaciones aprobadas en los BIC por el equipo
responsable
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e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado, evidenciando documento de la estrategia para la migracion del
inventario BIC.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 41: Posibilidad de afectacion reputacional por demoras en los reportes de las
metas y proyectos a cargo de la subdireccion de Gestion Territorial del Patrimonio,
debido a pérdida de la informacion por debilidades en el conocimiento y manejo de
unidades compartidas asignadas a los equipos para de SGTP

e El control y las acciones de mitigacion se ejecutaron de acuerdo con lo programado,
para lo cual se adjunta pantallazo de las carpetas del Drive con acceso restringido,
asi como lista de asistencia a sensibilizacion frente a disposicion de la
documentacion para seguimientos.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

11. Proceso Gestion Financiera

Riesgo 43: Posibilidad de afectacion econémica por subvaluacion y/o sobrevaluacion
de los estados financieros debido a errores en los datos de los estados financieros por
soportes con informacion errada, interpretacion del analista de los datos o digitalizacion
errada en el aplicativo

e El control y la accion de mitigacion se ejecutaron de acuerdo con lo programado,
para lo cual se adjunta acta de presentacion de Estados Financieros.
e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 44: Posibilidad de afectacion econdémica por expedicion de Certificado de
Disponibilidad Presupuestal-CDP con fondos o programas de financiacion diferentes a
las definidas en el presupuesto de ingresos y gastos debido a equivocacion involuntaria
en la asignacion de programas o fondos de financiacion en la expedicion del Certificado
de Disponibilidad Presupuestal o errores en los fondos o programas registrados en el
certificado de viabilidad para ejecucion de recursos de inversion

e El control se ejecutd de acuerdo a lo programado.

e En cuanto a la accién de mitigacion se hace entrega del seguimiento generado al
PAA con conciliacién de lo reportado por Financiera. En este seguimiento se carga
el del primer cuatrimestre, el cual no se habia reportado en su momento.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 45: Posibilidad de afectacion economica por duplicidad de pagos y/o error en el

valor del pago debido al registro erroneo en los valores del pago o duplicidad de los
mismos en la planilla establecida para tal fin
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e Los controles y la accion de mitigacibn se ejecutaron de acuerdo con lo
programado. Para la accion no se diligenci6 monitoreo, sin embargo, se hizo
entrega de evidencias, que corresponden a revisiones mensuales aleatorias de
solicitudes de pago.

* No se evidencié durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 46: Posibilidad de que se realicen pagos sin soportes por abuso de poder de
los servidores publicos involucrados en el proceso, desviando la gestion de lo publico
para beneficio propio o de un tercero

e Los controles, asi como, la segunda y tercera accion de mitigacion se ejecutaron de
acuerdo con lo programado, para lo cual se evidencia la revisién de los pagos del
tercer cuatrimestre de 2022.

e Para la primera accién de mitigacién, no se diligencié6 monitoreo, de igual manera,
las evidencias remitidas no corresponden a la sensibilizacion cultura de legalidad e
integridad en el servicio publico.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

12. Proceso Gestion Contractual

Riesgo 47: Posibilidad de afectacion econoémica por errores o inconsistencias en los
estudios y documentos previos debido a debilidades en su elaboracion, revision y
aprobacion por parte de los responsables

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se adjunta circular con lineamientos contractuales y lista
de asistencia a charla errores comunes estructuracion de estudios previos.

e No se evidencié durante el periodo evaluado la materializacion del riesgo.

Riesgo 48: Posibilidad de afectacion econdémica por incumplimiento, inoportunidad y
errores de la publicacion de los documentos contractuales en la plataforma del sistema
de compras publicas, debido a debilidades en el autocontrol de la publicacion de la
informacion por parte de los involucrados

e El proceso esta tomando acciones en cuanto a la definicion de este riesgo para que
sea reformulado en la vigencia 2023.

e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se adjunta revision de expedientes contractuales, asi
como, circulares 27 y 28 con lineamientos contractuales.

e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 49: Posibilidad de afectacion econémica por bases de datos de contratacion
con informacion incompleta e incorrecta, debido al alto volumen de informacion y
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ausencia de una herramienta tecnoldgica que permita aplicar controles de verificacion
de la informacion

e Los controles se ejecutaron de acuerdo con lo programado.
* No se evidencié durante el periodo evaluado la materializaciéon del riesgo.

Riesgo 50: Posibilidad de afectacion economica por contratos sin liquidar dentro de los
términos sefialados en la Ley, debido a la baja capacidad operativa del personal para
cumplir con los términos de liquidacion, debilidad en los controles de supervision de
contratos en la etapa poscontractual, errores en la informacion registrada en las
secciones de contrato electronico en SECOP razon por la que no permite registrar la
liquidacion del contrato correspondiente

e Los controles se ejecutaron de acuerdo con lo programado.

e Para la accion de mitigacion se hace entrega de infografia remitida mediante correo
electrénico, sin embargo, se encontraban programadas 3 actividades de tips, de las
cuales Unicamente se reporto 1.

e No se evidencié durante el periodo evaluado la materializacién del riesgo.

Riesgo 51: Posibilidad de afectacion economica por incumplimiento de las condiciones
del contrato, debido a debilidades seguimiento y control de la ejecucion contractual de
acuerdo con las condiciones pactadas en el contrato y documentos anexos, asi como
incumplimientos por parte del contratista por situaciones imprevistas

e El control se ejecutd de acuerdo a lo programado.

e Para la accion de mitigacion se hace entrega de infografia remitida mediante correo
electrénico, sin embargo, se encontraban programadas 2 actividades de tips, de las
cuales Unicamente se reporto 1.

* No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 52: Posibilidad de celebrar un contrato de interés indebido por abuso de poder
del personal involucrado en contratacion del bien o servicio, desviando la gestion
publica para beneficio propio o de un tercero

e El control se ejecutd de acuerdo a lo programado.

e Para la accion de mitigacion se hace entrega de infografia remitida mediante correo
electrénico, sin embargo, se encontraban programadas 3 actividades de tips, de las
cuales Unicamente se reporto 1.

e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 53: Posibilidad de afectacion econdémica por configuracion de un contrato
realidad por relaciones laborales encubiertas en los contratos de prestacion de
servicios con personas naturales debido a debilidades en la estructuracion, planeacion,
contratacion y supervision contractual
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e Los controles y las acciones de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se adjunta circular con lineamientos contractuales, lista de
asistencia a charla errores comunes estructuracién de estudios previos y formato de
estudios previos actualizado.

* No se evidencié durante el periodo evaluado la materializaciéon del riesgo.

13.  Proceso Gestion de Sistemas de Informacion y Tecnologia

Riesgo 54: Posibilidad de afectacion reputacional por pérdida de informacion debido a
equipos sin proteccion contra fallas de energia

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se adjunta matriz de seguimiento al Backup.
e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 55: Posibilidad afectacion reputacional por imposibilidad de atencion a las
solicitudes de desarrollo y actualizacion de software generadas por los diferentes
procesos debido a la falta de personal calificado en desarrollo para cubrir las
necesidades en sistemas de informacion

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se adjunta cronograma de trabajo actualizado, de acuerdo con lo
solicitado por la SPIP.

* No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 56: Posibilidad de afectacion reputacional por el incumplimiento de Acuerdos
de Nivel de Servicio-ANS debido a la falta de capacitacion a los usuarios y
administradores de la herramienta

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se adjuntan tips relacionados con la mesa de ayuda, publicados en la
intranet.

¢ No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 57: Posibilidad de afectacion reputacional por el uso o eliminacion de
informacion del sistema SISBIC, desviando la gestion de lo publico para beneficio
propio o de un tercero, debido a la ausencia de pruebas de ethical al hacking para
evaluar las vulnerabilidades técnicas presentes en el sistema de informacion

e El control se ejecutd de acuerdo a lo programado.

La accion de mitigacion se ejecuto en el segundo cuatrimestre.
e No se evidencid durante el periodo evaluado la materializacion del riesgo.
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14. Proceso Gestion de Talento Humano

Riesgo 58: Posibilidad de afectacion legal, econémica y/o reputacional por trafico de
influencias y/o clientelismo en el nombramiento de un aspirante que no cumple con los
requisitos minimos establecidos por abuso de poder de los servidores publicos
involucrados desviando la gestion de lo publico para beneficio propio o de un tercero

e El control y la accion de mitigacién se ejecutaron de acuerdo con lo programado,
para lo cual se adjunta aplicacion de encuesta de integridad
e No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 59: Posibilidad de afectacion legal, reputacional y/o economica por
inconsistencias e inoportunidad en el pago de la némina debido a la falta de
parametrizacion del sistema, desconocimiento de la normatividad aplicable y/o
debilidades en la revision de la némina

e Los controles y la primera accién de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se adjunta procedimiento "Liquidacibn de N&mina"
actualizado

e De acuerdo con el seguimiento anterior, la segunda accion de mitigacion no fue
culminada, sin embargo, en este periodo se carga la Circular debidamente suscrita
y socializada en el mes de mayo de 2022.

* No se evidencio durante el periodo evaluado la materializacion del riesgo.

15. Proceso Gestion Documental

Riesgo 60: Posibilidad de afectacion reputacional por expedientes incompletos y
pérdida de documentos debido a debilidades en los controles de préstamo y a que las
dependencias no anexan la informacion en los expedientes

e El primer control y la segunda accién de mitigacion se ejecutaron de acuerdo con lo
programado, para lo cual se adjuntan los FUID correspondientes.

e La primera accién de mitigacion se ejecutd de manera parcial, realizando los
seguimientos del segundo cuatrimestre, sin embargo, quedd pendiente Ia
capacitacion.

e No se evidencia el "Acta de registro de la gestion realizada en la clasificacion
documental por vigencia (cuatrimestral)" que es el soporte del segundo control.

* No se evidenci6é durante el periodo evaluado la materializacién del riesgo.

Riesgo 61: Posibilidad de afectacion reputacional por deterioro fisico de la
documentacion que alberga el instituto debido a manipulacion inadecuada de los
documentos o por factores ambientales y bioldgicos en las areas de mobiliario y
unidades de almacenamiento
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e Los soportes no se encuentran distribuidos por controles y acciones, lo cual dificulta
su evaluacion.

e En cuanto a la ejecuciéon del primer control no se hace entrega del informe de
saneamiento ambiental, en el monitoreo se reporta la ejecucién de capsulas
informativas.

e El segundo control y las acciones de mitigacién se ejecutaron de acuerdo con lo
programado, para lo cual se evidencian capsulas informativas y listas de asistencia
de las capacitaciones.

¢ No se evidencio durante el periodo evaluado la materializacion del riesgo.

Riesgo 62: Posibilidad de uso o eliminacion de documentos por parte de los servidores
y contratistas, desviando la gestion de lo publico para beneficio propio o de un tercero,
debido a la debilidad en la aplicacion de los lineamientos archivisticos

e El control se ejecutd de acuerdo con lo programado.

e La accion de mitigacion no se ejecutd en su totalidad, pese a estar programada
para finalizar en el mes de junio.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

16.  Proceso Comunicacion Estratégica

Riesgo 63: Probabilidad de afectacion reputacional debido a las limitantes en la
usabilidad o capacidad técnica del mapa interactivo, que afecte el enfoque territorial en
la comunicacion del instituto

e Este riesgo Unicamente se enfoca en la pagina Web sin incluir los otros medios que
pueden ser vulnerables en relacion con la comunicacion estratégica de la Entidad.

e El control se ejecutd de acuerdo con lo programado.

e Las acciones de mitigacidén corresponden a la vigencia 2023.

e No se evidencid durante el periodo evaluado la materializacion del riesgo.

Riesgo 64: Posibilidad de afectacion reputacional debido al incumplimiento de los
criterios de accesibilidad, usabilidad, transparencia y acceso de los contenidos a la
informacion publica y participacion ciudadana a través de las tecnologias de
informacion y comunicaciones del IDPC

e Frente a la materializacién del riesgo se tomaron las acciones correspondientes,
generando plan de mejoramiento y revalorando el riesgo.

e Este riesgo Unicamente se enfoca en la pagina Web sin incluir los otros medios que
pueden ser vulnerables en relacién con la comunicacion estratégica de la Entidad.

e El control se ejecutd de acuerdo con lo programado.

e Las acciones de mitigacion corresponden a la vigencia 2023.
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CONCLUSIONES

La entidad actualizo sus riesgos de la vigencia 2022, siguiendo algunas recomendaciones
generadas por la Asesoria de Control Interno, evidenciando un avance significativo en la
identificacion, construccion y seguimiento de los riesgos, sin embargo, persisten algunas
debilidades tanto en su definicibn, como en su ejecucion, situaciones que se espera
puedan ser superadas atendiendo las recomendaciones producidas del monitoreo
efectuado por la segunda linea de defensa y de la evaluacion independiente de la tercera
linea de defensa.

RECOMENDACIONES

1. Mejorar el reporte de monitoreo de la primera linea de defensa, detallando el
cumplimiento de controles y acciones de mitigacion, asi como, aportando las
evidencias definidas, garantizando su organizacion y disposicion para cada riesgo y
actividad.

2. Continuar con el cumplimiento de los planes de mejoramiento y/o accién resultado de
la materializacién de riesgos.

3. Verificar las acciones de mitigacién cumplidas parcialmente y establecer las causas.
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