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INTRODUCCION

aito zmpacto que han generado las nuevas Tecnoiog:as de Ea Informac;on v las

Comunicaciones en el ambito Distrital y especialmente en el desarollo de las

- entidades . pub!tcas -ha -convertido -el uso_de .las herramientas .informaticas .y ... -

- computacionales en un instrumento organizacional-transversal, que aporta valor

agregado dentro de un modelo de gestidn integral por procesos y servicios en
funcion del correcto desarrolio de las aclividades misionales.

Las tecnologias de la informacion tiene el potencial de transformar y mejorar el
funcionamiento y la interoperabilidad entre las entidades publicas, asi como
fortalecer las relaciones entre el Estado y la ciudadania. Su implementacién en el
Distrito permite prestar mejores servicios, tomar mejores decisiohes frente a las
politicas, los programas, los proyectos y los planes institucionales, hacer mejores
evaluacignes de las acciones emprendidas, tomar los correctivos oportunos; v, fo

.. mas importante, permite fa interaccién con la ciudadania en un entorno digital -~ .
‘confiable y transparente que busca raczonaizzar recursos, estandarszar y armonizar -0 '

7 ia administracién publica distrital_en pro de mejorar Eos serv:c:os de! estado y_-'-_ﬁl e

g 'satfsfacer las neceStdades y demandas de la cxudadama

BENA ';:-_.::EI Pian Estrategico de Tecnologzas de Ea infermaczon (de ahora en adelante PETE) o

“ del Instituto Distrital de Patrimonio CuEturaE para el perzodo comprendido entrelos .
“afios ‘2016 y. 2020, consmuye una guia estrategtca para la tmpiementacmn de s

‘iniciativas y proyectos de Ti, ‘acorde a las mejores pFaCtlcaS ‘que apoyen el
cumphmtento efictente de la misién y vision del inst;tuto

En armonia con ei Manuai de Gob:emo ngltai (2018) et PETE mcorpora los
componentes de TIC para el Estado y TIC para la Sociedad, asi como los
lineamientos y estandares de Arquitectura Empresarial, Seguridad y Privacidad de
ia Informacion y Servicios Digitales, para el desarrollo y fortalecimiento de la
gestion del IDPC. Igualmente, presenta el Portafolio de Proyectos de Tl con su
respectiva ruta de implementacion.

Con la transformacion de la Estrategia de Gobierno en Linea a politica de
- Gobierno Digital, se genera un nuevo enfoque en donde no sdlo el Estado sino

" también los diferentes actores de la sociedad son fundamentales para un

desarrollo integral de la gestidn institucional, y en cual las necesidades vy
problematicas del contexto determinan el uso de las tecnologias de la informacién
y la forma como éstas pueden aportar en la generacion de valor publico.

Adicionalmente, el PETI permite identificar las necesidades y requerimientos del
Instituto relacionadas con las tecnologias de la informacion, formular las acciones
que garanticen la efectividad y eficiencia de las soluciones tecnoldgicas y los flujos
de informacion, e implementar ios proyectos informaticos que brinden herramientas
amigables y confiables para el desarrollo de las funciones de la entidad, como
elemento activo de la pialaforma estratégica que permite la ejecucion y el
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cumplimiento de las metas y objetivos, enmarcados en el Plan de Desarrolio
Distrital Bogota Mejor para Todos 2016-2020.

- PLANESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION -PETT- 20162020 . .. . - 0

1. OBJETIVO

El Plan Estratégico de Tecnolcgias de la Informacion —PET!- define las
estrategias de Tecnologias de la Informacion —TI- para el periodo 2016-2020 e
incorpora las Iiniciativas, proyectos y acciones que promueven el uso vy
aprovechamiento de las Tl, bajo una arquitectura empresarial y un modelo de
gestién de Tl que responde a las necesidades de informacion, de sistemas e
infraestructura tecnolégica, de seguridad de la informacién y de los procesos

del IDPC, que contﬂbuyen al fortalecimiento de Ia gestion y .administracion

" institucional, al cumplimiento de su mision y al logro de los proyectos, metas y L

_objetivos del. instituto en ei marco de! PDD 2016-2(}20 BOQOta Mejor para

' ;._'[Todos

f“-j'i-‘f'_Ei PETI dei iDPC acoge el objetlvo generat de la Polztsca de Gob:erno D!gita!
" definido asi: Promover el uso y aprovechamiento de las. tecnologias de la =

‘informacion y las comunicaciones para consolidar un . Estado y ciudadanos '

' 'competttzvos proactivos, e innovadores, que generen valor publico en un
o entomo de conf;anza d;gltal" T

1.1, OB]ETIVOS ESPECfFICOS

El PETI en armonia con los objetivos del Plan Estratégico 2016-2020 del
Instituto vy de la Politica de Gobierno Digital, tiene los siguientes objetivos
especificos:

a) Fomentar la apropiacion social del patrimenio cultural tangible e intangible y
" divulgar los valores de patrimonio cultural, mediante el uso estratégico de
las TL

b} Vigorizar la gestidn en la recuperacion de bienes y sectores de interés
cultural y la promocién de acciones participativas que garanticen la
sostenibilidad del patrimonio cultural, a través de la implementacion y
gestion de Tl que fortalezcan las relaciones entre la Administracion Distrital
y la ciudadania y los grupos de interés, en un entorno digital confiable. -

¢) Fortalecer la administracion y funcionamiento del IDPC y mejorar la
oportunidad y efectividad de los servicios que brinda el Instituto a la
ciudadania y grupos de interés, mediante ia consolidacion de su plataforma
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tecnoldgica, el incremento en la automatizacion y eficiencia de los procesos

institucionales soportados con TI, bajo un esquema de alta disponibilidad y
 seguridad, asi como la wrtuahzaaon de Ios tram;tes y procedlmlentos

admm(stratwos o

L _d)__Aportar a la garantza del derecho de acceso a Ea informac:on pubilca y a Ea__ _

L _-.-_.-'f:-transparencna enla gestlén y. buen gobzemo del. IDPC zmpuisando ‘acciones e

" de participacion ciudadana y de control social a través del uso estratégico =

de las tecnologias de la informacion y las comunicaciones -TIC.

e) Impulsar la interoperabilidad del IDPC con olras entidades puablicas
nacionales y distritales, a través del uso intensive de las Tl y el
fortalecimiento de las competencias de Ti en los servidores pablicos, como
parte fundamental de la capacidad institucional y de gestién de TL

f) Consolidar acciones de seguridad de la informacién en los procesos

- institucionales, tramites y otros procedimientos administrativos (OPAs), -

e sistemas- de ‘informacion e infraestructura tecnotoglca con el fin de

"_.prebervar la confi denmai:dad ;ntegndad dzspombmdad y pnvaCJdad de !os. o

i 'i} _-.'da’cos y actwos de ;nformaczon dei iDPC

S Ei PETi es una herramsenta Que acompana a Ea Alta Dzreccaon del insmuto'

Distrital de Patrimonio Cultural en la programacion de mversaones en
. ;Tecnoiogzas de la informacron Tl, para el periodo 2016-2020 :

Define las politicas, estandares, metodo!ogtas, directrices y acciones que
permitiran al Instituto un mayor aprovechamiento de los recursos informaticos,
el uso efectivo de tecnologias emergentes, y el aprovechamiento de
herramientas y de redes de comunicaciones en un entorno digital confiable y
transparente.

La formulacién del PETI consulta las capacidades y el presupuesto general de

- gastos e inversion del Instituto para las vigencias comprendidas entre el 2016y - .. - '

el 2020; v contempia tos requerimientos y prioridades de las dependencias del
IDPC, con una visidn compartida por toda la entidad para el cumplimiento de su
mision:

"E| Institulp Distrital de Patrimonio Cultural promueve y gestiona la presenacién y
sostenibilidad del patrimonio cultural de Bogotd, mediante la implementacion de
estrategias y acciones de identificacién, valoracidn, proteccién, recuperacion vy
divulgacion, con el fin de garantizar el ejercicio efectivo de los derechos patrimoniales
y culturales de la ciudadania y afianzar el sentido de apropiacion social del patrimonio
cultural”.
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Y lograr asi que:

“En el ano 2020, el instituto Distrital de P atrimonio Cultural se haya censolidado como

la entidad que gestiona procesos de sostenibilidad de! pamrr‘on;o culturat como bten R
: 3_co!ect3vo para su reconocimiento, uso y disfrute”. : i

El PETI 2016-2020 integra los lineamientos y direclrices establecidas en la
normatividad vigente vy, en particular, lo dispuesto los actos administrativos que
se relacionan a continuacion.

co Norma oo

. Descripeidn - 0

Por el Cual

Decreto 680 de se modifica la Comision Distnital de
{ Agosto 31 2001 Sistemas : .
Directiva = = | Respeto . al derecho de autor y - los derechos_

S Presxjencza'i 02 de
2002 S

conexos, ‘en lo referente a utli!zacmn de programas de_'
ordenador (software) '

| Ley 1032 de 2006

A traves de esta modlficacmn se han aumentado las_ '

| penas de prision y las multas en: La prestacnon acceso o
1 uso ilegales de los servicios de telecomunicacsones las

~| violaciones a_los derechos - patnmomales de-autor y|
" derechos conexos

vco!acson ‘a - los “mecanismos - de.
proteccién de derechos de autor y de derechos conexos y

| ofras defraudacnones Asi mismo se han aumentado las

penas para las violaciones a los derechos de propiedad
industrial y la prestacién, acceso o uso ilegal de servicios
de telecomunicaciones

Ley 23 de 1982

Sobre derechos de autor

Ley 44 de 1993

Madificacion ley 23 de 1982 derechos de autor

Decreto 053 de 15
de febrero de
12002

Por el cual se crea el Comité para la implementacion del
Numero Unico de Emergencias y Seguridad del Distrito
Capital de! cuai fcrma parte el Secretano Tecnico de la

.| CDS.

Directiva Dislrital
002 de Marzo 8 de
2002

Regiamenta la formu!acson de proyectos znformatlcos y de
comunicaciones. El Alcalde Mayor asigno a la Comision
Distrital de Sistemas la funcién de evaluar la viabilidad
técnica y la pertinencia de la ejecucion de los proyecios
informaticos vy de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLYV,
previa a la inscripcidn de los mismos ante el Departamento
Administrativo de Planeacion Distrital

Acuerdo 057 de
Abril 17 de 2002

Por el cual se dictan disposiciones generales para la
implementacién del sistema Distrital de Informaciéon - SDI,
se organiza la Comision Distrital de Sistemas, y se
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dictan otras disposiciones.

e 2002

| Gircular 66 de 11
de agosto de |

Las entidades que tengan inscritos o pretendan
inscribir proyectos informaticos y de comunicaciones de.
wnpacto mtermstituc:ona{ 0 de costo tguai o mayor a 500
SMLV y que estén solicitando recursos dentro del proceso
de programacion presupuestal del 2003, deberan enviar a

~|J]a Comision Distrital de Sistemas a mas tardar el proximo{ =~~~
| Viernes 13 de septiembre los proyectos y las solicitudes’|

de estudios de viabilidad, acompanadas de la siguiente
documentacion

Decreto 397 de 17

de septiembre de
2002

Delegar en el Secretario General de la Alcaldia Mayor
de Bogota las atribuciones conferidas al Alcalde Mayor en
el Acuerdo 57 de 2002 como presidente de la Comision
Distrital de Sistemas, y las demas funciones que se
requieran en el gjercicio de esta atribucion

Resolucion 001

. lde Noviembre 7
| de 2003 '

Por la cual se establece el regiamento mierno de %a

'Comls[on Dsstntai de Sistemas

. I Acterdo 130 de?
i de dtcaembre de
] 2004 o

Por - medio del cuai ‘s€ establece Ia mfraestructura_

'mtegrada de datos espac;ales para. eE Distnto Capita! y se: Sl

2005

.| dictan otras d:spos:csones R
S Dzrectwa 005 dei 1 Por - medlo de Ia cual . se adoptan
o1 12de Junlo de | Generales ~ ‘de Tecnologia ~ de. informac:on LY
S Comunicaciones aphcables al Distrito Capita! G

Directlva 305 dé |

1 20 de Oclubre de .

2008

"1 Por la cual se expiden politicas publicas en matena de

TIC's, respecto a planeacion, seguridad, democratizacién,
calidad, racionalizacion -del . gasto, - conectividad,
infraestructura de datos espaciales y software libre

Resolucion 378 de
2008

Por la cual se adopta la guifa para el disefio vy
desarrollo de sitios WEB de las entidades vy
organismos del distrito Capital

Decreto 1151 de
2008

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Replblica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005,

.1 y se dictan otras disposiciones

Ley 527 de 1999

Por medio de la cual se define vy reglamenta el
acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las
entidades de certificacién.

Decreto 1747 de
2000

Por el cual se reglamenta parciaimente la Ley 527 de
1999, en lo relacionado con las entidades de certificacion,
los cerlificados y las firmas digitales.

Ley 1437 de 2011

Por la cual se expide el Codigo de Procedimiento
Administrativo vy de lo Contencioso Administrativo
Documentios Electronicos.

Ley 1341 de 2009

Las entidades de certificacion, los certificados vy las firmas

Eas Pohticas___ S
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digitales

LEY 1712 DE
- 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la lm‘ormamon Pubilca Nacxonai ¥ se

| dictan otras disposiciones

i - -1 Por el cual se establecen los lineamientos generales de la
R _Decreto 25?3 de
'*ﬁ_{52014 i

Estrategia de Gobiemo en linea, se reg!amenta

| parcialmente . la_ Ley 1341 de 2009 y se dictan otras;;

disposiciones.

Decreto 103 de
2015

Por el cual se reglamenta parc:aimente ta tey 1712 de
2014 y se dictan otras disposiciones.

Decrete 1678 del
26 de mayo de
2015

Decreto  Unico
de Tecnologias de Ia

Por medio del cual se expide el
Reglamentario del Sector

; Informacidn y las Comunicaciones.

NTC ISOAEC
17799 (1ISO
27002)

Guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad
de la informacion.

RN NTC-ISO/IEC ;vf
- |zroon. |

1 Es la norma principal de requisitos de un sttema de
B Gestion de Segundad de la lnformamon S '

S Por eE cuai se ad:czona ei Decreto Unlco reglamentano del it
"] sector de Ia Funcién Publica, Decreto 1083 de 2015, enlo| .. =

| relacionado con la - definicion de tineamientos para el

| DECRETO 415

1DE2016

v forta{emmlento 1nstituc:ona{ en materia de tecnolog;as de
| la informacion y las comumcamones el cual exhorta a las
| entidades territoriales a adoptar lineamientos que las

entidades estatales deben tener en cuenta para el
fortalecimiento institucional y ejecucién de los planes,
programas y proyecios de tecnologias y sistemas de
informacién en la respectiva entidad.

RESOLUCION
MINTIC 3564 DE
2015

Por la cual se reglamentan aspectos relacionados con la
L.ey de Transparencia y Acceso a la Informacion Ptblica

| Decreto 728 de 5
de mayo de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2

.| dellibro 2 del Decreto Unlco ‘Reglamentario del sector TIC,

Decreto 1078 de 2015, para fortalecer el modelode ~ *
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

?9%?358 2790 de Gestién Publica orientada a resultados
Decreto Ley 2150 T
de 1995 Estatuto Anti-trémites

CONPES 3072 de
2000

Adgenda de Conectividad

Ley 1712 de 2014

Ley de Transparencia v del Derecho de Acceso a la
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informacion Pdblica Nacional

Decrelo 1747 de

Entidades de certificacion, los certificados y las firmas

2000 digitales
| Suprimir_o__reformar _regulaciones, "procedimientos y-

Decretc_a -019 de tramites innecesarios ‘existentes en 1a Administracion
2012

L Pubhca

E 2‘&%5854 de” ' Accesnbiildad a paqmas web

Decreto 2364 de Firma electrénic
2012 ronica

Decreto 3816 de
2003

Comision Intersectorial de Politicas v de Gestion de la

Informacion para la Administracion Publica

Decreto 235 de
2010

Intercambio de informacion enire entidades para el

cumplimiento de funciones publicas

Ley 1266 de 2008

Disposiciones generales de habeas data v se requla el

maneio de ia :nformaczon

Ley Estatutaria

Protecc&on de datos persona!es e

| 1581de2012

4- RUPTURAS ESTRATEGICAS

| Con et proposzto de transformar Ea gestlon de Ti y lograr QUe fa tecnoiog!a y. ia""-"

" innovacion se conviertan en instrumentos que generen valor agregado a las
actividades del IDPC, se identificaron los siguientes paradigmas a resolver:

> La tecnologia sera considerada un factor dé valor estratégico y de apoyo.

La 'mformacnén

Se visualizara como una herramienta articulada que ademas de solventar
las necesidades tecnolégicas del instituto, es un componente que soporta
el cumplimiento de la misién de la entidad, permitiendo el acceso a la
informacién de manera oportuna y confiable, facilitando y creando canales
de interaccidon mas {ransparentes con la ciudadania, fomentando la
apreplac:on del entorno digital

103 s:stemas y la tecnotog:a estaran ahneados con el
desarrolio del sector, con el Plan Sectorial y con la adopcion de una cultura
digital en el pafs, definiendo estandares de integracion e interoperabilidad,
que permitan el flujo de informacion entre ent;dades del mismo sector y
demas entidades distritales.

La innovacién tecnoldgica es una herramienta fundamental para racionalizar
y hacer mas eficiente i1a prestacion de los servicios que brinda la entidad,;
pero su implementacidén genera resisltencia, entre ofros, cuando la
tecnologia es considerada como un elemento que desplaza a las personas
y hace visible ineficiencias en los procedimientos. Por lo anterior, es
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necesario un cambio cultural qgue permita transformar la manera de realizar
los procesos con un enfoque que incluye las Tl como un aliado para cumplir
_!as me_t_a_s y obj_etiyos del in_stitu_to.

5 ANALISIS DE LA SITUACION ACTUAL

.....

sistemas de mformac;on y servicios tecnoldgicos, gest:onando !a mformamon
en armonia con los objetivos de la Politica de Gobierno Digital, teniendo
presente nuestra misionalidad y capacidad financiera.

5.1. MATRIZ DOFA

Para el analisis de la situacién actual del IDPC se utilizé la metodologia DOFA.

- Esta matriz permite identificar las debilidades, oportunidades, fortalezas y =

i . amenazas de la entidad, y estabiecef un diagnéstico de la situacion actual y L

i _una linea base para proyectar ias acmones preventtvas y correcttvas a tomar

A Evaluacnon del entomo i

e ‘Creamon de un area de tecno!ogia de la informacién. - e
' Compiementar la solucién de backup a una estructura compteta para brlndar
_ha continuidad del negocio.
fortatecer las politicas de Backups para resguardar Ia anformamon del IDPC.
Amplia cobertura y accesibilidad a las redes de comunicacion, especialmente
_ Internet.
;Compra de ups para las casas Gemelas y Fernandez.
;Cambiar la tipologia de red de IPV4 a una tipologia de mayor seguridad a
1PVE

Compra de equipos tecnoldgicos como Computadores de ultlma tecnologia
| Empiementac:on de telefonia IP. '

Amenazas e meIE e :
Pérdida de capacidad tecno%ogfca ¥y de :nfraestructura por amenazas
Enformatacas.

’Quedar desactualizados en un desarrolio tecnoldgico inminente.

:Danos constantes a los equipos tecnoldgicos por la deficiencia de corriente.
Perdida de informacién institucional.

{
l!nierrupczones constantes en el servicio.
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“+ “incorporacion de TIC a los procesos.’

e Soiuc:on de backup Imptementada

S Anttvxrus centrahzado por. conso{a

ZFaita de disponibilidad de aplicaciones criticas para las {abores diarias.

B_. Eya!u_acié_n _intern__a _

. Fortaiezas e T R T L e _..7._.:::_”.. :._..... 3
fxnste conciencia - y compromsso en. ia orgamzaczon resp_e_(:_to A

Se cuenta con un firewall (Fortigate) para el filtrado de contenido web en los

Servicios.

}J\ctualizaoién y utilizacion de servicios intranet

Pagina Web institucional e Intranet en proceso de actualizacion y mejora para
llegar a los usuarios que consuitan y utilizan servicios en la entidad.

~ Servidor DHCP con poi:ttcas de admintstramon para 1a coneXton a ia red
._._imstltuc:onai : e ' ' '

S Umﬁcacson dei cana! de datos entre Ias d;ferentes sedes dei IDPC T

| 'Orgamzado un comlte de Enformattca y de Segundad de la {nformacmn

;Debllldades R
No existe personal de pianta en ei area de ssstemas

Ei Centro de Cédmputo no cumple con los requerimientos de operatividad vy
seguridad

. Se ve manejo fisico de la informacion, a pesar de la existencia de un ssstema
e informacién de Gestion documental, incrementando el riesgo de pérdida.

Computadores obsoletos para las labores diarias de los funcionarios.

5.2. ESTRUCTURA ORGANIZACIONALY FUNCIONAL DEL IDPC

El Instituto Distrital de Patrimonio Cultural —IDPC- es una entidad publica que
ejecuta politicas, planes y proyectos para el ejercicio efectivo de los derechos
patrimoniales y cuiturales de los habitantes de Bogota y ademas,; protege,
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interviene, investiga, promociona y divulga el patrimonio cultural material e
inmaterial de la ciudad. Es una institucion adscrita a la Secretaria de Cuiltura,
Recreacién y Deporte, con personeria ;undeca patnmomo mdependtente ¥
' _"_autonom;a adm;mstratwayﬁnanmer& '

Organigrama

ALCALDLS MAYOR DE BCGOA
¥
SECRETARIS DE CULTURA, RECREACION ¥ OFEPORTE
+

INSHTUTO ISTREAL DF PATRIMONIO CULTURAL
€

La gestion de las tecnologias y sistemas de informacion del IDPC esta a cargo
de la Subdireccién de Gestion Corporativa, que cuenta con un equipo humano
integrado por tres contratistas por prestacion de servicios: un ingeniero
informatico, un ingeniero de sistemas y un tecndlogo de sistemas; y lidera el
proceso de apoyo “Gestion de Sistemas de informacion y tecnologia”, que hace
parte del mapa de procesos institucional:
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i ROTECGAN S INTERVENCGIOR DR 5 phyrgacenon o

[ PAIRIAONO cmwm] ( PATRIMONIC CULTURAL ] [;;\mmmmm TRAL } f

CONTEXTO BLLIOPL S
SHEGUISITOR Y NECLMUADES DE LA CIBDADANIA

MEKVICIOS QUE SATISEAGAN A LA CIUDADANLA
HESUETADOS DE LA GESTION DL IDPC

6 ENTENDIM}EVTO ESTRATEGICO

-La estrategia de T del inst;tuto consiste en promover e# uso de la tecnoiogta
para ofrecer servicios de alta calidad, centrados en los ciudadanos, entidades
distritales, grupos de interés y usuarios internos, y contribuir a la consolidacién
de la participacidon ciudadana; a través de la optimizacion de los canales de
interaccion con la ciudadania y de la plataforma de interoperabilidad entre
entidades del Estado, y del fortalecimiento de la gestion y eficiencia
administrativa, garantszando la segundad la pnvaCIdad de la informacion y la

contmwdad del negoczo

En el marco del modelo operativo establecido en el lDPC el proceso de
Gestién de Sistemas de Informacion y Tecnologia tiene como objetivo:
Formular, ejecutar y evaluar las politicas, planes, proyectos, sistemas de
informacion, infraestructura vy servicios de tecnologia que permitan operar,
mantener y renovar una plataforma tecnoldgica acorde con los

requerimientos instifuicionales, asi como asegurar los flujos de informacion
adecuados para el desamollo de los procesos y el cumplimiento de los fines
misionales del IDPC.
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Con base en el autodiagnédstico de las politicas del Modelo Integrado de
Planeacion y Gestion -MIPG- que cuentan con un componente de Tecnologias
de la Informacion, realizado en el marco de la implementacion de las politicas
de desempefio institucional, se identificaron las necesidades de informacion del
“Instituto que conformaran el plan de accion correspondiente, alineadas con las

. _func:ones dei IDPC estabiecucias en e! Acuerdo Dastrstai 257 de 2006 aSI L

9 Gest;onar !a e;ecuc:on de pohtlcas planes programas ¥ proyectos para
ta proteccién, intervencidn, investigacion, promocion y divulgacion del
patrimonio cultural tangible e intangible y de los bienes y servicios de
interés cultural del Distrito Capital.

® Dirigir y supervisar el cumplimiento de las normas urbanisticas vy
arquitectdnicas de conformidad con el Plan de Ordenamiento Territorial
de Bogota en o concerniente a los bienes de interés cultural del orden
distrital, declarados o no como tales.

. @ Elaborar el inventario de monumentos conmemorativos y objetos

.- artisticos localizados en el espacio publico y promover la deciaratona
R como blenes de mteres cuituraf de aquelios que lo amenten

Adiczonalmente et Decreto 070 de 2015 aszgno ai IDPC Ias sngulenies'ﬁ-:-';f'_ I

competenclas

0 Aprobar las 1ntervenczones en Eos Bienes de !nteres Cuttural del amblto S
"Distrital 'y en aquellos que se localicen ‘en el area de influencia o -

colinden con Bienes de Interés Cultural del ambito nacional, sin perjuicio
de la autorizacion que deba emstsr la autoridad nacional que realizo la.
declaratoria.

© Dirigir y supervisar el cumplimiento de las normas urbanisticas y
arquitectonicas de conformidad con el Plan de Ordenamiento Territorial
en lo concerniente a los bienes de interés cultural del orden distrital y
como respecto de los que no estan declarados.

€ Desarrollar los lineamientos y avanzar en la realizacion del inventario de
Patrimonio Cultural del Distrito Capital y el Sistema de Informacion
Geografzco de Patrimonio — SIGPC.

'@ Elaborar el inventario de monumentos conmemoratlvos y objetos
artisticos localizados en el espacio publico, declarados como Bienes de
Interés Cultural con anterioridad a la entrada en vigencia del presente
decrelo.

@ Proponer la declaratoria como Bienes de Interés Cultural de los
monumentos conmemorativos y objetos artisticos localizados en el
espacio publico, de conformidad con el procedimiento establecido para
tai fin.

@ Disedar, promover y adoptar férmulas y mecanismos que faciliten las
actuaciones de rehabilitacidn en los inmuebles ubicados en seclores de
interés cultural y en los bienes de interés cultural en el Distrito Capital.
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Realizar los estudios que permitan identificar, documentar, valorar para
_efecto de declarar, excluir y cambiar de categor:a Baenes de Interes

- 'Cuitura! del Distrito.

Fijar en coordmamon con ia Secretarza Distntai de Planeaczon ios
- requisitos tecnicos especificos adicionales y las precisiones a que haya -

" lugar, para la formulacion y aprobacion de los Planes Especiales de.

Manejo v Proteccion Distritales (PEMPD).

Acompanar, revisar y dar concepto sobre los Planes Especiaies de
Manejo y Proteccidon (PEMP), en coordinacion con la Secretaria Distrital
de Planeacion, para los inmuebles de interés cultural del ambito
Nacional, que se encuentren ubicados en el Distrito Capital, cuando elio
sea solicitado y autorizadd por el Ministerio de Cultura.

Elaborar estrategias y propuestas normativas en coordinacién con la
Secretaria Distrital de Planeacién y la Secretaria Distrital de Cultura,

- 'Recreacién y Deporte, para la salvaguardia, proteccion, recuperacion,

. conservacién, sostenibilidad y divulgacion .del patrimonio  material e :'_:
. inmaterial, en armonia con el ordenamiento terntortai de la mudad y Eos :

e znstrumentos de pianeamiento y gest;on urbana

__-Reahzar el estud;o de. los bienes que se encuentran con orden de
- amparo provisional, con el fin de confsrmar sus valores cuiturales y en
~caso de ello, adeiantar las gest:ones para su decfaratona a

© Coadyuvar en el desarrotlo de . ‘programas urbanos que Se deban .

““adelantar en las dreas con tratamiento de conservacion y promover el

desarroito de sus usos tradicionales.

Promover programas de capacitacion para los propletanos de mmuebles
de conservacién y adelantar planes y programas de revitalizacidon que
contribuyan al mejoramiento de la calidad de vida en los sectores de
interés cultural.

Adelantar programas y obras de recuperacion y mantenimiento del
espacio publico en sectores de interés cultural,

Promover la inversion privada, nacional y extranjera en programas de
revitalizacion y proyectos para la recuperac;on de ios bienes cie ;nteres

—..cultural en el Distrito Capital. .

Emitir concepto técnico vinculante en las actuac:ones admmlstrativas y
policivas que se adelanten sobre inmuebles que amenazan ruina,
tendiente a establecer si éstos poseen un valor historico, cultural o
arquitecténico, segun el Plan de Ordenamiento Territorial vy la legislacion
en materia de patrimonio culturai.

Resolver las solicitudes de equiparacion del lnmueble con los de estrato
uno (1), para efecios del cobro de servicios publicos y comunicar la
Secretaria Distrital de Planeacion y a las empresas de servicios publicos
para lo de su competencia.

Promover la participacion ciudadana y adelantar concertaciones con las
Alcaldias Locales, grupos organizados y la comunidad para ejecutar 10s
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proyeclos que promueva, gestione, lidere o coordine en cumplimiento de
sus funciones.

® CECjercer la primera opcion de adquisicion en el caso de enajenacion de

... -un bien mueble de interés cultural del ambito Dlstntal
@ Celebrar, con las correspond;enies iglesias, confesnones rehglosas entre

. -otros, . convenios . para .la proteccién, .recuperacion, intervencion .y .o . o
- salvaguardia del patnmomo y parala efectiva aplicacién del ‘Régimen =

Especial de Proteccion cuando los bienes pertenecientes a aquellas
hubieren sido declarados como Bienes de Interés Cultural Distrital.

@ Articular con los Alcaldes Locales, acciones para la proteccion y
conservacidon de inmuebles, sectores, barrios, bienes muebles de interés
cultural de su jurisdiccion y comunicarles cualquier practica contraria a
los comportamientos contenidos en el articulo 104 del Cédigo de Policia
de Bogota, D.C, o la norma que lo modifique, adicione o sustituya.

@ Orientar la implementacion y ejecucion del Sistema de Intervencion en la

o . Gestion de sectores de interés cultural del Distrito, en coordinacion con.

s '__:-.ias Secretarzas de Cuitura Recreaaén y Deporte y Pianeac;on

7 MODELO DE GESTION DE TI

e :-.'.Ei PETE esta armomzado con Ios objehvos det Pl_an Estrategico 28162{)20 del'.’_' S

o _Enstztuto Dkstntai de Patr;monzo Cultural, que son:

Objetivo 1

Fomentar la apropiacién social del patrimonio cultural tangible e intangible

Objetivo 2

Gestionar la recuperacién de Bienes y Sectores de Interes Cultural en el
Distrito Capital.

Objetivo 3

Promover la inversidbn publica y privada con el fin de garantizar |a
sostenibilidad del patrimonio cultural.

Objetivo 4

Divulgar los valores de patrimonio cultural en todo el Distrito Capital. .

Objetivo §

Fortalecer la gestion y administracion mstxtucnonai

Para contribuir al logro de dichos objetivos, el IDPC cuenta con el proceso de
Gestion de Sistemas de Informacion y Tecnologia y un Subsistema de la
Seguridad de la Informacion, que soportan la infraestructura tecnologica vy los
flujos de informacion y comunicacion institucionales.

Este subsistema esta articulado con el Subsistema de Gestién Ambiental, en lo
relativo a los procesos contractuales, en la seleccidn de tecnologias acordes
con los estandares ambientales. Asf mismo, se articula con el proceso de
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s s
det Distrito 0 la Naci6n de una forma eficaz, eficiente y efectiva. .| =

gestion documental, a través del aplicativo Orfeo y fas politicas de seguridad de
la informacion. :

7.1, ESTRATEGIASTI

- Con el fin de cumplir con los objetivos del PETI, se han definido las siguientes =~

estrategias: _ -
> Estrategias que contribuyen al cumplimiento de los propositos
rnisionales de la entidad

Estrategia
Mejoramiento de la infraestructura tecnoldgica, para permitir a los usuarios
nternos del [DPC la realizacion de sus labores de forma agil y sencilla. .

T

o ‘Entidades

- ;ré\u'to_ma'tiza'r 'varios procesos en todas las subdirecciones. Con ayuda de
desarrollos informaticos internos.

Aumento de los canales de comunicacién, pagina web y correo.

Estrateg

identificacién, desarrollo e implementacién de sistemas de informacion,

automatizados que apoyen las politicas generales de la entidad,

!

“especificamente en lo concerniente a las politicas de: :Calidad, imagen

I

corporativa, de informacidn y comunicacion publica, de gestidn documental,
IL:le servicio al ciudadano y participacion ciudadana.

> Estrategias que contribuyen a optimizar los procesos administrativos y
de control de la entidad. '

Crear, actualizar, divuigar e implementar los procesos y procedimientos en el
{DPC para garantizar ta calidad del origen, procesamiento y entrega de a
:informacién complementandolas con politicas de capacitacion.

Crear politicas de estandarizacion que permitan compartir informacion con|
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~+ dntegridad, disponibilidad, = privacidad, control, autenticidad, ‘utilidad .y

Actualizar la tipologia de red con la que actualmente cuenta en Instituto de} = . -
EPV4 a una tlpoiogta con caractenshcas de segundad muchas mas_
j_"-j_-avanzadas IPVG | S G Sl

-.:_?Xctuahzar y aplicar. politicas de seguridad .informatica que contemplen la

aranticen !a proteccuon de la enformamon

Proceso de actualizacion del Sistema ORFEO a la versidon 3.8.4. Y por tanto
podra realizar la gestion y archivo de los documentos electrénicamente. En el
momento se esta trabajando en las capacitaciones a los usuarios y su puesta

en marcha

> Estrategias que contribuyen a garantizar la continuidad operativa de la
entidad. Incluye iniciativas orientadas, entre otras, a la actualizacion
- tecnoldgica o establecimiento de planes de contingencia. -~ . -

_ E;ecutar el pian de mantenimiento correctivo y preventivo a equipos PC,
impresoras y software todos los eiementos que integran la_ ptataforma
tecnofogsca de la entidad.

Compiementar Ia so[ucaon y puesta en func:onamlento de un sistema de
%espaido de datos {Backup), acorde al crecimiento de los sistemas y servicios
- jnformaticos dei EDPC garantlzando niveles aproplados de dispomblhdad de Ia
":;nformacmn ' : . R ; S S s

ST

Participar en las iniciativas de Gobierno Dtglta{ presentadas por la Alta
Eonsejer:a de las TiCs, y el MINTIC, para la transferencia de conocimiento y

a busqueda de soluciones que involucren las TICS, para recolectar las
specificaciones de un sistema de informacién geografica en compania de la
iSubdireccién general.
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7.2. GESTION DE INFORMACION

. El Instituto cuenta con el proceso de gestion de tecnologia de informaciony la . .
. politica y el subsistema de seguridad de la informacxon que hacen parte dei L
- 'Sistema Entegrado de Gestaon del !DPC ' _

subsistema comprende la estrétegia, implementacion, mantenimiento y mejora
continua de un conjunto de procesos para gestionar eficientemente fa
accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad, disponibilidad y conservacidon de los activos de informacion,
minimizando a la vez los riesgos de seguridad de 1a informacion.

El disefio e implementacién del Sistema de Gestion de Seguridad de la

. mformaCion - {DPC se fundamenta en la normatmdad exlglda por el Ministerio S

- ~.de ias Tecnotogias de la Enformac:on y Comumcacsones en el “Manual 3. 1 para' S e _
o la implementamon de la Estrateg;a de Gob[emo en ltnea para ent;dades del
. Orden Nacional’; la Ley 1273 de 2009 “Proteccién de la informacion y !os'-.'-f:_'-:_'_' f |
. datos”; normas 1SO 2700 Sistema de Gestion de Seguridad de la Informacién,
o ';_E'ISO 27002 Gufa de buenas praclicas de seguridad de la informacién, ISO_'-.'.'_

; '-'--_'.;.-"27005 Gu:a para ia Gest:on de tos nesgos de Ia segundad de !a mformamon

- El objetivo gen_e_r__al_del Modelo de Seguridad y Privacidad de la lnformacién
—MSPI- es preservar la confidencialidad, integridad y disponibilidad de los
activos de informacion relevantes para el IDPC, en concordancia con las
necesidades identificadas, los requisitos de seguridad, los procesos
institucionales, el famano y la estructura de la entidad.

Los objetivos especificos del MSPI son:

- @ Prevenir la divulgacion no autorizada de los actlvos de mformamon dei
- -Insfituto Distrital de Patrimonio Cultural. :

@ Prevenir modificaciones no autorizadas de los act:vos de la anformacwn
del Instituto Distrital de Patrimonio Culturai.

@ Controlar los activos de informacion de tal manera que permanezcan
accesibles a los integrantes del Instituto Distrital de Patrimonio Cultural
que se encuentren autorizados.

@ Asegurar que los funcionarios, contratistas y demas colaboradores del
IDPC, entiendan sus responsabilidades en relacion con las politicas de
seguridad de la informacién del IDPC y actien de manera consistente
frente a las mismas, con el fin de reducir el riesgo de hurto, fraude,
filtraciones o uso inadecuado de la informacion o los equipos empleados
para el tratamiento de la informacion.
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Los controles apiicados en el marco del MSPI son:

_ G _LJCEHCEBS antmrus KASPERSKY e b
@ Administracion  de la segur;dad de la informacién verificando y
-+ configurando el UTM e . _

@ Adquisicion de una seiuclon de respa!do de ia mformacnon “Backup con'fi. SR

la tecnologia screenshot que nos permite tener en linea la informacién al
instante y no perder la continuidad del negocio, que cuenta con una
capacidad de almacenamiento de 10 TB.

@ Adquisicion de un almacenamiento ilimitado en la nube (google drive)
con permisos de administrador de usuarios reportando en una
trazabilidad para el registro de la seguridad de la misma.

@® Implementacién de una mesa de ayuda para requerimientos

_ Informaticos, integrado con un controi de mventanos de soﬁwafe y
_ _-'--_'_hardware SR : g :

EE Manuai dei s:stema de gestlon de segur:dad de !a mformac;on znc!uye ias i o
sagu;entes pol;t:cas de segundad de !a mforma(:ton con sus respechvos Gl T

Hneamlentos

.'_Po!:t:cas genera!es de segundad de ia mformacaon N b
“Politicas para Usuarios del IDPC. - ' D
Politica de uso de discos de red o carpetas vsrtuaies
Politica de respaldo y restauracion de informacion.
Politica de control de acceso. |
Politica de transferencia de informacion.

Politica de seguridad para las relaciones con proveedores.
Politica de Tercerizacion u Outsourcing.

Politicas para funcionarios y contratistas del Area de TI.
Politica de uso de internet.

Politica de Uso de Correo Electronico.

LN N N N N NN \\\

7.2.2 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION. La Alta
Direccidn, como muestra de su compromiso y apoyo en el disefio e
implementacién de politicas eficientes que garanticen la seguridad de la
informacion de la entidad, aprobd ia siguiente politica general de seguridad de
la informacion:

El Instituto Distrital del Patrimonio Cultural - IDPC, se compromete a preservar
la confidencialidad, disponibilidad e integridad, de sus activos de informacion,
protegiéndolos contra amenazas intemas y extemas, mediante una
identificacion, valoracién, inplementacion de controles, monitoreo vy
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i ei gobtemo en ltnea

seguimiento de los niveles de riesgo de acuerdo a la metodologia de gestion de
riesgos en seguridad a niveles aceptables, manteniendo la mejora continua;
apoyando el logro de sus objetivos y el cumpi;mento de los compromisos

institucionales con la lucha anticorrupcion, lucha antipirateria, con fa . =

~confidencialidad, la circulacién y divulgacion adecuada de ia mformacxon y con

7.2.3 COMITE DE INFORMATICA Y DE SEGURIDAD DE LA INFORMACION
DEL IDPC. Con el propdsito de conformar el Comité de Informatica y de
Seguridad de |a Informacion, el IDPC emitid fa Resolucion 037 de 2016 "Por la
~ cual se reglamenta la conformacion del Comité de Informatica y de Seguridad
de la Informacién del Instituto Distrital de Patrimonio Cultural.”

7.2.4 RIESGOS

""l"Entre 103 Rzesgos tdent;ﬁcados en eI proceso de Gestion de Ststemas de

< '__'_-'lnformac:on y Tecnolog;a

B "_:ilgnadecuada adqmszczon de software y hardware

e __'Summ:stro ylo captura lnadecuada de la mformac:on de requenmlentos_ N S _' -
. “‘ylo necesidades del software .y ‘Hardware. .Desconocimiento de los =~ = = -
"-"-_-usuarlos frente al .uso de las herramientas de oflmatlca Reahzar N

- inadecuado estud;o de mercados. _
Consecuencia: Pérdidas econémicas Parahsls del s:stema de
“informacion Inestabilidad de los procesos - fallas en la red de datos
Ineficiencia de los procesos con apoyo tecnologico - '
Subutilizacién de las herramientas tecnolégicas Atraso tecnologico dei
instituto
Controles Existentes:Firewall con Politicas de Sequridad de Acceso a la
informacion Antivirus en los servidores Copia de Seguridad de la
informacion de los servidores Autenticacion con el Servidor de dominio
para ingresar a los equipos del IDPC '

Danos detenoro 0 perdlda de ios recursos tecnologlcos

Baja calidad de los recursos tecnolégicos Inadecuado uso de los
recursos tecnoldgicos Falta de capacitacion sobre el adecuado uso de
fos recursos tecnoldgicos Falta de proteccion de los recursos
tecnoldgicos Factores ambientales

Consecuencia:Equipos en mal estado u obsoletos Ineficacia de los
recursos tecnologicos.

Controles Existentes:inventario de los equipos asignados a Ios usuarios
y mantenimiento preventivo.
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Accesos no autorizados e infraestructura inadecuada a las instalaciones
de Servidores
. Inadecuado control de acceso a las instalaciones Puerias no aptas para
la segundad infraestructura que . incumple las normas. mmimas de
“seguridad fisica para servidores. Factores ambientales

- Consecuencia:Perdida, danos, mampuiacson robos en fa anfraestructura_ T

S .__.:.....:73

e “tecnoldgica. Pérdida de Informacion. S
Controles Existentes:No hay controfes efectlvos

ARQUITECTURA Y SISTEWAS DE INFGRMACIGN
g F El IDPC cuenta ‘con SIstemas de 1nformac[on missonaies y de apoyo que':;"_'f"_'

R requzeren art;cu!acmn interna y un adecuado soporte y segu:m;ento a cargo del SRR
_equapo de snstemas de !a Subdirecoion de Gestion Corporat:va b R

5 '_:':3::'::-'Sistemas de lnformacmn del IDPC

I'PREDIS Presupuesto Dlstntal T
1 OPGET Operacién y gestion de tesorena
PAC Plan Anual de caja
SIADOC Sistema de archivo Predial
PROACTIVANET | Aplicacion de monitorec de redes e inventario de Pc
SWICOF -1 Software para el reporte y validacion de Informes,
STORM USER contraloria Bogdté
SICE - . - . | Sistema de Informacién para la contratacion
WORDPRESS | Sistemna de gestion de contenidos CMS
(Pagina e intranet)
PROACTIVANET | Software de Tickets de ayuda
OBSERVATORIO | Observatorio saberes bogotanos y observatoric en
| organizaciones culturales

7.4. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS
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7.4.1. INFRAESTRUCTURA

- . ElIDPC cuenta con los elementos de hardware que se detallan a continuacion.

' A. "D.ot_acién dei_Cehtrb _de_ Cé.r'n'p't.:to

-~ Descripcion:

Rack de Comunicaciones

UPS PowerSun 5KVA

Servidor DELL POWEREDGE R230

Servidor HP Prolaint DL380 G6& Performance

Servidor HP ProLaint DL130 G6 Speciai

Servidor IBM X3550 M4

| Servidor DATTO Backup -

|Swich 3com LAYER3

wl ol ~] ool sl win] -

Swich LAYER 2 ADM 48 P

O

Swich HP connect 192048p .

|Swich HP connect 192048p

B. Equipos de computo .

" |ROUTER LINKSYS WIRELESS

. EQUIPO -
DELL OPTIPLEX 760 FERNANDEZ 2 PISO
DELL OPTIPLEX 740 FERNANDEZ 2 PISO
PERSONAL FERNANDEZ 2 PISO
PORTATIL LENOVO FERNANDEZ 2 PISO
HP PRO 6300 FERNANDEZ 2 PISO
COMPUMAX FERNANDEZ 2 PISO

[ PERSONAL | FERNANDEZ 2 PISO .
HP PRO 6300 FERNANDEZ 2 PISO
DELL OPTIPLEX 760 FERNANDEZ 2 PISO
HP PRO 6300 FERNANDEZ 2 PISO
HP PRODESK 600 FERNANDEZ 2 PISO
ALQUILER FERNANDEZ 2 PISO
ALQUILER FERNANDEZ 2 PISO N
HP PRODESK 600 FERNANDEZ 2 PISO
ALQUILER FERNANDEZ 2 PISO

'HPPRO 6300 | FERNANDEZ 2 PISO

DELL VOSTRO FERNANDEZ 2 PISO
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HP PRO 6300 FERNANDEZ 2 PISO
DELL OPTIPLEX 760 __ FERNANDEZ 2 PISO
- { PORTATIL LENOVO FERNANDEZ 2 PISO
{HPDCS800 - - FERNANDEZ 2 PISO
HP COMPAQ 2200 FERNANDEZ 2 PISO
TALQUILER T T FERNANDEZ 2PISO 7
ALQUILER FERNANDEZ 2 PISO
HP COMPAQ 2200 FERNANDEZ 2 PISC o
DELL OPTIPLEX 760 FERNANDEZ 2 PISO
HP COMPAQ 2200 FERNANDEZ 1 PISO
PORTATIL DELL VOSTRO | FERNANDEZ 1 PISO T
COMPUMAX FERNANDEZ 1 PISO

| HP.COMPAQ 2200 TTTTYFERNANDEZ 1RPISO .

. | PORTATILDELLVOSTRO ~ ~ |FERNANDEZ 1PISO - - .- o - o
- [DELLOPTIPLEX7050 [FERNANDEZiPISO |
© . [PORTATILHPS50 = . |FERNANDEZAPISO
. [COMPUMAX ~ ~ " |FERNANDEZ1PISO ' o

- [HPCOMPAQ2200 ~  |FERNANDEZ1PISO = =~ ... . =

| DELLOPTIPLEX760  ~  |FERNANDEZ1PISO -~

-~ [HP COMPAQ 2200

“[FERNANDEZ 1 PISO .~

LENOVO S500 FERNANDEZ 1 PISO

| PC SMART . FERNANDEZ 1 PISO . =
HP COMPAQ 2200 FERNANDEZ 1 PISO
HP PRO 6300 FERNANDEZ 1 PISO
IMAC FERNANDEZ 1 PISO
COMPUMAX FERNANDEZ 1 PISO
HP COMPAQ 5800 FERNANDEZ 1 PISO
PERSONAL " TFERNANDEZ 1 PISO

| DELL OPTIPLEX 760 FERNANDEZ 1 PISO
HP COMPAQ 7700 FERNANDEZ 1 PISO =
DELL VOSTRO FERNANDEZ 1 PISO
HP PRODESK 6000 FERNANDEZ 1 PISO
HP PRO 6300 FERNANDEZ 1 PI1SO
DELL OPTIPLEX 760 FERNANDEZ 1 PISO
HP PRO 6300 FERNANDEZ 1 PISO

HP PRODESK 600

FERNANDEZ 1 PISO

LENOVO S500

FERNANDEZ 1 PISO

DELL VOSTRG

GEMELAS

DELL OPTIPLEX 760

GEMELAS
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PORATIL LENOVO 1450 GEMELAS
DELL OPTIPLEX 760 GEMELAS
DELL OPTIPLEX 760 GEMELAS
DELL OPTIPLEX 760 GEMELAS -
_ HP DC 5800 GEMELAS
| DELLOPTIPLEX 760 «.i | GEMELAS -0 il o b
T DELL OPTIPLEX 760 TGEMELAS T
DELL OPTIPLEX 760 GEMELAS
HP 7700 GEMELAS
HP COMPAQ 800 | GEMELAS
HP PRO 6300 GEMELAS
HP COMPAQ 7700 GEMELAS
HP COMPAQ 7700 GEMELAS
DELL OPTIPLEX 760 | GEMELAS o
/| DELLOPTIPLEX 760 - . |GEMELAS ' .. .
.| DELL OPTIPLEX 760 . o [ GEMELAS
| DELL OPTIPLEX7050 - - . | GEMELAS
- | DELL OPTIPLEX 7080 - -_ GEMELAS R R
- IPSSMART . . . IPEMP ... ..o
TALQUILER < CUUAPEMPL
HP PRO 6300 - PEMP
HP PRODESK 600 _ I PEMP
| ALQUILER | PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP -
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
ALQUILER PEMP
PORTATIL LENOVO PEMP
PORTATIL LENOVO PEMP
HP PRO 6300 PALOMAR IMPRE
DELL OPTIPLEX 740 PALOMAR IMPRE
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DELL OPTIPLEX 740

PALOMAR IMPRE

DELL OPTIPLEX 740

PALOMAR IMPRE

DELL OPTIPLEX 760

PALOMAR IMPRE

. ALQUILER

DELL OPTIPLEX 740 PALOMAR IMPRE
IHPDCB30 PALOMAR IMPRE
- |PORTATILLENOVOR61 . [PALOMARIMPRE = .~ . . | . o
A ALQUELER R T PALOMAR IMPRE . R TTTITIETI
HP DC 2200 PALOMAR IMPRE
DELL OPTIPLEX 740 PALOMAR IMPRE
HP DC 2200 PALOMAR IMPRE
HP DC 2200 PALOMAR IMPRE
DELL VOSTRO INTERVENCION PALO
LENOVO S500 INTERVENCION PALO
ALQUILER INTERVENCION PALO
o ALQUILER T TINTERVENCION PALO
P ALQUILER TINTERVENCION PALO -
. |ALQUILER ~ | INTERVENCIONPALO
- [HPPRO 6.3.00.= o TINTERVENCIONPALO = = =
S . HPPROB300 T ~“JINTERVENCION PALO
[ 'LENOVO 8500, g ~ JINTERVENCION PALO "~ . =
“ . 'DELL OPTIPLEX 760 | TINTERVENCION PALO
o TALQUILER T INTERVENCION PALC -
INTERVENCION PALO

PORTATIL DELL E5450

1 INTERVENCION PALO -

LENOVO S500

INTERVENCION PALO

ALQUILER INTERVENCION PALO
DELL OPTIPLEX 760 INTERVENCION PALO
HP PRODESK 600 INTERVENCION PALO
HP PRO 6300 CORPORATIVA
HP PRO 6000 CORPORATIVA
LENOVO S500 CORPORATIVA
LENOVO S500 CORPORATIVA
HP DC 5800 CORPORATIVA
ALQUILER CORPORATIVA
PORTATIL IBM CORPORATIVA
ALQUILER CORPORATIVA
DELL OPTIPLEX 740 CORPORATIVA
ALQUILER CORPORATIVA
HP DC 2200 CORPORATIVA
HP PRO 6300 CORPORATIVA
HP PRO 6300 CORPORATIVA
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ALQUILER JURIDICA
PORTATILLENOVO JURIDICA
. |HPBC2200 . | JURIDICA
|[HPDC7700 | JURIDICA
DELL OPTIPLEX 760 JURIDICA
.| DELLOPTIPLEX760 - = |JURIDICA .~ . oowoo
[HPPROG300 1 JURIDICA
DELL OPTIPLEX 760 JURIDICA
DELL OPTIPLEX 760 JURIDICA
HP DG 7700 JURIDICA
ALQUILER JURIDICA
DELL OPTIPLEX 760 JURIDICA
DELL OPTIPLEX 760 JURIDICA
COMPUMAX CIVINAUTAS
o [ALQUILER = TTCIVINAUTAS
I HPDC 2200 ] CIVINAUTAS 0
.= IHPDC 2200 - | CIVINAUTAS
. IDELL OPTEPLEX 760 7 JCIVINAUTAS = 7
| DELL OPTIPLEX GX _520_ | PALOMAR ARCHNO SRy e
| DELLOPTIPLEXGX 520 - | PALOMAR ARCHIVQ = -
| DELL OPTIPLEX GX 520 | PALOMAR ARCHIVO
HP DC 7700 PALOMAR ARCHIVO
HP DC 2200 PALOMAR ARCHIVO
DELL OPTIPLEX 760 PALOMAR ARCHIVO
HP DC 2200 PALOMAR ARCHIVO
HP DC 7700 PALOMAR ARCHIVO
HP DC 2200 PALOMAR 1 PISO
HP DC 2200 PALOMAR 1 PISO
HP DC 2200 PALOMAR 1 PISO
ALQUILER PALOMAR 2 PISO
| HP PRO 6300 PALOMAR 2 PISO
ALQUILER PALOMAR 2 PISO
ALQUILER PALOMAR 2 PISO
HP PRO 6300 PALOMAR 2 PISO
ALQUILER PALOMAR 2 PISO
ALQUILER PALOMAR 2 PISO
HP PRO 6300 PALOMAR 2 PISO
ALQUILER PALOMAR 2 PISO
DELL VOSTRO PALOMAR 2 PISO
HP PRO 6300 PALOMAR 2 PISO
HP DC 2200 PALOMAR 2 PISO
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. [DELL OPTIPLEX 760,

e tm'p'r'e’s'oras RO

HP PRO 6300 PALOMAR 2 PISO
HP PRODESK 600 PALOMAR 2 PISO
- JALQUILER .. MUSEO
{HPDC2200 ~ - - |MUSEO
DELL OPTEPLEX ?60 MUSEOD
. _Hp DC 7700 MUSEQ SRR
I DELL OPTEPLEX 730 MUSEO
HP DC 2200 MUSEOQ
HP DC 2200 MUSEO
HP DC 2200 MUSEO
ALQUILER MUSEO
HP PRO 6300 MUSEO
IMAC MUSEO
[ IMAC MUSEO
U HPDC 2200 1 SAMANO B R
COPSAMANG e e

| {DESCREPCEON

[ IMPRESORA CODSGO DE BARRAS CAPTURA E EMPRESEON

T TTotal .

P

IMPRESORA H P CC494A P4525 CON TONER CE260A CE262

IMPRESORAH P CE991A AUTO DUPLEXER CFO0G62A CONTO

IMPRESORA H P LASERJET M602 8267

IMPRESORA HP 1300 N

IMPRESORA HP INKJET 2800 54PPM N 21 PPM

IMPRESORA HP LASERT JET P4015 ALTO RENDIMIENTO

IMPRESORA HP LASERTJET P3015DN

| IMPRESORA HP LASET JET P2055dn

IMPRESORA HP OFFICEJET PRO8620

MMPRESORA HP OJ RPO 7119 TABLOIDE

IMPRESORA LASER

IMPRESORA LASERT JET 1200

IMPRESORA LEXMARK

IMPRESORA LEXMARK 40G0310 MONOCRO MS812DN

IMPRESORA LEXMARK LASSER MONCCROMATICA TE42N

IMPRESORA LEXMARK MX410 3585701

IMPRESORA PLOTTER T730 HP DESIGNJET

U QRN [ U (N (% [ PSS N R W R W U (LN R R R e o e S B S B B
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IMPRESORA PLOTTER T830 HP DESIGNJET 1
IMPRESORA XEROX 3250 DN 1
IMPRESORA ZEBRA GK 4207 USB 1
| Total general S 23

D, Aplicativos -

Equipo
Instalado

~INombre . . [Descripcién.

Servidor

~lapoLo

1P:10.20.100.4

- SESBIC

Sistema de Informacién para el manejo
iedministrati\,fo de obras en cinco areas
rincipales de informacion: compras, Aimacén,
Construplan Contratos, Equipos y Bancos, optimizando los
rocesos y  manteniendo . registros
;d;vxduat:zados para cada actsv:dad c__ada

aterial, cada equipo y cada contratlsta

sttema de Informacion que facmta la ubicacxon Y

Bzenes de lnteres Culturat dei amb;to D:stntal

" Del mlsmo modo perm:te descargar e zmpnmsr ei

teporie con ei resumen de la tnformaczon bas:ca
el inmueble ob;eto de consulta. B

onsulta de los ‘inmuebles ' declarados como| . .

proyectos que incluye un sistema de seguimiento

de incidentés con seguimiento de errores. Otras
Cerramientas que incluye son calendaric de
clividades, diagramas de Gantt para la
epresentacion visual de la linea del tiempo de
_‘"‘{os proyectos, wiki, foro, visor del repositonio de
. control de versiones, RSS, control de flujo de
Indicadores ltraba;o basado en rotes m[egrac:én con correo

~electrénico, elcétera. : e

istema de Informacion para la gestion de
Red Mine

sttema de informacién GiS lntegrai basado en

ArcGis a Web que ofrece una amplia gama de

Server nnovadores servicios y aplicaciones para

Manager representar, analizar, recopilar datlos, editar y
gestionar la informacion espacial.

10.20.100.15

10.20.100.32

ORFEO Sistema de gestion documental y de procesos
tcenciado como software libre bajo licencia

NU/GPL.
iLa entidad hace uso del Sistema de Gestidn
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Documentai ORFEO que es una heramienta que
administrar los documentos permitiendo hacer el
seguimiento de la trazabilidad de éstos mediante
el manejo de ﬁu;os de traba;o y Tabias de

“Retencién Documental, garantizando el acceso a
_ Jos documentos mediante el manejo digital de bt
" -'-:'-':aarchwo Sin embargo el sistema actualmente en| . 0

%

}el IDPC estd tnicamente parametr;zado para la
administracion de la correspondencia.

Por lo anteriormente expuesto el Instituto esta en
roceso de actualizacion del Sistema ORFEQ a
la version 3.84. Y por tanto podra realizar la
gestion vy archivo de los documentos
electronicamente. En el momenio se estd

- frabajando en la parametrizacién de archivo y
'__'_-TRD y se estan reaflzando pruebas en este

' --'_'_--:_ZS;s_t_e.ma de informacic’m 'administrativo que
S e pérm’ite ;'Iievar un regnstro detallado de las
192011073 SIGO
ERE IR et -.____'_Ios aspectos . reiamonados con Ea admm:stracuon

operacxones dei Instituto y en general de todos_

S - de negocios. S
OBSERVAT Observalorio saberes begotanos ¥ observatorso
10.20.10.31 o
e ORIO “en organizaciones culiurales .
192.0.100.65 MILLENIUM Software contable para Nomina vy Taiento

Humano

10.20.100.31  iIntranet

Sitio web interno vy privado, disenado para ser
tilizado dentro de los limites dei Instituto.
}Carpeta compartida scanner.

10.26.100.2 Dominio

iServidor de dominic donde se establecen las
diferentes politicas de seguridad, donde se

L aimacenan y se lleva control de los usuarios del

nstatuto Creacion de politicas de seguridad,
ladrmmstraczon de los fondos de pantalla de los
Fquipos instalacion de actualizaciones de los
sistemas operativos.

Softiware de Mesa de Ayuda con compiemento

l

de inventarios de software y hardware.

E. Software de Ofimatica. .
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~ DESCRIPCION - [ Total

.24 UC MtCROSOFT WiNDOWS SERVER STD 2003 RZ USER C

1

[ACROBAT PRO MULTIPLE PLATAFORM VIP GOB!ERNO

~"TACTUALIZACION AUTOCAD MAP R-5-2002

TACTUALIZACION HACIA MAP 3D 2006 . . L

' |COLIGENGIA DE USO BANCO DE DATOS DE CONTRATACION

| CREATIVE CLOUD VIP GOBIERNO

LEGISMOVIL OBRAS JURIDICAS

LEGISMOVIL SERVICIO DE NOTICIAS

LIC MICROSFT WINDOWS SERVER STD 2003 R2 OPN NL

LICENCIA ADOBE ACROBAT PROFESIONAL

LICENCIA ADOBE CREATIVE SUITE 4 WEB PREMIUM

LICENCIA ADOBE CS6 MASTER COLLECTION MULT!PLES

| LICENCIA ADOBE INDESIGN CS5

L LICENCIA ARGGIS FOR DESKTOP BASIC CONCURRENT. USE

o LICENCIA ARCGIS FOR DESKTOP.STANDARD CONCURRENT

. [(ICENCIA ARCGIS FOR SERVER ENTERPRISE BASIC UP TO4

7 [LICENGIA ARCGIS GEOSTATISTICAL ANALYST EXTENSION

- [TICENCIA ARCGIS SPATIAL ANALYST EXTENSION

[ LICENCIA AUTOCARD 2013 COMERCIAL NEW SLM DVD 370-

- [LICENCIA DATA REVIEWER EXTENSION CONCURRENT USE

LICENCIA DE SOFTWARE CONSTRUPLAN

LICENCIA GOOGLE APPS FOR BUSINESS

LICENCIA GOOGLE VAULT FOR BUSINESS

LICENCIA KASPERSKY BUSINESS SPACE

LICENCIA MICROSOFT OFFICE 2007 GOVERMENT OPEN

LICENCIA OFFICE 2010 OLP GOV

LICENCIA OFFICE MICROSOFT 2003

LICENCIA OFFICE STAD 2013 OLP GOBIERNO

LICENCIA QFFICESTD 2610 OLP NL GOV (10 MOL)

i LICENCIA WINDOWS 98 SERIE V6Q6V-VGYW-YJG7M-QKXTR-8

LICENCIA WINDOWS SERVER 2008 R2

MEDIOS DE SOFTWARE: COMPLET PRODUCTION TOOL KIT Y

MICROSOFT OFFICE 2016 GOVERMENT OLP 1

MODULO NOMINA - MILLENIUM

MODULGO TALENTO HUMANO - MILLENIUM

MODULOS DE SISTEMA INTEGRADO SHGO

MOL DE 20 LICENCIAS MICROSOFT OFFICE STD 2010 OLP

MS MOL DE 10 LICENCIAS WINDOWS 98 ESPANOL

WINDOWS NT SERVER 4 0 ACTUALIZACION
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Internet

: L A P .Sede Fernddez .. -_
i it BRY -
| v B B
NN = =
22T ST i STy
B B2 B g B8 g B B gaw

o SedePalomar . Sede Urnas ) Sedesémal_}o___ _SedeGemeEas R

S _{7 43, SERVICIOS DE OPERACION

'-:PrtnCipaIes proveedores : i o

-----_{i'zSewiclo (s) que pres

[ Provesdor -
ETB . ~ -Servicio de comumcacmnes
' . Canales de datos
| Hosting |
GAMMA Soporte Firewall Fortinet

INGENIEROS Soporte consola  Antivirus  Kaspersky  Endpoint
Security for Business - Select - Governmental.

ETB - SHD ;Soporte aplicativo ORFEQO, PREDIS, OPGET, PAC,
ETC

- COMPUTEL . -furriendo de Equipos de Computo. =
SYSTEM |

EFORCERS iCorreos Electronicos.

AUDIDATA  Backup en la Nube.

SOLUTION  Arrendamiento de Impresoras
COPY

GAIA VITARE Recoleccion de residuos peligrosos y Residuos
Administrativos eléctricos y electronicos.
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7.4. 2 CONECTIVIDAD

signjieﬁte red de

"EI IDPC cuenta con un canai de conectlwdad y Ia

._;comun[camones i
Red de Comunicacionss

: .,—,_--. R

- Cantidad Descripcidn.

1 Internet Dedicado 100 MB

1 Canal de Datos.

4

Puntos de Canal de Datos.

Graﬂco Red mterna iDPC S

=

B
Fede Samana

Sedn Uiiaa

Incln Ealomar

s :_..:lg' Fumadur
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¢ Instructive de Recepcion de Correspondencia en las Dependencias a
través del Sistema de Gestidn Documental Orfeo.
e . Instructivo Administracion de Correspondencia a traves del Sislema de
o Gestion Documental Orfeo en la Oficina de Corres;t)ondenma '
. !nstfuctwo de Gestlon Documentai

8. MODELO DE PLANEACION
8.1. MAPA DERUTADETI

Se identificaron diferentes actividades que se definiran en el Mapa de Ruta:

o 11 Estruciuracson de procesos Pian Anuai de Adqu:s;c:ones PAA '_ T
” .:' 1*1 Sumsmstms o ' i
R W Llcenmas T e T T e e R I
12 . Cambio de lipologia de red de IPV4 a IPV6 '
4124 - {Planear la xmptemetacaon de VOIP o ) _ '
1.3 - ' Amphac:on canai de Intemet de 30 Mba 100 Mb i

2 Documantai ORFEO = R : .
‘21 implementacién y é::;x;ﬁe Tecn;co de Orfeo o k
"22 R Instalacion de fﬁenle de Orfeo Usuanos Finales - ;

_ '2.2.2_ S . iGenerar guwnaww _71
123 7 Gestien de § é;é'{;;'&;‘é;},};ﬁgg;’;;e Orfeo """"”“""m"““g

24 Reportes y Segu;mlento Orfeo S E

25 ' Anai;sas de Me;oras de Orfeo o i o _E

3 Fortalecnmf_ento de 1as plataformas weby orreo e!ectronico de Ia enhdad .'_Zi
3.1 ‘Ajuste de Ia plataforma de adm]nistracién de correcs electronicos ‘
3.2 Reportes de Correos EDPC ;
33 Gestion de Correos :
34 Gesﬂon Dnve
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3.5 . Geslién de la Intranet
4 S kS:stem:de respaldo de datos (Backup)
= 54.1_ { ompiekarla instalac:on del Agente Backup
i Carpeta BackUp UsUario Final .

- BackUp de Sistema Opera[wo Linux

S Documentar la poimcas de operacion- BackUp

s T 'sistema de Mesa de ayuda (helpdesk)

51 Presza}géé&g&aénos
52 GestorarMesadeAyda
53 'ZGesnonar inventario o 7 o
j5—4_ WERepor‘(es para indicadores A o o W’miiiiﬁiz
; ‘Madelo de Segurldad ¥ Prwacidad lnformac:on e :
6 MSPt

L Cambio de ciave dei semdor de domjmo

e .' 6_,_:_2 ' 3_' Despltegue de Ia actuahzac:on deE Anlmrus en Ios equ:pos del iDPC ”

ngesE:on de E-“trewali

i Gesiién TokenIFlrmas Autonzadas ;
et 65 L_evan_tamler_)io de _Infofmacmr_a !Agi_odiag'nc’)st_iccj ER R

i :_; S:stemas'de tnformacién

171 o o 'Rewsson detl Estado Actual |

2?2 o gActuafuzamon del proceso y los proced;m;entos de !nformanca ;
73 - ‘Aclualizacion de Dmumentos SIG -

7 " Actualizacion del PETH

8k T Implement‘é;:fc;ﬁ_;!—; Gobzerno D|g|tal-—-—-;;—i-¢-:,-{_-'--'f—'}-;--:-

381 e Conocer fa pchtica | i
382 R ?Ianear ;
;8 . Lulkn?pleim e L ———
34 B P ___—i

8.2. PLAN DE PROYECTOSDETI

Con el fin de garantizar los recursos para la impiementacion de! PET! el
Instituto contempla componentes de Ti en los proyectos de inversion, en los
cuates se definen {as actividades a desarrollar en el corto y mediano plazo, de
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acuerdo con las lineas de accidn, actividades, entregables e indicadores que
permiten medir el cumplimiento de los objetivos establecidos.

“Los proyectos de gestion de Tl del Instituto Distrital de Patrlmomo Cultural

- estan incluidos en los proyectos de inversion del Pian de Desarro!!o Distrital

N __2016 -2020:
S 1 HO Fortaiec:m:ento y Mejoramaento de ia Ges’[;on instatumonal

> 1107: Divulgacién y apropiacion del patr;monlo cultural del deiFltO::

capital.
Enmarcados en los siguientes componentes y lineas de accidn:

Desarrollo, Fortalecimiento y Mantenimiento de Sistermas de Informacion.

@® E! desarrollo de nuevos sistemas de informacion en el marco del PDD
“Bogota Mejor para Todos” como soporte al desarrollo de la tematica
ambiental competencia del IDPC manejando el ahorro suficiente de

- energia, mane;o de certificaciones de energ;a certificaciones medio

- ambiente, ‘actividades de ahorro de energia., “gestion adecuada de_

| :':'fresxduos efectronicos segtin decreto 4741 de 2005.

e H fortaiec;miento de los actuales sxstemas de mformac;on misionales y_" s
de apoyo en e§ desarroiio de nuevas func:onalidades nuevas vers;ones  ' AR

Me;oramento de arqwtecturas actuates

0 Soporte y mantenimiento de las ap[scaczones que apoyan Ia
" administracion de la plataforma actual y los servicios de TI.

0 Soporte y manten;mlento por medio de una mesa de Ayuda

Inf{aestfucmra Tecnotoglca lnformatzca y de Comun;cacrones

@ Mejoramiento y mantenimiento de la infraestructura actual como apoyo
directo a las funciones de {a entidad

€ Establecimiento de politicas y procedimientos de uso de las tecnologias
de informacion y comunicaciones (TIC) en la Entidad, protocolos de
mantenimiento preventivo y correctivo.

Mejoramiento de la infraestructura de la cobertura tnalambrlca y el
- apoyo de sus sistemas de informacion. : X

Fortalecimiento de los Centros de Computo actuaies
Evaluacion para la adquisicion de servicios en la nube.

Mejoramiento continuo de la atencidon a la ciudadania mediante la
implantacion de TIC.

© Acceso a servicios y tramites WEB

De acuerdo con lo anterior, se definieron los siguientes proyectos de gestidn de
TL
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8.2.1. PROYECTO_1. Actualizacidn dela plataforma tecnoldgicadela
entidad

[ Tiempo:

| DESCRIPE 'ON DEL PROYECTQ —

12017~ - 2020

'contnbuye' o deblirdad?'o'amenaza que combate o soluciona: -

Contar con una plataforma tecnolégica de acuerdo con las necesrdades de ia
entidad.
Desarroliar acciones para fortalecer la infraestructura operativa y tecnologica de la
entidad.

ENTREGABLES DEL PROYECTO

Equipos de computo, impresoras, equspos aciwos base de datos y software
especializado y de oficina.

| INDICADORES BASICOS DEL LOGRO DE LOS:OBJETIVOS DEL PROYECTO

.0 red a implementar *100 :
‘| Ndmero . de equipos (zmpresoras PC) en produccxon l Numero de eqmpos'
| (impresoras, PC) proyectadas . i
| Software especializado en produccxonfsoﬁware espec#ahzado proyectados

| Ntimero de equipos. actzvos de red ampiementados / numero de equrpos actwos de_

. TFACTORES CRITICOS DE EXITO DEL PROYECTO

As'ign'a_dén”de recursbs para eI desarroiio def 'pr_o'yeczo; B R A

-8 2, 2 PROYECTO 2. Fortalec:mnento y sosten:bnl:dad del Sistema integracfo
de Gestlon - Implementacién Orfeo o

-:DESCRIPCION DEL PROYECTO

Tiempo:

2018

"g'OBJETtVOS A ALCANZAR CON EL PROYECTO. Estrateg[a a'}a que
contribuye, o debilidad. 0 amenaza que_combate o soluciona:: -

- Instituto.

Disefiar nuevas estrateglas para for’ta[ecer fa mfraestructura tecnologlca del

Disminuir de manera centralizada y normalizada las comunicaciones internas y
externas con el fin de controlar de manera &gil y oportuna fas comunicaciones

enviadas y recibidas por las dependenczas dei EDPC
"ENTREGABLES DEL PROYECTO = S SRS BRI

Sistema de gestion documental arttcuiado con eE PGD ¥ PENAR
Equipos apropiados para la administracion del Sisterna de Gestion Documental
Informacion centralizada y digitalizada.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Sistema de gestion Documental implementado / Sistema de Gestion Documental
requerido

FACTORES CRITICOS DE EXITO DEL PROYECTO
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__823 PROYECTO 3. Fortalec:maentodeEaspfataform&webycorreo o

Apoyo a nivel Directivo.
Asignacién de recursos para la implementacion del Sistema de Geslion

: Documental _en su totalidad. _

electronlcc de Ia entsdad

DESGRIPCI@N DEL- PROYECTO

Tiempo: -

2017 - 2020

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategla ala que '
contribuye, o debilidad o0 amenaza que combate o soluciona:

Aumentar y canalizar una mayor demanda para el area o éareas base de ia
institucién mediante la utilizacion de tecnologia WEB. Migrar toda la p!ataforma de
correo contratada a Google App. : 5 :

[ ENTREGABLES DEL PROYECTO

| Pagina Web en funmonam;ento

| Intranet, - SO
i Correo eEectronico en funmonamtento Sy

- | Correo electronico con capacidad, éptima para el envio y recepmon de correos.

~ [INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO.

| Porcentaje de avance en ei estudio de procesos y semcms que pueden ofertarse
| a través de portal WEB. -

- ['FACTORES CRITICOS DE EXITO DEL PROYECTO

Numero de servicios ofertados y actuai;zados en pagina WEB/ Numero de
Servicios a ofertarse y actualizarse 100 '

Asignacion de recursos para el desarrolio del proyecto
Compromiso con la dreas generadoras de Informacion

8.2.4. PROYECTO_4. Sistema derespaldo d_e datos (Backup)

DESCR%PCEON DEL PROYECTO: .

| Tiempo:

2017 - 201 8

OBJETIVOS AALCANZAR CON EL PROYECTO Estrategta a la que S
_contribuye; o debilidad o amenaza que combate o soluciona:: =

Complementar y configurar el funcionamiento de un sistema de respatdo de datos
(Backup), acorde al crecimiento de los sistemas y servicios informaticos del IDPC

garantizando niveles apropiados de dlspombihdad de Ea lnformaaon

‘ENTREGABLES DEL PROYECTO =

Una red de area de almacenamienio
informacion Salvaguardada.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Nro. de backups realizados / Nro. de Backups programados
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FACTORES CRITICOS DE EXITO DEL PROYECTO .

Asignacion de recursos para el desarrolio del proyecto

825 PROYECTO.S. Ssterra de Mesa deayuda( HefpdeSk)

N .-__DESCRiPCiON DEL PROVESTO

OBJETIVOS A ALCANZAR CON EL PROYECTOQ. Estrategia a la’ que
contribuye, o debilidad o0 amenaza que combate o soluciona: -

Aplicacion para mesa de ayuda (HELPDESK) y como base de gestson de
conocimiento.

ENTREGABLES DEL PROYECTO _

Soporte automatizado.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Numero de casos solucionados mensualmente y respondidos en herramlenta
| Helpdesk / niimero de casos a solucionarse o

~ [FAGTORES CRITICOS DE EXITO DEL PROYECTO

A3|gna010n de recursos p_ara el desarroi_!o del p_rq;_ect_o.__ e

 bne PRI 6 Irpleedinde et

2018-2019

-OBJETIVOS A ALCANZAR CON EL PROYECTO.. Estrategaa a Ia qu
‘contribuye;, o debilidad 0 amenaza que combate o soluciona:: E

Conocer, Planear, Implementar y Medir lo establecido en la poi:tica de Goblerno
Digital

ENTREGABLES DEL PROYECTO ...

Los productos definidos en cada fase

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

Fases realizadas / Fases establecidas en ia Politica

“FACTORES CRITICOS DEEXITODEL PROYECTC = oo o

Asignacion de recursos para el desarrollo del proyecto.

8.2.7. PROYECTO_7. Modelo de Sequridad y Privacidad de la Informacién

iDESCR]PCIéN DEL PROYECTO
,'Elempo s

2018-201 9

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que -
contribuye, o debilidad o amenaza que combate o soluciona:

Establecer los detalles de como se realizara la implementacion de la seguridad de
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la informacidon en cada uno de los procesos de la entidad, estipulando directrices,
tiempo y responsables para lograr un adecuado proceso de gestion,
administracion y evaluacion del Modeio_de segundad de mformacmn -

| ENTREGABLES DEL PROYECTO -

[ Los productos definidos en cada fase _

INDICADORES BASICOS DEL LOGRO DE LOS OB.}ETNGS DEL PROVEGTO | o

‘|'Fases realizadas/Fases. Programadas

" TFACTORES CRITICOS DE EXITO DEL PR.OYECTO

Asignacitn de tiempo para el desarrollo del proyecto.

8.2.8. PROYECTO_8. Actualizacin y proyeccion de Documentacion-Proceso
de Apoyo de Gestidn de Sistemas de Informacion

':fcontr;buye o deblladad © amenaza que combate 0 so!ucmna :

g Ajustar, Construir y Mejorar la documentacno_n del Proceso de Sistemas

- [ENTREGABLES DEL PROYECTO

| Documentos Actualizados .

: "INDICADORES BASICOS DEL .LOGRO DE LOS OBJETWOS DEL PROYECTO
-+ Numero de documentos actualizados / nimero de documentos emstentes o :

N 'FACTORES CRITICOS DE EXITO DEL PROYECTO

- { Asignacion de tiempo para el desatrollo del proyecto.

9, PLAN DE DIVULGACION DEL PETI

Con el fin de dar a conocer el Plan Estratégico de Tecnologias de la
Informacion PETI y fomentar el uso adecuado y la apropiacion de las T, se
disefiaran y desarrollardn campaias informativas y de sensibilizacion sobre los
objetivos y diferentes componentes :dentmcados a iraves de la intranet y ef

= correo institucional.

As{ mismo, periddicamente se presentaran los avances de la ejecucion del
PETI al Comité Directivo.
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CONTROL DE CAMBIOS

Version | _ Fecha | . ~ Cambios realizados -
0 | 13/022016 | Orginal - S

2 09/02/2018 | Actualizacién Proyectos, Inventarios v Red Informatica.

Actualizacién Proyectos v Armonizacidn con Politica de
3 31072018 ‘Gobierno Digitat y Modelo de Seguridad y Privacidad
de 1a Informacién.
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