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FECHA | 25 | 12 ‘ 2015 | CICLD Ho. 1
PROCEZ0{/PROCEDIMIENTO/DEPENDENCIA LIDER PROGES O Luz ey Pongutd Montaiez

Proceso GE-C01 Gestidn de Sistemas
Procedimiznkos:
GE-PO01 Administracidn de Guentas de Usuarios
GE-PO2 BACKUP y Restauracidn de la Infarmacian Alba Cristina Rojas
GE-POS Administracidn de Fedes y Comunicaciones ECUIFD AUDITOR
GE-PO4 Azistencia g Soports Técnica

AUDITOR LIDER Luz Mery Ponguta

OBJETI¥YO DE LA E¥YALUACION, AUDITORIA O SEGUIMIENTO

" erificar el disefio y ejecucidn de loz contrales que garanticen el cumplimienta de log requisitas. legales y y reglamentarios aplicables al pracesc
auditado conforme al Modelo Estandar de Cantral Interno

- [dentificar oportunidades de mejora en el sistema de gestian,

ALCANCE DE LA EYALUACION, AUDITORIA O SEGUIMIENTOD
Froceso G5-C01 Gestidn de Sisternas

Procedimientos:

GS5-P01 Administracidn de Cuentas de Usuarios

GS-P02 BACKEUF y Restauracidn de la Informacian

G5-F0F Adminiztracidn de Fedes y Comunicaciangs

G5-F04 Asistencia y Soporte Técnico

CRITERIOS DE AUDITORIA

Macionales:

«Ley 37 de 1333, Articulo 4.

«Ley 534 de 2000, Titula |, Articulo 40,

= Directiva Presidencial 002 de 2002. .

«Ley 362 de 2005, Articulo 1 MOm. 4. 4.; Articulo B0
= Decreto 343 de 2014

«Decreto 2673 de 2014, Articulo 5

«Ley 1712 de 2014 Articulo 17

= Decreto 103 del 2015

Diigtricales:

« Directiva 002 de 2002. Alealdia Mayor de Bogoti.

« Directiva 05 de 2005, Alcaldia Mayor de Bogota,

= Acuerdo 267 de 2006, Alcaldia Mayor de Bogota. Articulo 5

«Diecreto 514 de 2006, Alcaldia Mayar de Bogoté.

« Acuerdo 459 de 2012, Alcaldia Mayor de Bogot. Capitulo 4.

« Resolucidn 305 de 2003, Comisidn Distrital de Sistenas [COS) Bogotd, OUC: Articulo 2,

Institucionales:

+ Fiesolucion 143 de 2011,

« Resolucian 217 de 2015,
«Resolucidn §19 del 25,
« Fesolucidn 1070 del 2015.

FORTALEZAS - CONFORMIDADES - CUMPLIMIENTOS
[VER INFORMACION AMPLIADA EM DOCUMEMNTO ADJUMNTO)

OPORTUNIDADES DE MEJORA - CUMPLIMIENTOS PARCIALES
[VER INFORMACION AMPLIADS EM DOCUMEMNTO ADJUMTO)
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DESCRIPCION DE HALLAZGOS

DEBILIDADES - HO CONFORMIDADES - INCURMPLIMIENTOS

Ho. Requisito Descripeidn

1 | Actualizacidn Plan Estratégico de
Sisternaz de Infarmacidn [FES).
Fesalucidn 305 de 2002, Art. 2, parigrafa.

2 | Comités De Sequridad De La Infarmacian.

Riesalucian 305 de 2008 Art. 21 [YER IMFORMACION AMPLIADS EN DOCUMENTO ADJURNTO)

3 |Politica de Seguridad Informtica
Fesolucidn 305 de 2008 A 16y 21

4 | Activos de Informacidn. Art, 4 Decreto 103

de 2015 y &rti zulo 10 Resalucidn 305 de
2nns

CONCLUSIONES DE LA EVALUACION, AUDITORIA O SEGUIMIENTO
(El procezo cumple con los requisites establecidos, e eficaz, eficients v efectivo)

DOCUMENMTO EMTREGADO CON MEMORARDO
Mo, 2018-210-007290-3
ORIGINAL FIRMADD POR

AUDITOR LIDER [firma] LiDER DEL PROCESD

FECHA DE RECIBIDO 23 12 | 2015

OFIGINAL FIREMADD PO

ASESOR DE CONTROL INTERNOD [Firma)
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INFORME FINAL AUDITORIA INTERNA

PROCESO: GESTION SISTEMAS DE INFORMACION
Y TECONOLOGIA

ASESORIA CONTROL INTERNO

INSTITUTO DISTRITAL DE PATRIMONIO CULTURAL
IDPC

Bogota D.C., Diciembre de 2015
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INFORME FINAL AUDITORIA INTERNA DE GESTION

PROCESO: GESTION DE SISTEMAS DE INFORMACION Y TECNOLOGIA

INTRODUCCION

Inicialmente se hace una contextualizacion del Eje Transversal Informacion y Comunicacion -
Modelo Estandar de Control Interno-, posteriormente se relaciona el marco legal del proceso,
las fortalezas, cumplimientos parciales, incumplimientos y algunas recomendaciones.

1. Informacién

y
Comunicacion
Externa

/ \

Y %

3. Sistemas de 2. Informacion

Informaciony

Y
. Comunicacion
Comunicacion

Interna

El Eje Transversal Informacién y Comunicacion. Se utiliza durante toda la ejecucién del ciclo
PHVA (Planear, Hacer, Verificar y Actuar); complementa y hace parte esencial de la
implementacién y fortalecimiento del Modelo Estandar de Control Interno su integridad.

De acuerdo con el Manual Técnico de MECI 2014%, el elemento Sistemas de informacion y
comunicaciones, “Esta conformado por el conjunto de procedimientos, métodos, recursos
(humanos y tecnoldgicos) e instrumentos utilizados por la entidad publica, para garantizar tanto
la generacioén y recopilacion de informacién de informacion; como la divulgacion y circulaciéon de
la misma, hacia diferentes grupos de interés, con el fin de hacer més eficiente la gestion de
operaciones en la entidad publica.

y

rG m 2014.
HUc7ANA

! DAFP. Manual Técnico del Modelo Estandar de Control Interno para el Estad
Péag. 91 - 93

Calle 12B (antes Calle 13) N°2-58
Teléfono: 355 0800 - Fax: 2813539
www.patrimoniocultural.gov.co
Informacion: Linea 195


http://intranet.idpc.gov.co/index.php?option=com_content&view=article&id=261%3Agestion-de-sistemas-de-informacion-y-tecnologia&catid=6%3Asistema-integrado-de-gestion&Itemid=1

ot

¢ ?

N
ALCALDIA MAYOR
DE BOGOTA D.C.

CULTURA, RECREACION Y DEPORTE
Instituto Distrital de Patrimonio Cultural

A partir de las politicas fijadas en materia de Informacién y Comunicacion, la entidad debe
establecer mecanismos internos y externa para recopilar y/o socializar la informacién generada.

Para que la ejecucion de estos Sistemas se desarrolle de manera eficaz, eficiente y efectiva,
deben nutrirse de un componente fisico (hardware) de programas, informacion y conocimiento
(software), de recurso humano, y datos a procesar o difundir.

El Componente Fisico (hardware) es el medio utilizado para realizar la captura,
procesamiento, almacenamiento, difusion y divulgacion de la informacion, es deseable que se
utilicen las tecnologias de punta para lograr una gestién oportuna y eficiente en almacenaje y
procesamiento de datos y en la aplicacion dela cobertura de informacién a difundir.

Los Programas, informacion y conocimiento (software) son el conjunto ordenar o de
instrucciones, informacion y base de conocimientos dadas al computador y que son requeridos
para el trabajo de estos sistemas.

El Recurso Humano administra, opera, alimenta y utiliza los Sistemas de Informacién.

Los Datos se constituyen como insumos primarios de los Sistemas de Informacion; para ello se
deben identificar las fuentes para su obtencion, los objetivos de difusion, los medios de captura
y resulta de gran importancia su validacion antes, durante y después de la captura y/o
divulgacion, para cumplir con los requisitos minimos de calidad, cantidad, oportunidad y forma
de presentacion.

Modelo Estandar de Control Interno — Eje Transversal Informacién y Comunicacién

ELEMENTOS | PRODUCTOS MINIMOS OBSERVACIONES

Manejo organizado o]
sistematizado de la
correspondencia

La entidad debe establecer directrices claras para el
manejo documental de tal manera que no haya
contratiempos entre la correspondencia recibida y la
respuesta que se genera al usuario y/o grupo de interés

Manejo organizado o]
sistematizado de los
recursos fisicos, humanos,
financieros y tecnoldgicos

Los recursos fisicos y humanos de la organizacion
deben tener asociados procesos, procedimientos y
guias donde se establece el manejo de éstos y su
adecuada utilizacién.

necesidades y prioridades
en la prestacion del servicio

Sistemas de | Mecanismos de consulta

Informacién y | con distintos grupos de . . . .

comunicacion interés para obtener !_a eptldad debe |dent|f|car. Ip§ usuarios y/o grupos de
. L interés o0 quienes van dirigidos sus productos y/o
informacion sobre

servicio.

Medios de acceso a la
informacién con que cuenta
la entidad

La entidad debe poner a disposicion de sus usuarios
y/o grupos de interés diferentes medios de acceso a la
informacion como la péagina web, carteleras
comunitarias, periodico oficial buzén de sugerencias,
entre otros que crea conveniente.
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Normatividad Aplicable al Proceso:

Nacional.

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio de control interno en
las entidades y organismos del estado y se dictan otras disposiciones. Articulo 4°.
Elementos para el Sistema de Control Interno. - Establecimiento de sistemas modernos
de informacion que faciliten la gestién y el control

Ley 594 de 2000. Por la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones. Titulo |, Articulo 4°. Principios generales que rigen la Funcién
Archivistica... * Importancia de los archivos. Los archivos son importantes para la
Administracién y la Cultura porque los documentos que los conforman son imprescindibles
para la toma de decisiones basadas en antecedentes. Pasada su vigencia, estos
documentos son potencialmente parte del patrimonio cultural y de la identidad nacional «
Modernizacion. El estado propugnara por el fortalecimiento de la infraestructura y la
organizacién de sus sistemas de informacién, estableciendo programas eficientes y
actualizados de administracion de documentos y archivos.

Directiva Presidencial 002 de 2002. Reitera el respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador (software).

Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos. Articulo 1°.
Num. 4. 4. Fortalecimiento tecnoldgico. Con el fin de articular la actuacion de la
Administracion Publica y de disminuir los tiempos y costos de realizacion de los tramites
por parte de los administrados, se incentivara el uso de medios tecnoldgicos integrados.
Articulo 6°. La utilizacién de medios electrénicos se regira por lo dispuesto en la Ley 527
de 1999 y en las normas que la complementen, adicionen o modifiquen, en concordancia
con las disposiciones del Capitulo 8 del Titulo Xlll, Seccién Tercera, Libro Segundo,
articulos 251 a 293, del Cdodigo de Procedimiento Civil, y demas normas aplicables,
siempre que sea posible verificar la identidad del remitente, asi como la fecha de recibo
del documento

Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control Interno -
MECI

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones. Articulo 5°. Los fundamentos de la Estrategia seran
desarrollados a través de 4 componentes que facilitardn la masificacion de la oferta y la
demanda del Gobierno en Linea.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones. Articulo 17.
Sistemas de Informacion.

Decreto 103 de 2015. Reglamenta Ley 1712 de 2014.

Distrital.

Calle 12B (antes Calle 13) N°2-58

Directiva 002, 8 de marzo de 2002. Alcalde Mayor. EI Alcalde Mayor asigné a la
Comision Distrital de Sistemas la funcién de evaluar la viabilidad técnica y la pertinencia
de la ejecucion de los proyectos informaticos y de comunicaciones de

impacto interinstitucional o de costo igual o mayor a 500 SMLV, BU UTA
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previa a la inscripcién de los mismos ante el Departamento Administrativo de Planeacion
Distrital hoy Secretaria Distrital de Planeacion.

Directiva 05, 12 de agosto de 2005. Alcalde Mayor. Politicas generales de tecnologia de
informacién y comunicaciones aplicables a las entidades del Distrito Capital

Acuerdo 257, 30 de noviembre de 2006, Alcalde Mayor. Por el cual se dictan normas
béasicas sobre la estructura, organizacion y funcionamiento de los organismos y de las
entidades de Bogot4, Distrito Capital, y se expiden otras disposiciones. Articulo 5°
Sefiala que las actuaciones administrativas seran publicas, soportadas en tecnologias de
informacién y comunicacion, de manera que el acceso a la informaciéon oportuna y
confiable facilite el ejercicio efectivo de los derechos constitucionales y legales y los
controles ciudadano, politico, fiscal, disciplinario y de gestién o administrativo, sin perjuicio
de la reservas legales.

Decreto 514, 20 de diciembre de 2006. Alcalde Mayor. Por el cual se establece que toda
entidad publica a nivel Distrital debe tener un Subsistema Interno de Gestion Documental
y Archivos (SIGA) como parte del Sistema de Informacion Administrativa del Sector
Publico.

Acuerdo 489, 12 de junio de 2012. Por el cual se adopta el plan de desarrollo
econdmico, Social, ambiental y de obras publicas para Bogota D.C. 2012- 2016 Bogota
humana. Articulo 43. Fortalecimiento de la Funcién Administrativa y Desarrollo
Institucional “...la disposiciobn de equipamientos, infraestructura fisica, tecnolbégica e
informatica y de comunicaciones de las entidades distritales...”

Resolucion 305 de 2008. de la Comision Distrital de Sistemas (CDS) Bogot4, D.C: Por la
cual se expiden politicas publicas para las entidades, organismos y érganos de control del
Distrito Capital, en materia de Tecnologias de la Informaciéon y Comunicaciones (TIC)
respecto a la planeacién, seguridad, democratizacion, calidad, racionalizacién del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libre.

Institucional.

Calle 12B (antes Calle 13) N°2-58

Resolucion 143 del 11 de marzo del 2011 "Por medio de la cual se crea el Comité de
Informética”.

Resolucion 217 del 12 de marzo de 2015. “Por medio de la cual se implementa la Ley
Estatutaria 1712 del 6 de marzo de 2014 que tiene por objeto Transparencia y del
Derecho de Acceso a la Informacién Puablica Nacional y se dictan otras disposiciones y el
Decreto Reglamentario 103 del 20 de Enero de 2015”

Resolucion 619 del 2015 “Por medio de la cual se crea el Comité Antitramites y de
Gobierno en Linea del Instituto Distrital de Patrimonio Cultural.

Resolucion 1070 del 2015 “'Por la cual se Adopta el Sistema Integrado de Gestion para
el Instituto Distrital de Patrimonio Cultural” Articulo 3. Conformacion del Sistema Integrado
de Gestién: El Sistema Integrado de Gestion del Instituto Distrital del Patrimonio Cultural
estara conformado por los siguientes subsistemas: (...) El Subsistema de Gestion de
Seguridad en la Informacion (SGSI).(...)
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AUDITORIA INTERNA PROCESO GESTION DE SISTEMAS DE INFORMACION Y
TECNOLOGIA

El Comité del SIG del IDPC aprobé el Programa de Auditorias Internas, el 25 de junio de 2015.
Para la evaluacion al Proceso de Gestion Gestién de Sistemas de Informacion y Tecnologia, se
realizé la presentacién del Programa el 3 de julio, presentacién del Plan de Auditoria el 24 de
noviembre, solicitud de informacién del 26 de noviembre al 7 de diciembre, entrevistas del 9 al
14 de diciembre de 2015, se programo la presentacion del Informe preliminar para el 17 de
diciembre y entrega de Informe Final para el 23 de diciembre.

Cabe sefialar que Control Interno, convoco a lider de proceso para la presentacion del Plan
de Auditoria mediante radicados 2015-210-004721-3 del 22sep2015, 2015-210-004934-3 del
10ct2015, 2015-210-005246-3 del 150c¢t2015, la cual se realiz6 por disponibilidad de la
Subdirectora Corporativa hasta el 24nov2015.

La caracterizacion del Proceso “Gestion de Sistemas de Informacion y Tecnologia” con version
1 del 12jun2015, referencia los Procedimientos Administracién de Cuentas de Usuarios, Backup
y Restauracion de la Informacién, Administracion de Redes y Comunicaciones, cada uno con
version 0 del 23abr2013.

El Alcance de la Auditoria se focalizé en la caracterizacion del proceso, los procedimientos y los
productos del Eje Transversal de Informacién y Comunicacién del Modelo Estandar de Control
Interno 2014 y la normatividad aplicable al Proceso.

El Objetivo fue verificar el establecimiento, documentacion y ejecucién de controles en el
cumplimiento de los requisitos legales y reglamentarios aplicables al proceso y procedimientos,
y el cumplimiento sobre los productos minimos del Eje de acuerdo con el MECI 2014.

Gestion de Sistemas de Informacion y Techologia e——

= b

e —

Caracterizacion:

GS-COT CARACTERIZACION GESTION DE SISTEMAS
Procedimiento:

+ 35-PO1 Administracion de Cuentas de Usuarios

+ G35-P02 BACKUR v Restauracidn de la Informacidn

+ 35-P03 Administracidn de Redes y Comunicaciones
+ G5-P04 Asistenciay Soporte Técnico

Formato:

G5-FO1 Bitdcora v Administracidn de Redes y Comunicaciones
35-F02 Bitacora Administracidn de Usuarios

35-F03 Bitacora Atencidn a Usuarios

G5-F04 Bitacora BACKUPS

G5-FO05 Formato BACKUPS

G5-FOG Forrmato de Atencidn de Sisterna

3S-FO7 Solicitud Creacidn, Modificacion o Retiro de Usuarios

L N A S

GS-FO2 Plan de Mantenimiento de Sistermas
Politicas:

+ DE-GF-01 Politica Seguridad Informatica

Calle 12B (antes Calle 13) N°2-58
Teléfono: 355 0800 - Fax: 2813539
www.patrimoniocultural.gov.co
Informacion: Linea 195


http://intranet.idpc.gov.co/index.php?option=com_content&view=article&id=261%3Agestion-de-sistemas-de-informacion-y-tecnologia&catid=6%3Asistema-integrado-de-gestion&Itemid=1
http://intranet.idpc.gov.co/index.php?option=com_content&view=article&id=261%3Agestion-de-sistemas-de-informacion-y-tecnologia&catid=6%3Asistema-integrado-de-gestion&Itemid=1
http://intranet.idpc.gov.co/index.php?option=com_content&view=article&id=261%3Agestion-de-sistemas-de-informacion-y-tecnologia&catid=6%3Asistema-integrado-de-gestion&Itemid=1
http://intranet.idpc.gov.co/index.php?option=com_content&view=article&id=261%3Agestion-de-sistemas-de-informacion-y-tecnologia&catid=6%3Asistema-integrado-de-gestion&Itemid=1

Ohr

ALCALDIA MAYOR
DE BOGOTA D.C.

Instituto Distrital de Patrimonio Cultural

Fortalezas — Conformidades — Cumplimientos.

- Aplica directrices normativas vigentes en la adquisicion de software libre en la entidad.

- Evidencia Plan de Mantenimiento preventivo documentado en cronograma, y en proceso
de ejecucion para la vigencia, el mantenimiento l6gico, y puesta en marcha a nivel
administrativo de restricciones de acceso.

- Evidencia mecanismos de control para evitar que los usuarios instalen programas o
aplicativos que no cuentan con la licencia respectiva.

- Evidencia manejo y control de equipos inservible o en desuso, atendiendo los
lineamientos del Plan Institucional de Gestion Ambiental.

- Aplica mecanismos de control en la entrega de claves a los usuarios

- Evidencia controles en la validacion de las solicitudes de creacion, modificacion o retiro

de usuarios.

- Aplica controles automaticos para controlar la cantidad de solicitudes de cambios o
creaciones de claves, verificacion de cuentas e intentos fallidos.

- Realiza backups de informacion a todas las solicitudes de desactivacion o eliminacion de
cuentas de usuario

- Evidencia controles para tramitar cambios internos de equipo de cémputo y
retroalimentacion al procedimiento Almaceén e Inventarios

- Implementa validaciones de la informacion en peso, nimero de archivos, y carpeta al
generar copias de respaldo.

- Evidencia mecanismos de seguridad en el almacenamiento y salvaguarda de los
archivos de respaldo.

- Evidencia controles en la validacion de las solicitudes de Backup y/o restauracion de la

informacion.

- Mantiene registros documentados sobre la “Verificacién a la Conectividad” “Verificacion

Equipos Activos de Red”, “Revision de Servicios de Red

” o«

Revision Controles de

Dominio y Servicio Web”.

Nota: La Entidad en la actualidad esta elaborando el Manual de Sistemas de Seguridad de la
Informacion y el Plan Estratégico de Sistemas de Informacion 2016. Realizé diagnéstico del
Proceso de Gestion de Sistemas de Informacion y Tecnologias.

Oportunidades de Mejora — Cumplimientos Parciales.

CUMPLIMIENTOS
PARCIALES

RECOMENDACIONES

Plan Estratégico
de Sistemas de
Informacion
(PESI).

Fortalecer los mecanismos de comunicacion interna, para garantizar que la
informacion generada por el proceso de Evaluacion y Seguimiento se
tenga en cuenta como insumo para la toma de acciones preventivas,
correctivas y /o de mejora.

Garantizar una adecuada planificacion y aprobacién de los sistemas de
informacion que consideren o provean las necesidades de capacidad
futura de la entidad, de conformidad con el numeral 6 del Art. 22 de la
Resolucion 305 de 2008.

y

Calle 12B (antes Calle 13) N°2-58
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De conformidad con el radicado 2015-210-003753-3 del 18ago2015 sobre
la Revision del Plan de Adquisiciones 2015 Version 6 se recomienda para

el Proyecto 733- Fortalecimiento y Mejoramiento de la Gestion
Institucional, lo siguiente:
a. Evaluar la pertinencia del gasto, articulacion con planes

institucionales, alcance, montos, normatividad, entre otros, de la
adquisicion de los bienes y servicios relacionados con las TIC

b. Evaluar las necesidades de TICS para dar cumplimiento a lo
dispuesto en la Ley de Transparencia y del Derechos de acceso a la
informacion.

c. Revisar, actualizar y/o elaborar el Plan Estratégico de Tecnologias de
la Informaciéon y Comunicaciones para garantizar la planeacion en la
adquisicion, contratacion, desarrollo, implementacién y utilizacién de
nuevas plataformas o cambios tecnolégicos fortaleciendo los
sistemas de informacion, la articulacién y la mejora de los procesos.

d. Revisar, actualizar el Plan Estratégico de Sistemas de Informacion y
la revisién y actualizacion del Plan de Adquisiciones, especialmente,
para la adquisicion de los bienes y servicios relacionados con
tecnologia, priorizando temas como la actualizacién del ORFEO que
incide directamente con el control de los tramites y derechos de
peticion de la ciudadania. Asi mismo, se debe revisar y ajustar los
valores de acuerdo con 0s registros presupuestales e incluir el valor
del contrato ya adjudicado.

Revision y actualizacion de la Resoluciéon 143 de 2011 sobre el Comité de
Informéatica, de conformidad con la normatividad vigente Art. 21 Resolucién
305 de 2008.

Plan de Accién del

Sistema de
Informacion y
Tecnologia

Con el fin de garantizar la coordinacion de la actividades, seguimiento a
los contratos y control de las actividades, se recomienda revisar y ajustar
la herramienta empleada en términos de coherencia, integralidad,
oportunidad con la debidas validaciones y aprobaciones, de tal manera
gue provea la informacion veraz y completa del proceso de Sistemas de
informacion y Tecnologia. Lo anterior, con el acompafiamiento del area de
planeacion.

Derechos de Autor
- Inventario de
equipos y software

Garantizar la integralidad y veracidad de la informacion registrada en el
sistema SIIGO sobre el inventario de equipos propios informaticos,
licencias y software.

Lo anterior, teniendo en cuenta el Plan de Contingencia de Inventarios que
se tratd en los Comités de Inventarios del 3 y 4Dic2015.

Politica de
Seguridad
Informatica

Fortalecer los mecanismos de socializacion y garantizar que las directrices
institucionales como la Politicas, procesos, procedimientos, y
responsabilidades de Seguridad Informética sean de conocimiento de los
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Articular documentos como la politica, manuales, guias, con el Proceso de
Gestion de Sistemas de Informacion y Tecnologia, atendiendo los
lineamientos del Sistema Integrado de Gestion.

Administracion De
Cuentas De
Usuario

Actualizar el proceso y procedimientos de Gestion de Sistemas de acuerdo
con las actividades ejecutadas toda vez que se realizan operaciones
automatizadas no documentadas.

Se recomienda revisar, actualizar y documentar los mecanismos de control
establecidos en el sistema integrado de gestion institucional que le
provean informacién al responsable operativo y jefe de area para la toma
de decisiones.

Lo anterior, teniendo en cuenta que no se
Administracién de Usuarios” del procedimiento.

implementa “Bitacora

Documentar los reportes de novedades al Almacén sobre las solicitudes
de cambios internos de equipos, estandarizando los registros de las
actividades que le permitan mantener la trazabilidad de la informacién
entre procesos.

Backup y
Restauracion de la
Informacion

Definir y documentar los criterios de priorizacion de copias de respaldo de
la informacion sobre ¢a qué se debe hacer backup? ¢Qué retencién deben
tener? ¢Donde se guardan las copias? ¢ Cuanto tiempo es aceptable que
se pueda tardar en recuperar datos?

Documentar los planes de trabajo para realizar copias de seguridad de la
informacion y base de datos, teniendo en cuenta la periodicidad definida
en las condiciones generales de los procedimientos y/o politicas
operacionales.

Documentar e implementar mecanismos de control, manteniendo un
inventario actualizado de las copias de respaldo de informacién,
aplicativos, bases de datos y sistemas de la entidad.

Implementar la “Bitacora de Backups Usuarios” establecida en el proceso,
gue le provee informacion al responsable operativo y jefe de area para la
toma de decisiones.

Administracion de
Redes y
Comunicaciones

Teniendo en cuenta que la entidad no cuenta con un canal de respaldo de
internet, se recomienda gestionar los recursos tecnolégicos y
administrativos que permitan el manejo de los datos y la informacion, y
controlar el uso de dichos recursos, como lo establece el Art. 12, paragrafo
de la Resolucién 305 de 2008.

Articulo 48. Conservacion de la informacion
anterioridad. Decreto 103 de 2015

publicada con
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Asistencia y
Soporte Técnico

Documentar informes periddicos, cuantitativos y cualitativos sobre los
diferentes actividades del proceso, plan de accién, planes de
mantenimiento preventivo, correctivo, etc., que le generen informacién al
responsable operativo y lider de proceso para minimizar la probabilidad de
ocurrencia de los riesgos, y adoptar las acciones preventivas, correctivas
y/o de mejora pertinentes.

Acciones Documentar e implementar las acciones correctivas y/o preventivas y/o de
Correctivas, mejora, teniendo en cuenta los lineamientos del Sistema Integrado de
preventivas y/o de | Gestidn - Proceso Mejoramiento Continuo.

mejora

Articulaciéon  con
otros Procesos.

Articular las actividades del Proceso de Gestion en Sistemas de
Informacién y Tecnologia con el Proceso de Gestion Documental, Proceso
de Comunicaciones, Proceso de Atencion al Cliente y Usuario. Lo anterior,
de conformidad con la Ley de Transparencia Ley 1712 de 2014 Art. 14. “La
entidad debe definir e implementar estrategias para garantizar que los
sistemas de informacion electronica sean una herramienta para promover
el acceso a la informacién publica, asegurando su alineacién con los
distintos procedimientos, que estén articulados con los lineamientos
establecidos en el Programa de Gestion Documental, que se gestionen la
misma informacion de los sistemas administrativos, se encuentre
alineado con la estrategia de gobierno en linea y en el caso de la
informacion de interés publico, debera existir una ventanilla en la cual se
pueda acceder a la informacion en formatos y lenguajes comprensibles
para los ciudadanos”.

Asi como lo establecido en el Articulo 13. Resolucién 305 de 2008 y
Articulo 48 del Decreto 103 de 2015.

Gestionar las comunicaciones y el archivo de documentos generado en el
desarrollo de sus actividades, de conformidad con el Proceso de Gestion
Documental que tiene un caracter transversal al Sistema Integrado de
Gestion.

Revisar, actualizar y socializar el proceso y los procedimientos de
Sistemas de Informacion y Tecnologias, ajustandolo a la normatividad
vigente, actualizando actividades, responsables, estableciendo puntos de
control y articulandolo con los demas procesos. Articulo 22. Dominios de
Control. Resolucién 305 de 2008.

Adecuar las herramientas y sistemas de informacion de la entidad, para
garantizar el “acceso” de todos los servidores- funcionarios a la
informacion publicada en la web institucional. Como lo establece la Ley
1712 de 2014 de Transparencia y del Derecho de Acceso a la Informacion
Publica.

Gobierno en Linea

Garantizar el cumplimiento normativo vigente establecido el Decreto 2573
de 2014 el Art. 10 nim. 2 y Paragrafo. Sobre los '
de orden territorial y los plazos indicados enla L
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Art. 13 sobre los sujetos obligados de orden territorial.

Lo anterior, teniendo en cuenta que se reporta un cumplimiento parcial de
los componentes de Gobierno en Linea a la fecha, sobre las directrices de
Decreto 1151 de 2008 derogado a la fecha.

Riesgos

Se recomienda ejercer un control preventivo sobre la operacion del
proceso, estableciendo acciones efectivas para el manejo de los riesgos y
el aseguramiento del cumplimiento del objetivo.

Realizar un monitoreo periddico a los riesgos de gestién y corrupcion
identificados para el proceso auditado, manteniendo el registro
documentado de los seguimientos en la matriz de riesgos institucional.

Alinear los riesgos identificados en la Politica de Seguridad Informéatica con
la Matriz de Riesgos del Proceso, Institucional y de Corrupcién, de tal
manera que se controle y evite la probabilidad de ocurrencia de
situaciones que amenacen el cumplimiento de los objetivos del Proceso
auditado y los objetivos misionales.

Elaborar Plan de Contingencia. De acuerdo con lo establecido en la
Resolucion 305 de 2008. “Articulo 18. Planes de Continencia. Los Jefes de
las areas de informatica de las entidades, organismos y 6rganos de control
del Distrito Capital deben formular "Planes de Contingencia" que
garanticen la continuidad de las operaciones ante una situacion critica que
pueda amenazar, parcial o totalmente, la prestacion de servicios.
Paragrafo 1°. El Plan de contingencia que se adopte debe ser formulado
conforme a una metodologia especifica para tal fin, contemplar todos los
tipos de riesgo posibles para la entidad, establecer el plan de manejo del
riesgo y los planes de accién especificos en cada caso, ser avalado por la
Alta Direccion, socializado en todos los niveles de la organizacion
estableciendo las responsabilidades correspondientes y revisado
periddicamente de acuerdo con el "Plan Estratégico de Sistemas de
Informacién” y con cambios en las condiciones operativas de la entidad”.

Identificar y actualizar el Mapa con Riesgos en la Adquisicion de Software
sin el Aval del Comité de Seguridad de la Informacién de la Entidad.
Resolucion 305 de 2008. “Articulo 19. Aspectos de seguridad para la
implementacién de proyectos. Las metodologias que se utilicen para el
desarrollo e implantacién de proyectos de Tecnologias de Informacion y
Comunicaciones (TIC) deben considerar aspectos de seguridad y control
gue incluyan, entre otros: Acceso a la informacion, definicion y
autenticacion de usuarios, mecanismos de deteccibn de intrusos,
definicibn de mecanismos de encriptacién, administracion de la
informacion y su confidencialidad e integridad, administracion de la
seguridad fisica de la informacion y Articulo 20”.

Seguridad Fisica.

Revisar, actualizar, y/o establecer, documentar y socializar los
procedimientos que garanticen la Seguridad, en relacion con lo establecido
en la Resoluciobn 305 de 2008. Articulo 22 Seguridad Fisica. Controles
para impedir la violacion, deterioro y la perturbacion de las instalaciones y
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almacenamiento y procesamiento de informacion en el organismo o
entidad publica; éstas deben contar con protecciones fisicas y ambientales
acordes a los activos que protegen, incluyendo perimetros de seguridad,
controles de acceso fisicos, controles especiales en areas de mayor
sensibilidad, seguridad de los equipos, seguridad en el suministro eléctrico
y cableado, condiciones ambientales de operacion y sistemas de
contencién, deteccion y extincion de incendios adecuados que preserven
el medio ambiente.

Esta seguridad debe mantenerse en los momentos de mantenimiento,
cuando la informacién o los equipos que la contienen deben salir del
organismo o cuando se deben eliminar o dar de baja, para lo cual deben
existir procedimientos especiales.

Nota: Teniendo en cuenta el Plan de Contingencia proyectado para el levantamiento de
Inventario, cabe sefalar que durante el desarrollo de esta auditoria no se realiz6 verificacion
fisica al software y hardware Institucional. La entidad tiene programada esta accién de mejora y
se espera que a 31dic2015 esté el levantamiento e iniciando la vigencia 2016 se presente el
Informe del Inventario Actualizado. Esta informacion sera verificada entre los meses de enero y

febrero de 2016.

Debilidades — No conformidades — Incumplimientos.

INCUMPLIMIENTO

RECOMENDACIONES

Actualizacion Plan | Se evidencia documento del PESI 2014 enviado a la Oficina Alta
Estratégico de | Consejeria Distrital TIC radicado 2014-210-000292-1 del 3feb2014. Sin
Sistemas de | embargo, no se registra actualizacién anual del Plan Estratégico 2015
Informacion  (PESI). | de conformidad con el Art. 2, paragrafo de la Resolucion 305 de 2008.
Resolucion 305 de | “El PESI debe ser definido por cada ente Distrital y estar actualizado

2008. Art.
paragrafo.

2, | anualmente en lo referente a diagnésticos, linea de base,

dimensionamiento de la infraestructura tecnolégica y avances en
ejecucion; ser avalado por la alta direccion de cada ente Distrital y
enviado oportunamente al Presidente de la Comisién Distrital de
Sistemas para su registro, revisién, seguimiento y coordinacion

interinstitucional.”

Comités De | Sin evidencia documentada del cumplimiento de los Art. 2 y 3 de la
Seguridad De La | Resolucion Interna 143 de 2011, en la realizacion de reuniones

Informacion.

Resolucion 305 de

2008 Art. 21

trimestrales y cumplimiento de las funciones del Comité de Informatica.

Recomendacién:

Se recomida garantizar el cumplimiento de las disposiciones
contempladas en los actos administrativos institucionales y la
normatividad vigente (Art. 21 Resolucion 305 de 2008). Regvisar,
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Garantizar que el Comité de Seguridad de la Informacion (CSI), valide

la Politca de Seguridad de la Informacion, los procesos,
procedimientos y metodologias especificas en seguridad de la
informacion de acuerdo a uso, administracion de los recursos

informéticos y fisicos de la entidad; de conformidad con el Art. 21 de la
Resolucion 305 de 2008.

Politica de Seguridad
Informatica
Resolucion 305 de
2008 Art. 16y 21

Sin evidencia documentada de la adopcion y aprobacion de la Politica
de Seguridad Informatica. El documento se revisa y avala entre el Area
de Sistemas y la Subdireccion Corporativa, sin evidencia de firmas.

Recomendacion:

Gestionar las acciones correctivas pertinentes para garantizar que la
Entidad por norma tenga una Politica de Seguridad de la Informacion
adoptada y avalada por el Comité de Seguridad de la informacion.
Como lo establece el Art. 16 y 21 de la Resolucién 305 de 2008.

Activos de
Informacion. Art. 4
Decreto 103 de 2015
y Articulo 10
Resolucion 305 de
2008

No se evidencia en la pagina web de la Entidad la publicacion del
Registro de Activos de Informacion.

“10.2. Activos de informacién: Elementos de Hardware y de Software
de procesamiento, almacenamiento y comunicaciones, bases de datos
y procesos, procedimientos y recursos humanos asociados con el
manejo de los datos y la informacion misional, operativa y
administrativa de cada entidad, 6rgano u organismo”.

ORIGINAL FIRMADO POR

LUZ MERY PONGUTA M.
Asesora Control Interno

IDPC

ORIGINAL FIRMADO POR

ALBA CRISTINA ROJAS HUERTAS
Profesional Control Interno

IDPC
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