INSTITUTO DISTRITAL DE

MANUAL DEL SUBSISTEMA
DE GESTION DE SEGURIDAD
DE LA INFORMACION

En las siguientes secciones de este documento, se establecen el alcance del Subsistema de
Gestion de Seguridad de la Informacidn para el Instituto Distrital del Patrimonio Cultural - IDPC,
asi como los parametros que orientan el plan de seguridad de la informacién y las acciones a
seguir para prevenir la aparicién o repeticion de no conformidades.
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2 INTRODUCCION.

Para el Instituto Distrital del Patrimonio Cultural - IDPC la seguridad de la informacién es un
reto que se ha construido a través de un cuidadoso proceso que articula su mision, objetivos
y valores corporativos.

En el desarrollo de este manual, se ha revisado el enfoque basado en procesos de la
institucion y se definirdn procedimientos documentados del sistema de gestion de la
seguridad de la informacion.

3 ALCANCE DEL MANUAL.

El Manual del Subsistema de Gestion de Seguridad de la informacion del Instituto Distrital
del Patrimonio Cultural — IDPC esta basado en la norma internacional ISO 27001:2013
donde en esta norma se encuentran plasmadas las especificaciones para la creacion de un
sistema de gestion de la seguridad de la informacién (SGSI).

Este manual tiene por esencia recoger, analizar y definir los diferentes lineamientos que
rigen al Subsistema de Gestion de Seguridad de la Informacién del Instituto Distrital del
Patrimonio Cultural — IDPC.

4 OBJETIVO MANUAL.

Presentar en forma clara y coherente los elementos que conforman las politicas de
seguridad de la informacion que deben conocer y cumplir todos los directivos, funcionarios
contratistas y terceros que presten sus servicios o tengan algun tipo de relacién con el
Instituto distrital del patrimonio cultural IDPC.

5 OBJETIVOS DE SEGURIDAD DE LA INFORMACION.

5.1 Objetivo General

Preservar la confidencialidad, integridad y disponibilidad de los activos de informacion
relevantes para el Instituto Distrital de Patrimonio Cultural.

5.2 Objetivos especificos
e Prevenir la divulgacion no autorizada de los activos de informacién del Instituto
Distrital de Patrimonio Cultural.
e Prevenir modificaciones no autorizadas de los activos de la informacion del Instituto
Distrital de Patrimonio Cultural.
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¢ Controlar los activos de informacion de tal manera que permanezcan accesibles a
los integrantes del Instituto Distrital de Patrimonio Cultural que se encuentren
autorizados.

e Asegurar que los funcionarios, contratistas y demas colaboradores del IDPC,
entiendan sus responsabilidades en relacion con la seguridad de la informacién del
IDPC y actien de manera consistente frente a las mismas, con el fin de reducir el
riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion o los equipos
empleados para el tratamiento de la informacién.

6 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION.

El Instituto Distrital del Patrimonio Cultural - IDPC, se compromete a preservar la
confidencialidad, disponibilidad e integridad, de sus activos de informacién, protegiéndolos
contra amenazas internas y externas, mediante una identificacion, valoracion,
implementacién de controles, monitoreo y seguimiento de los niveles de riesgo de acuerdo
a la metodologia de gestion de riesgos en seguridad a niveles aceptables, manteniendo la
mejora continua; apoyando el logro de sus objetivos y el cumplimiento de los compromisos
institucionales con la lucha anticorrupcion, lucha antipirateria, con la confidencialidad, la
circulacion y divulgacion adecuada de la informacién, y con el gobierno en linea.

7 COMPROMISO DE LA DIRECCION.

La Alta Direccién aprueba DE-GF-01 Politica General de Seguridad de la Informacién como
muestra de su compromiso y apoyo en el disefio e implementacion de politicas eficientes
gue garanticen la seguridad de la informacion de la entidad, adicionalmente realiza la
conformacion del Comité de informatica y de Seguridad de la Informacion del Instituto
Distrital de Patrimonio Cultural mediante Resolucion No 037 del 01 de febrero de 2016,
como muestra de su compromiso y apoyo en el disefio e implementacién de politicas
eficientes que garanticen la seguridad de la informacién de la entidad.

La Alta Direccion de la Entidad demostrara su compromiso a través de:

e La promocion activa de una cultura de seguridad.

e Facilitar la divulgaciéon de este documento a todos los Subdirectores, funcionarios,
contratistas de la Entidad.

o El aseguramiento de los recursos adecuados para implementar y mantener la
Politica General de Seguridad de la Informacion

8 COMITE DE INFORMATICA Y DE SEGURIDAD DE LA INFORMACION.
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El comité de informatica y de seguridad de la informacién se encarga de definir el alcance,
planificar, controlar y verificar los procesos del SGSI. El comité es primordial en la
implementacion del SGSI ya que es el ente que regula cualquier cambio dentro del sistema
de gestion, siempre apuntando a una mejora constante.

8.1 RESPONSABILIDADES DEL COMITE.

Las responsabilidades del comité son las siguientes:

o Formular y evaluar propuestas para la adecuacion y modernizacion tecnolégica en
Consonancia con las necesidades de los proyectos de la Entidad.

e Elaborar Propuestas para dotar a la Entidad gradualmente de una plataforma
tecnolégica acorde con las necesidades de la contemporaneidad.

e Acompafar la formulacién y la proyeccién presupuestal para la asignaciéon de
Recursos hacia la adecuacién y modernizacion conforme a las necesidades
existentes de la Entidad.

e Aprobacion de las politicas de la seguridad de la informacién, como su alcance.

e Aprobar los roles y las responsabilidades de los funcionarios publicos duefios de la
informacion.

e Aprobar el uso de metodologias/estandares y los informes para revision por parte
de la Alta Direccién, asi mismo aprobar el plan de trabajo y los cambios al mismo

e Impulsar la implementacion.

e Establecer estrategias para sensibilizacion y concienciacién del SGSI.

e Realizar el seguimiento y/o verificacion de laimplementacion de requisitos, controles
e indicadores del SGSI.

e Supervisar la integracién del SGSI con el Sistema integrado de gestion.

e Recopilar las necesidades de recursos por parte de los diferentes procesos en torno
a la seguridad de la informaciéon y demas responsabilidades inherentes al Comité
para el establecimiento, implementacién, mantenimiento y mejora continua del
Subsistema de Gestidén de Seguridad de la Informacion.

9 NORMATIVIDAD.

El disefio e implementacion del Subsistema de Gestion de Seguridad de la Informacion del
Instituto Distrital del Patrimonio Cultural - IDPC es basado en la normatividad exigida por el
Ministerio de las Tecnologias de la Informacion y Comunicaciones en el “Manual 3.1 para
la Implementacion de la Estrategia de Gobierno en linea para entidades del Orden
Nacional”. Ley 1273 de 2009 denominada “Proteccion de la informacion y los datos”,
normas ISO 2700 Sistema de Gestion de Seguridad de la Informacién, ISO 27002 Guia de
buenas practicas de seguridad de la informacion, ISO 27005, Guia para la Gestién de los
riesgos de la seguridad de la informacion.
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10 TERMINOS Y DEFINICIONES.

Accion correctiva: Medida de tipo reactivo orientada a eliminar la causa de una no
conformidad asociada a la implementacion y operacion del SGSI con el fin de prevenir su
repeticion.

Accion preventiva: Medida de tipo pro-activo orientada a prevenir potenciales no
conformidades asociadas a la implementacion y operacion del SGSI.

Aceptacién del Riesgo: Decision de aceptar un riesgo.

Activo: Segun [ISO/IEC 13335-12004]: Cualquier cosa que tiene valor para la organizacioén.
También se entiende por cualquier informacién o sistema relacionado con el tratamiento de
la misma que tenga valor para la organizacion.

Es todo activo que contiene informacion, la cual posee un valor y es necesaria para realizar
los procesos misionales y operativos del IDPC. Se pueden clasificar de la siguiente manera:

o Datos: Son todos aquellos elementos basicos de la informacién (en cualquier
formato) que se generan, recogen, gestionan, transmiten y destruyen en el IDPC.

e Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion.

e Personal: Es todo el personal del IDPC, el personal subcontratado, los clientes,
usuarios y en general, todos aquellos que tengan acceso de una manera u otra a
los activos de informacién del IDPC.

e Servicios: Son tanto los servicios internos, aquellos que una parte de la
organizacién suministra a otra, como los externos, aquellos que la organizacion
suministra a clientes y usuarios.

e Tecnologia: Son todos los equipos utilizados para gestionar la informacion y las
comunicaciones

e Instalaciones: Son todos los lugares en los que se alojan los sistemas de
informacion.

e Equipamiento auxiliar: Son todos aquellos activos que dan soporte a los sistemas
de informacién y que no se hallan en ninguno de los tipos anteriormente definidos.

Administracion de riesgos: Gestion de riesgos, es un enfoque estructurado para manejar
la incertidumbre relativa a una amenaza, a través de una secuencia de actividades
humanas que incluyen evaluacion de riesgo, estrategias de desarrollo para manejarlo y
mitigacion del riesgo utilizando recursos gerenciales.

Conocimiento del riesgo: Es el proceso de la gestion del riesgo compuesto por la
identificacion de escenarios de riesgo, el analisis y evaluacién del riesgo, el monitoreo y
seguimiento del riesgo y sus componentes y la comunicacion para promover una mayor
conciencia del mismo que alimenta los procesos de reduccién del riesgo y de manejo de
desastre.
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Administracion de incidentes de seguridad: Un sistema de seguimiento de incidentes
(denominado en inglés como issue tracking system, trouble ticket system o incident ticket
system) es un paquete de software que administra y mantiene listas de incidentes, conforme
son requeridos por una institucion. Un sistema de reportes de incidencias es similar a un
Sistema de seguimiento de errores (bugtracker) y, en algunas ocasiones, una entidad de
software puede tener ambos.

Alerta: Una natificacion formal de que se ha producido un incidente relacionado con la
seguridad de la informacion que puede evolucionar hasta convertirse en desastre.

Amenaza: Segun [ISO/IEC 13335-1:2004): causa potencial de un incidente no deseado, el
cual puede causar el dafio a un sistema o la organizacion.

Analisis de riesgos: Segun [ISO/IEC Guia 73:2002): Uso sistematico de la informacién
para identificar fuentes y estimar el riesgo.

Auditabilidad: Los activos de informacion deben tener controles que permitan su revision.
Permitir la reconstruccion, revision y analisis de la secuencia de eventos.

Autenticacién: Proceso que tiene por objetivo asegurar la identificacion de una persona o
sistema.

Autenticidad: Los activos de informacion solo pueden estar disponibles verificando la
identidad de un sujeto o recurso, Propiedad que garantiza que la identidad de un sujeto o
recurso es la que declara, Se aplica a entidades tales como usuarios, procesos, sistemas
de informacion.

Base de datos de gestion de configuraciones (CMDB, Configuration Management
Database): Es una base de datos que contiene toda la informacién pertinente acerca de
los componentes del sistema de informacion utilizado en una organizacion de servicios de
Tl y las relaciones entre esos componentes. Una CMDB ofrece una vista organizada de los
datos y una forma de examinar los datos desde cualquier perspectiva que desee. En este
contexto, los componentes de un sistema de informacién se conocen como elementos de
configuraciéon (Cl). Un CI puede ser cualquier elemento imaginable de TI, incluyendo
software, hardware, documentacion y personal, asi como cualquier combinacién de ellos.
Los procesos de gestién de la configuracion tratan de especificar, controlar y realizar
seguimiento de elementos de configuracion y los cambios introducidos en ellos de manera
integral y sistematica.

B57799: Estandar britanico de seguridad de la informacion, publicado por primera vez en
1995. En 1998, fue publicada la segunda parte. La parte primera es un conjunto de buenas
practicas para la gestion de la seguridad de la informacién —no es certificable- y la parte
segunda especifica el sistema de gestién de seguridad de la informacion —es certificable.
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La parte primera es el origen de 1ISO 17799 e ISO 27002 y la parte segunda de ISO 27001.
Como tal el estdndar, ha sido derogado ya, por la aparicion de estos ultimos.

Caracteristicas de la Informacion: las principales caracteristicas son la confidencialidad,
la disponibilidad y la integridad.

CobiT - Control Objectives for Information and related Technology: Publicados y
mantenidos por ISACA. Su misién es investigar, desarrollar, publicar y promover un
conjunto de objetivos de control de Tecnologia de Informacion rectores, actualizados,
internacionales y generalmente aceptados para ser empleados por gerentes de empresas
y auditores.

Compromiso de la Direccién: Alineamiento firme de la Direccién de la organizacién con
el establecimiento, implementacién, operacion, monitorizacién, revisibn, mantenimiento y
mejora del SGSI.

Computo forense: También llamado informatica forense, computacion forense, analisis
forense digital o exanimacién forense digital es la aplicaciébn de técnicas cientificas y
analiticas especializadas a infraestructura tecnoldgica que permiten identificar, preservar,
analizar y presentar datos que sean validos dentro de un proceso legal.

Confiabilidad: Se puede definir como la capacidad de un producto de realizar su funcién
de la manera prevista, de otra forma, la confiabilidad se puede definir también como la
probabilidad en que un producto realizara su funcion prevista sin incidentes por un periodo
de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: Acceso a la informacion por parte Gnicamente de quienes estén
autorizados, Segun [ISO/IEC 13335-1:2004]:" caracteristica/propiedad por la que la
informacion no esta disponible o revelada a individuos, entidades, o procesos no
autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido, (Nota: Control es también utilizado como sinénimo de salvaguarda).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
SGSI de la organizacién - tras el resultado de los procesos de evaluacién y tratamiento de
riesgos- ademas de la justificacion tanto de su seleccion como de la exclusiéon de controles
incluidos en el anexo A de la norma.

Denegacion de servicios: Accion iniciada por una persona u otra causa que incapacite el
hardware o el software, 0 ambos y después niegue el servicio.
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Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las
operaciones o servicios habituales de una organizacion durante el tiempo suficiente como
para verse la misma afectada de manera significativa.

Disponibilidad: Segun [ISO/IEC 13335-1: 2004): caracteristica o propiedad de permanecer
accesible y disponible para su uso cuando lo requiera una entidad autorizada.

Evaluacién de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el riesgo
estimado contra un criterio de riesgo dado con el objeto de determinar la importancia del
riesgo.

Gestion de claves: Controles referidos a la gestion de claves criptograficas.

Gestion de riesgos: Proceso de identificacion, control y minimizacion o eliminacién, a un
coste aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la
valoracion de riesgos y el tratamiento de riesgos.

Gusanos: Es un programa de computador que tiene la capacidad de duplicarse a si mismo.
A diferencia del virus, no precisa alterar los archivos de programas, sino que reside en la
memoria y se duplica a si mismo. Siempre dafian la red (aunque sea simplemente
consumiendo ancho de banda).

Impacto: Resultado de un incidente de seguridad de la informacion.

Incidente: Segun [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de seguridad
de la informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Informacion: La informacidn constituye un importante activo, esencial para las actividades
de una organizacién y, en consecuencia, hecesita una proteccién adecuada. La informacion
puede existir de muchas maneras. Puede estar impresa o0 escrita en papel, puede estar
almacenada electronicamente, ser transmitida por correo o por medios electrénicos, se la
puede mostrar en videos, 0 exponer oralmente en conversaciones.

Ingenieria Social: En el campo de la seguridad informatica, es la practica de obtener
informacion confidencial a través de la manipulaciéon de usuarios legitimos ganando su
confianza muchas veces. Es una técnica que pueden utilizar investigadores privados,
criminales, delincuentes computacionales (conocidos como cracker) para obtener
informacion, acceso o privilegios en sistemas de informacion que les permiten realizar algin
acto que perjudique o exponga a la persona o entidad a riesgos o0 abusos.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso. Segun [ISOIIEC 13335-1: 2004]: propiedad/caracteristica de salvaguardar la
exactitud y completitud de los activos.
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Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, reputacion de la organizacion, etc.) dentro del alcance
del SGSI, que tengan valor para la organizacién y necesiten por tanto ser protegidos de
potenciales riesgos.

PDCA Plan-Do-Check-Act: Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el SGSI),
verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI).

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, que se comete
mediante el uso de un tipo de ingenieria social caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta (como puede ser una contrasefia o
informacién detallada sobre tarjetas de crédito u otra informacién bancaria).

Plan de continuidad del negocio (Bussines Continuity Plan): Plan orientado a permitir
la continuacion de las principales funciones del Instituto en el caso de un evento imprevisto
gue las ponga en peligro.

Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestion que define
las acciones para reducir, prevenir, transferir o asumir los riesgos de seguridad de la
informacién inaceptables e implantar los controles necesarios para proteger la misma.

Politica de seguridad: Documento que establece el compromiso de la Direccion y el
enfoque de la organizacién en la gestion de la seguridad de la informaciéon. Segun [ISO/IEC
27002:20005): intencién y direccion general expresada formalmente por la Direccion.

SGSI Sistema de Gestiéon de la Seguridad de la Informacién: Segun [ISO/IEC 27001:
20005]: la parte de un sistema global de gestion que, basado en el andlisis de riesgos,
establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de la
informacién. (Nota: el sistema de gestion incluye una estructura de organizacion, politicas,
planificacion de actividades, responsabilidades, procedimientos, procesos y recursos.)

Servicios de tratamiento de informacién: Segun [ISO/IEC 27002:20005]: cualquier
sistema, servicio o infraestructura de tratamiento de informacién o ubicaciones fisicas
utilizados para su alojamiento.

Spamming: Se llama spam, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accion de enviar dichos mensajes se
denomina spamming. La via mas usada es el correo electrénico.
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Sniffers: Programa de captura de las tramas de red. Generalmente se usa para gestionar
la red con una finalidad docente o de control, aunque también puede ser utilizado con fines
maliciosos.

Spoofing: Falsificacion de la identidad origen en una sesion: la identidad es por una
direccion IP o Mac Address.

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e
implementacion de medidas para modificar el riesgo.

Trazabilidad: Propiedad que garantiza que las acciones de una entidad se pueden rastrear
Unicamente hasta dicha entidad.

Troyano: Aplicacion que aparenta tener un uso legitimo pero que tiene funciones ocultas
disefiadas para sobrepasar los sistemas de seguridad.

Usuario: en el presente documento se emplea para referirse a directivos, funcionarios,
contratistas, terceros y otros colaboradores del IDPC, debidamente autorizados para usar
equipos, sistemas o aplicativos informéticos disponibles en la red del IDPC y a quienes se
les otorga un nombre de usuario y una clave de acceso.

Valoracién de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso completo de analisis y
evaluacion de riesgos.

Virus: tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso
0 conocimiento del usuario.

Vulnerabilidad: Debilidad en la seguridad de la informaciéon de una organizacién que
potencialmente permite que una amenaza afecte a un activo. Segun [ISOIIEC 13335-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.

11 POLITICAS DE SEGURIDAD DE LA INFORMACION.

11.1 Politicas generales de seguridad de la informacién.

Las Politicas de Seguridad de la Informacién, surgen como una herramienta institucional
para concienciar a cada uno de los directivos, funcionarios, contratistas y terceros que
presten sus servicios o tengan algun tipo de relacion con el IDPC sobre la importancia y
sensibilidad de la informacion y servicios criticos, de tal forma que le permitan desarrollar
adecuadamente sus labores y cumplir con su proposito misional.
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11.1.1 Objetivos.

Definir las pautas de propdsito general para asegurar una adecuada proteccion de la
informacion del IDPC.

Definir las responsabilidades y los principios generales necesarios para asegurar que la
informacién que proveen nuestros sistemas de procesamiento computarizados y la
infraestructura tecnoldgica de hardware y software que los soporta, sean confiables y
siempre estén seguras y a la vanguardia tecnolégica.

Implantar los mecanismos para que dicha informacion y la infraestructura que la soporta
estén protegidas contra la destruccién, la alteracion, el acceso no autorizado, la distribucién
y divulgacion accidental o deliberada.

Brindar apoyo y orientacién a la direccidén con respecto a la seguridad de la informacién, de
acuerdo con los requisitos del negocio y los reglamentos y las leyes pertinentes.

11.1.2 Aplicabilidad.

Estas son politicas que aplican al Director, Subdirectores, funcionarios, contratistas, y en
general a todos los usuarios de la informacién que cumplan con los propdésitos generales
del IDPC.

11.1.3 Lineamientos.

Se debe verificar que se definan, implementen, revisen y actualicen las politicas de
seguridad de la informacién.

El lider SIG y el lider del area Tl deberan disefiar, programar y realizar los programas de
auditoria del Subssistema de gestidon de seguridad de la informacion, las cuales estaran
bajo la coordinacion de control interno.

Todo aplicativo informético o software debe ser comprado, revisado y aprobado por el Area
Tl en concordancia con los procedimientos de Adquisicion de Bienes y Servicios.

El IDPC debe contar con un firewall o dispositivo de seguridad perimetral para la conexiéon
a Internet o cuando sea inevitable para la conexién a otras redes en outsourcing o de
terceros.

Los Subdirectores deben asegurarse que todos los procedimientos de seguridad de la
informacion dentro de su area de responsabilidad, se realizan correctamente para lograr el
cumplimiento de las politicas y estandares de seguridad de la informacion del IDPC.

El comité de informética y de seguridad de la informacion y el area Tl del IDPC definird de
acuerdo a la clasificacion de la informacion, que datos deben ser cifrados y dard las
directrices necesarias para la implementacion de los respectivos controles (dispositivos a
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emplear, mecanismos de administracion de claves, politicas de uso de sistemas de cifrado
de datos).

11.2 Politicas para Usuarios del IDPC.

11.2.1 Obijetivo.

Definir las pautas generales para asegurar una adecuada proteccién de la informacién del
IDPC por parte de los usuarios del Instituto.

11.2.2 Aplicabilidad.

Esta politica se aplica al Director, Subdirectores, funcionarios, contratistas, y en general a
todos los usuarios de la informacion que cumplan con los propésitos generales del IDPC.

11.2.3 Lineamientos.

El IDPC instalara los programas que han sido adquiridos legalmente en los equipos
asignados en las cantidades requeridas para suplir las necesidades. El uso de programas
sin su respectiva licencia y autorizacion del IDPC (imagenes, videos, software o musica),
obtenidos a partir de otras fuentes (internet, dispositivos de almacenamiento externo),
puede implicar amenazas legales y de seguridad de la informacién para el Instituto, por lo
que ésta practica no esta autorizada.

Todo el software usado en la plataforma tecnolégica del IDPC debe tener su respectiva
licencia y acorde con los derechos de autor.

El IDPC no se hace responsable por las copias no autorizadas de programas instalados o
ejecutados en los equipos asignados a sus funcionarios o contratistas.

Los programas instalados en los equipos, son de propiedad del IDPC, la copia no autorizada
de programas o de su documentacién, implica una violacion a la politica general del IDPC.
Aquellos funcionarios, contratistas o demas colaboradores que utilicen copias no
autorizadas de programas o su respectiva documentacion, quedaran sujetos a las acciones
disciplinarias establecidas por el IDPC o las sanciones que especifique la ley.

El IDPC se reserva el derecho de proteger su buen nombre y sus inversiones en hardware
y software, fomentando controles internos para prevenir el uso o la realizacién de copias no
autorizadas de los programas de propiedad del Instituto. Estos controles pueden incluir
valoraciones periddicas del uso de los programas, auditorias anunciadas y no anunciadas.

Los recursos tecnoldgicos y de software asignados a los funcionarios del IDPC son
responsabilidad de cada funcionario y/o Contratista.

Los usuarios son los responsables de la informacién que administran en sus equipos
personales y deben abstenerse de almacenar en ellos informacién no institucional, la
informacién debe estar organizada de acuerdo con las Tablas de Retencién Documental.
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Los usuarios solo tendran acceso a los datos y recursos autorizados por el IDPC, y seran
responsables disciplinaria y legalmente de la divulgacién no autorizada de esta informacion.

Es responsabilidad de cada usuario proteger la informacién que estd contenida en
documentos, formatos, listados, etc., los cuales son el resultado de los procesos
informaticos; adicionalmente se deben proteger los datos de entrada de estos procesos.

Los dispositivos electrénicos (computadores, impresoras, fotocopiadoras, escaner, etc.)
solo deben utilizarse para los fines autorizados por el Instituto.

Cualquier evento o posible incidente que afecte la seguridad de la informacion, debe ser
reportado inmediatamente al Area de Tl del IDPC.

Mediante el Programa de Gestion Documental se definirdn las instrucciones para el
desarrollo de actividades de los datos de los sistemas de informacion y aplicaciones.

11.3 Politica de uso de discos de red o carpetas virtuales.

11.3.1 Obijetivo.
Asegurar la operacion correcta y segura de los discos de red o carpetas virtuales.

11.3.2 Aplicabilidad.

Esta politica se aplica al Director, Subdirectores, funcionarios, contratistas, y en general a
todos los usuarios de la informacién que cumplan con los propésitos generales del IDPC.

11.3.3 Lineamientos.

Para que los usuarios tengan acceso a la informacién ubicada en los discos de red, el
Subdirector o Asesor debera enviar un correo autorizando el acceso y permisos,
correspondientes al rol y funciones a desempefiar al Area de Tl del IDPC. Los usuarios
tendran permisos de escritura, lectura o modificacién de informacion en los discos de red,
dependiendo de sus funciones y su rol.

La informacion almacenada en cualquiera de los discos de red debe ser de caracter
institucional.

Esta prohibido almacenar archivos con contenido que atente contra la moral y las buenas
costumbres del Instituto o las personas, como pornografia, propaganda racista, terrorista o
cualquier software ilegal o malicioso, ya sea en medios de almacenamiento de
computadores de escritorio o portatiles, tabletas, celulares inteligentes, etc. o en los discos
de red.

Se prohibe extraer, divulgar o publicar informacién de cualquiera de los discos de red sin
expresa autorizacion del Subdirector de la dependencia correspondiente.

Se prohibe el uso de la informacién de los discos de red con fines publicitarios, de imagen
negativa, lucrativa o comercial.
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La responsabilidad de generar las copias de respaldo de la informacion de los discos de
red, esta a cargo del Area de TI.

11.4 Politica de respaldo y restauracién de informacion.

11.4.1 Objetivo.

Proporcionar medios de respaldo adecuados para asegurar que toda la informacion
esencial y el software, se pueda recuperar después de una falla.

11.4.2 Aplicabilidad.

Esta politica sera aplicada por el area Tl y/o responsables de los activos de informacion
gue decidan sobre la disponibilidad en integridad de los datos.

11.4.3 Lineamientos.

La informacién de cada sistema debe ser respaldada regularmente sobre un medio de
almacenamiento como Disco duros, CD, DVD, etc.

El administrador de los servidores, los sistemas de informaciébn o los equipos de
comunicaciones, es el responsable de definir la frecuencia de respaldo y los requerimientos
de seguridad de la informacién y el asignado por el subdirector de gestidn corporativa es el
responsable de realizar los respaldos periédicos.

Todas las copias de informacion critica deben ser almacenadas en un area adecuada y con
control de acceso.

Las copias de respaldo se guardaran Unicamente con el objetivo de restaurar el sistema
luego de un virus informético, defectos en los discos de almacenamiento, problemas de los
servidores o computadores, materializacion de amenazas, catastrofes y por requerimiento
legal.

Es obligaciéon de los usuarios finales verificar la realizacion de las copias en las carpetas
destinadas para este fin.

Deben existir al menos una copia de la informacién de los discos de red, la cual debera
permanecer fuera de las instalaciones del IDPC.

La restauracién de copias de respaldo en ambientes de producciéon debe estar debidamente
aprobada por el propietario de la informacion.

La dependencia de gestion corporativa debe mantener un inventario actualizado de las
copias de respaldo de la informacién y los aplicativos o sistemas del IDPC.

Los medios que vayan a ser eliminados deben surtir un proceso de borrado seguro y
posteriormente seran eliminados o destruidos de forma adecuada.
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Es responsabilidad de cada dependencia mantener depurada la informacion de las carpetas
virtuales para la optimizacion del uso de los recursos de almacenamiento que entrega el
IDPC a los usuarios.

11.5 Politica de control de acceso.

11.5.1 Obijetivo.

Definir las pautas generales para asegurar un acceso controlado, fisico o logico, a la
informacién de la plataforma informatica del IDPC.

11.5.2 Aplicabilidad.

Esta politica se aplica al Director, Subdirectores, funcionarios, contratistas, y en general a
todos los usuarios de la informacién que cumplan con los propdsitos generales del IDPC.

11.5.3 Lineamientos.

El IDPC proporcionara a los funcionarios y contratistas (personas haturales) todos los
recursos tecnoldgicos necesarios para que puedan desempefar las funciones para las
cuales fueron contratados, por tal motivo no se permite conectar a la red o instalar
dispositivos fijos o moviles, tales como: computadores portatiles, tabletas, enrutadores,
agendas electronicas, celulares inteligentes, access point, que no sean autorizados por la
dependencia de subdireccion de gestion Corporativa.

El IDPC suministrara a los usuarios las claves respectivas para el acceso a los servicios de
red y sistemas de informacion a los que hayan sido autorizados, las claves son de uso
personal e intransferible.

Es responsabilidad del usuario el manejo que se les dé a las claves asignadas.

Solo usuarios designados por la dependencia de la Subdireccion de Gestion Corporativa
estardn autorizados para instalar software o hardware en los equipos, servidores e
infraestructura de telecomunicaciones del IDPC.

Todo trabajo que utilice los servidores del IDPC con informacién del Instituto, sus
funcionarios o contratistas, se debe realizar en sus instalaciones, no se podra realizar
ninguna actividad de tipo remoto sin la debida aprobacién del IDPC.

La conexion remota a la red de area local del IDPC debe ser hecha a través de una conexion
VPN segura suministrada por el Instituto, la cual debe ser aprobada, registrada y auditada.
El acceso a cualquier servicio, servidor o sistema de informacién debe ser autenticado y
autorizado.
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11.6 Politica de transferencia de informacion.

11.6.1 Objetivo.
Asegurar la seguridad de la informacién y el software cuando son intercambiados dentro o
fuera del IDPC.

11.6.2 Aplicabilidad.
Esta politica se aplica al Director, Subdirectores, funcionarios, contratistas, y en general a
todos los usuarios de la informacién que cumplan con los propésitos generales del IDPC.

11.6.3 Lineamientos.
Toda transferencia de informacion perteneciente al IDPC a la cual tengamos acceso por
razones técnicas o comerciales debe ser susceptible de trazabilidad.

El IDPC en caso de tener un servicio de transferencia de archivos debera realizarlo
empleando protocolos seguros. Cuando el origen sea el IDPC hacia entidades externas, el
IDPC establecera los controles necesarios para preservar la seguridad de la informacion;
cuando el origen de la transferencia sea una entidad externa, se acordaran las politicas y
controles de seguridad de la informacién con esa entidad; en todo caso se deben revisar y
proponer controles en concordancia con las politicas de seguridad de la informacién del
IDPC; los resultados de la revision de requerimientos de seguridad se documentaran y
preservaran para futuras referencias o para demostrar el cumplimiento con las politicas y
con los controles de seguridad del IDPC.

Los usuarios de las subdirecciones del IDPC no deben establecer redes de area local,
conexiones remotas a redes internas o externas, intercambio de informacion con otros
equipos de computo utilizando el protocolo de transferencia de archivos (FTP), u otro tipo
de protocolo para la transferencia de informacion empleando la infraestructura de red del
Instituto, sin la autorizacion de la dependencia de la Subdireccion de Gestion Corporativa.

La asesoria juridica del IDPC debe establecer en los contratos que se creen con los
funcionarios y contratistas, los Acuerdos de Confidencialidad o Acuerdos de intercambio
dejando explicitas las responsabilidades y obligaciones legales asignadas por la divulgacion
no autorizada de informacion de beneficiarios del instituto que les ha sido entregada en
razén del cumplimiento de los objetivos misionales del IDPC.

Los usuarios no deben utilizar el correo electrénico como medio para enviar o recibir
informacion sensible del instituto o de sus beneficiarios.

No esté permitido el intercambio de informacion sensible del instituto por via telefonica.
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Los propietarios de los activos de informacién deben asegurar la validacién y garantizar que
el Intercambio de informacién solamente se realice si se encuentra autorizada y dando
cumplimiento a las Politicas de Seguridad.

Los propietarios de los activos de informacion deben velar porque la informacion del IDPC
sea protegida de divulgacion no autorizada por parte de los terceros a quienes se entrega
esta informacion, verificando el cumplimiento de las clausulas relacionadas en los contratos,
Acuerdos de confidencialidad o Acuerdos de intercambio establecidos.

11.7 Politica de seguridad para las relaciones con proveedores.

11.7.1 Objetivo.
Mantener los niveles acordados de seguridad de la informacién y de prestacion de los
servicios de los proveedores, en concordancia con los acuerdos establecidos con estos.

11.7.2 Aplicabilidad.

Esta politica se aplica al Director, Subdirectores, funcionarios, contratistas, proveedores y
en general a todos los usuarios de la informacion que cumplan con los propositos generales
del IDPC.

11.7.3 Lineamientos.

La asesoria juridica del IDPC debe definir los modelos de Acuerdos de Confidencialidad y/o
de Intercambio de Informacion entre el instituto y proveedores incluyendo los compromisos
adquiridos y las penalidades civiles o penales por el incumplimiento de dichos acuerdos.

Los Supervisores de contratos con terceros deben monitorear periodicamente, el
cumplimiento de los Acuerdos de Niveles de Servicio, Acuerdos de Confidencialidad,
Acuerdos de Intercambio de informacién y los requisitos de Seguridad de la Informacion de
parte de los terceros proveedores de servicios.

11.8 Politica de Tercerizacién u Outsourcing.

11.8.1 Objetivo.

Mantener la seguridad de la informacion y los servicios de procesamiento de informacion,
a los cuales tienen acceso terceras partes, entidades externas o que son procesados,
comunicados o dirigidos por estas.

11.8.2 Aplicabilidad.

Estas son politicas que aplican a contratistas, proveedores de outsourcing, consultores y
contratistas externos, personal temporal y en general a todos los usuarios de la informacion
que realicen estas tareas en el IDPC.
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11.8.3 Lineamientos.

La asesoria juridica debe establecer criterios de seleccidbn que contemplen la historia y
reputacion de terceras partes, certificaciones y recomendaciones de otros clientes,
estabilidad financiera de la compafiia, seguimiento de estandares de gestion de calidad y
de seguridad y otros criterios que resulten de un analisis de riesgos de la seleccién y los
criterios establecidos por el Instituto.

Se deben identificar los riesgos para la informacién y los servicios de procesamiento de
informacién que involucren partes externas al IDPC. El resultado del andlisis de riesgos
sera la base para el establecimiento de los controles y debe ser presentado al comité de
informatica y de seguridad de la informacién y al area de Tl antes de firmar el contrato de
outsourcing.

Con el fin de proteger la informacién de ambas partes, se debe formalizar un acuerdo de
confidencialidad. El acuerdo debera definir claramente el tipo de informacion que
intercambiaran las partes, los medios, la frecuencia y los procedimientos a seguir.

Si la informacion intercambiada lo amerita teniendo en cuenta la clasificacion de la
informacién de acuerdo a los niveles de seguridad, se debe preparar y legalizar un acuerdo
de confidencialidad entre el Instituto y el outsourcing de acuerdo al objetivo y al alcance del
contrato; el cual debe quedar firmado por ambas partes. En todos los casos deben firmarse
acuerdos de niveles de servicio que permitan cumplir con las politicas de seguridad de la
informacion y con los objetivos del IDPC.

11.9 Politicas para funcionarios y contratistas del Area de TI.

11.9.1 Objetivo.

Definir las pautas generales para asegurar una adecuada protecciéon de la informacion del
IDPC por parte de los funcionarios y contratistas de Tl del el Instituto.

11.9.2 Aplicabilidad.

Estas politicas aplican a los funcionarios, contratistas, colaboradores del IDPC actuales o
por ingresar y a terceros que estén encargados de cualquier sistema de informacion.

11.9.3 Lineamientos.
El personal Tl no debe dar a conocer su clave de usuario a terceros sin previa autorizacion
del Subdirector de Gestion Corporativa.

Los documentos y en general la informacion de procedimientos, seriales, software etc.
deben mantenerse custodiados en todo momento para evitar el acceso a personas no
autorizadas.
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Para el cambio o retiro de equipos de funcionarios y/o Contratistas, se debe llevar a cabo
mejores practicas para la eliminacion de la informacién de acuerdo al software disponible
en el Instituto mediante el formateo seguro.

Los funcionarios y/o Contratistas encargados de realizar la instalacion o distribucion de
software, sélo instalardn productos con licencia y software autorizado.

Los funcionarios y/o Contratistas del Area de Tl no deben otorgar privilegios especiales a
los usuarios sobre las estaciones de trabajo, sin la autorizacion correspondiente de los
Subdirectores 0 asesores de las distintas dependencias.

Los funcionarios y/o Contratistas del Area de Tl se obligan a no revelar a terceras personas,
la informacion a la que tengan acceso. En consecuencia, se obligan a mantenerla de
manera confidencial y privada y a protegerla para evitar su divulgacion.

Los funcionarios y/o Contratistas del Area de Tl no utilizaran la informacién para fines
comerciales o diferentes al ejercicio de sus funciones.

Toda licencia de software o aplicativo informatico y sus medios, se deben guardar y
relacionar de tal forma que asegure su proteccién y disposicion en un futuro.

Las copias licenciadas y registradas del software adquirido, deben ser Unicamente
instaladas en los equipos y servidores del Instituto.

La copia de programas o documentacion, requiere tener la aprobacién escrita del IDPC y
del proveedor si éste lo exige.

El personal del Area de TI debe velar por que se cumpla con el registro en la bitacora de
acceso a los servidores fisicamente, de las personas que ingresen y que hayan sido
autorizadas previamente por area o por quien esta delegue.

Por defecto deben ser bloqueados, todos los protocolos y servicios que no se requieran en
los servidores; no se debe permitir ninguno de ellos, a menos que sea solicitado y aprobado
oficialmente por el Instituto a través del comité de informatica y de seguridad de la
informacioén o el Subdirector de Gestion Corporativa.

Todos los servidores deben ser configurados con el minimo de servicios necesarios y
obligatorios para desarrollar las funciones designadas.

Las pruebas de laboratorio o piloto deben ser autorizadas por el lider del Area de T, para
sistemas de informacién, de software tipo freeware o shareware o de sistemas que
necesiten conexién a internet; estas deben ser realizadas sin conexion a la red LAN del




Gestion de Sistemas de Informacion y Codigo MN-GS-01
Proceso .
Tecnologia
Version 1
ALCALDIA MAYOR NEIDISECLE MANUAL DEL SUBSISTEMA DE
DE BOGOTA D.C. Manual < Aqi
ICULTURA, RECREACION Y DEPORTE. GESTION DE SEGURIDAD DE LA Pagina 22 de 24
Instituto Distrital de Patrimonio Cultural | N FORMAC | ON

Instituto y con una conexidén separada de internet o en su defecto con una direccion IP
diferente a las direcciones publicas de produccion.

11.10Politica de uso de Internet.

11.10.1 Objetivo.

Establecer los lineamientos que garanticen la navegacion segura y el uso adecuado de la
red por parte de los usuarios finales, evitando errores, pérdidas, modificaciones no
autorizadas o uso inadecuado de la informacion en las aplicaciones WEB.

11.10.2 Aplicabilidad.

Estas son politicas que aplican a la Direccion, Subdirectores, funcionarios, contratistas, y
en general a todos los usuarios de la informacién que cumplan con los propésitos generales
del IDPC.

11.10.3 Lineamientos.
La navegacion en Internet debe realizarse de forma razonable y con propésitos laborales.

No se permite la navegacion a sitios con contenidos contrarios a la ley o a las politicas del
IDPC o que representen peligro para el Instituto como: pornografia, terrorismo, hacktivismo,
segregacion racial u otras fuentes definidas por el IDPC.

El acceso a este tipo de contenidos con propoésitos de estudio de seguridad o de
investigacion, debe contar con la autorizacion expresa del comité de informética y de
seguridad de la informacion del IDPC.

La descarga de archivos de Internet debe ser con propésitos laborales y de forma razonable
para no afectar el servicio de Internet/Intranet, en forma especifica el usuario debe cumplir
los requerimientos de la politica de uso de internet descrita en este manual.

11.11 Politica de Uso de Correo Electrénico.

11.11.1 Objetivo.

Definir las pautas generales para asegurar una adecuada proteccion de la informacién del
IDPC, en el uso del servicio de correo electrénico por parte de los usuarios autorizados.

11.11.2 Aplicabilidad.
Estas son politicas que aplican a la Direccion, Subdirectores, funcionarios, contratistas, y

en general a todos los usuarios de la informacion que cumplan con los propdsitos generales
del IDPC.

11.11.3 Lineamientos.
Los usuarios del correo electrénico corporativo son responsables de evitar practicas o usos
del correo que puedan comprometer la seguridad de la informacion.
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Los servicios de correo electrénico corporativo se emplean para servir a una finalidad
operativa y administrativa en relacién con el instituto.

Todos los correos electrénicos procesados por los sistemas, redes y demas infraestructura
TIC del IDPC se consideran bajo el control del Instituto.

Este servicio debe utilizarse exclusivamente para las tareas propias de la funcion
desarrollada en el IDPC y no debe utilizarse para ningun otro fin.

Cada subdirector del area deberd solicitar la creacion de las cuentas electronicas
diligenciando el formato GS-F07, sin embargo, el area de Talento Humano para
funcionarios de planta y temporales y el respectivo Subdirector para los contratistas del
IDPC son los responsables de solicitar la modificacibn o cancelacion de las cuentas
electronicas al area de Tl del IDPC.

El envio de cadenas de correo, envio de correos masivos con archivos adjuntos de gran
tamafio que puedan congestionar la red, no esta autorizado.

No esta autorizado, el envio de correos con contenido que atenten contra la integridad y
dignidad de las personas y el buen nombre del Instituto.

Cuando un funcionario, contratista o colaborador al que le haya sido autorizado el uso de
una cuenta de correo electrénico y se retire del IDPC, su cuenta de correo sera desactivada.

Las cuentas de correo electronico son propiedad del IDPC, las cuales son asignadas a
personas que tengan algun tipo de vinculacion laboral con el instituto, ya sea como personal
de planta, contratistas, consultores o personal temporal, quienes deben utilizar este servicio
Unica y exclusivamente para las tareas propias de la funcion desarrollada en el Instituto y
no debe utilizarse para ningun otro fin.

Cada usuario es responsable del contenido del mensaje enviado y de cualquier otra
informacion adjunta al mismo.

Todos los mensajes pueden ser sujetos a analisis y conservacion permanente por parte del
Instituto.

Cuando los correos electronicos superan 10 MB se debe utilizar las herramientas
colaborativas en la nube para el envio de los archivos adjuntos.

La dependencia de subdivulgacion disefara la plantilla general de las firmas de correos
corporativos.
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Todo usuario es responsable por la destruccidbn de los mensajes cuyo origen sea
desconocido y por lo tanto asumird la responsabilidad y las consecuencias que puede
ocasionar la ejecucion de cualquier archivo adjunto. En estos casos no se debe contestar
dichos mensajes, ni abrir los archivos adjuntos y se debe reenviar el correo a la cuenta
sistemas@idpc.gov.co con la frase “correo sospechoso” en el asunto.
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